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Esipuhe

Ensimmainen Katakri eli kansallinen turvallisuusauditointikriteeristo val-
mistui vuonna 2009 osana hallituksen sisaisen turvallisuuden ohjelmaa.
Katakri valmisteltiin puolustusministerion johdolla viranomaisten ja elinkei-
noelaman yhteistyossa. Taman jalkeen vastuu Katakrin jatkohallinnoinnista
ja paivityksesta siirrettiin sisaministeriolle, jonka koordinoimana Katakrin
ensimmainen paivitysversio valmistui vuonna 2011.

Elokuussa 2012 sisaministerio asetti neuvoa antavan tyoryhman, jonka
esityksesta keskeiset ministeriot (VM, UM, LVM, SM, PLM, VNK) paattivat
tammikuussa 2014, etta paavastuu Katakrin yllapidosta ja hallinnoinnista
siirtyy ulkoministeriossa toimivalle Kansalliselle turvallisuusviranomaiselle
(NSA). Katakrin kolmas, vuonna 2015 julkaistu versio uudisti Katakrin
rakenteen ja keskittyi turvallisuusluokitellun tiedon tietoturvallisuuteen.
Katakri-nimi oli kaytossa jo niin vakiintunut, etta se paatettiin sailyttaa jat-
kossakin taman viranomaisten auditointityokalun nimessa.

Katakrin neljannen version paivitystyo ja hallinnointi on ollut NSA:n
yhteistyoryhman alatyoryhmaksi perustetun ohjausryhman vastuulla.
Ohjausryhmassa ovat olleet edustettuina toimivaltaisten viranomaistahojen
lisaksi elinkeinoelaman edustajat. Katakri on osoittautunut toimivaksi
tyokaluksi, jolla on merkittavaa arvoa myos Suomen maineelle
tietoturvallisuuteen liittyvissa kysymyksissa seka suomalaiselle
yritysmaailmalle laajemminkin. Katakrin neljannen version paivitystyon
taustalla keskeisimpana tekijana on ollut vastaaminen 2020 alusta
uusiutuneen kansallisen lainsaadannon muutoksiin. Neljannessa versiossa
on huomioitu myos digitaalisen tietojenkasittelyn kehitysaskeleita, seka
taydennetty tyokalun tarkoituksenmukaiseen kayttoon liittyvia ohjeistuksia.
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Johdanto

Katakri on viranomaisten tietoturvallisuuden auditointityokalu, jota voidaan
kayttaa arvioitaessa kohdeorganisaation kykya suojata kansallista tai kan-
sainvalista turvallisuusluokiteltua tietoa '. Katakriin on koottu kansallisiin
saadoksiin ja kansainvalisiin velvoitteisiin perustuvat vahimmaisvaatimuk-
set. Katakri itsessaan ei aseta tietoturvallisuudelle 2 ehdottomia vaatimuk-
sia, vaan siihen kootut vaatimukset perustuvat voimassa olevaan lainsaa-
dantoon ja Suomea sitoviin kansainvalisiin tietoturvallisuusvelvoitteisiin.
Keskeisimmat kansalliseen lainsaadantoon perustuvat vaatimuslahteet
ovat laki julkisen hallinnon tiedonhallinnasta (906/2019) seka valtioneu-
voston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa

1 Kansainvalisella turvallisuusluokitellulla tiedolla viitataan Katakrissa EU:n ja soveltuvin
osin myos Naton, ESA:n ja OCCAR:in turvallisuusluokiteltuun tietoon. Kahdenvalisten tieto-
turvallisuussopimusten (GSA, General Security Agreement) piiriin kuuluvat kansainvaliset
turvallisuusluokitellut tiedot tulee sen sijaan suojata lahtokohtaisesti vastaavilla menettelyilla
kuin kansallista vastaavan turvallisuusluokan tietoa suojataan. Kansainvalisen turvallisuusluo-
kitellun tiedon suojaamisessa tulee huomioida kunkin tietoturvallisuussopimuksen mahdol-
liset erityisehdot. Lisatietoa voimassa olevista tietoturvallisuussopimuksista on saatavilla
Ulkoministerion verkkosivuilta (https://um.fi/voimassa-olevat-tietoturvallisuussopimukset).

2 Tietoturvallisuudella tarkoitetaan menettelyja, joiden avulla turvataan informaation sisallon
suojaaminen ulkopuolisilta (informaation luottamuksellisuus), informaation muuttumatto-
muus (informaation eheys) seka informaation kaytettavyys. Tietoturvallisuuden varmista-
miseksi kaytetaan erilaisia keinoja, joista tavallisimmat ovat henkiloston luotettavuuden ja
toimitilojen turvallisuuden varmistaminen, salassapitosaannokset ja tietojen kayton rajoitta-
minen vain sovittuun seka erilaiset tietojen kasittelyyn ja siirtoon liittyvat menettelytapavaa-
timukset. Tietoturvallisuusvaatimukset kattavat informaation koko elinkaaren, toisin sanoen
tietojen hankkimisen, muokkaamisen, kayton, luovutuksen, arkistoinnin ja havittamisen. (HE
66/2004) Tietoturvallisuustoimenpiteilla tarkoitetaan tietoaineistojen saatavuuden, eheyden
ja luottamuksellisuuden varmistamista hallinnollisilla, toiminnallisilla ja teknisilla toimenpiteilla
(L 906/2019).

(1101/2019), joita noudatetaan Suomessa niin kansallisen kuin kansainva-
lisenkin turvallisuusluokitellun tiedon suojaamisessa. Kansainvalisena lah-
EU:n turvallisuusluokitellun tiedon suojaamista koskevat vahimmaisvaati-
mukset ja perusperiaatteet.

Katakrin rakenne

Katakri on jaettu kolmeen osa-alueeseen. Turvallisuusjohtamista koske-
vassa (T) osa-alueessa pyritaan varmistumaan siitd, etta organisaatiolla
on toimiva tietoturvallisuuden hallintajarjestelma seka riittavat henkilosto-
turvallisuuden menettelyt turvallisuusluokiteltujen tietojen suojaamiseen.
Fyysista turvallisuutta koskevassa (F) osa-alueessa kuvataan turvalli-
suusluokiteltujen tietojen fyysista kayttoymparistoa koskevat turvallisuus-
vaatimukset. Teknista tietoturvallisuutta koskevassa (I) osa-alueessa
kuvataan puolestaan tekniselle tietojenkasittely-ymparistolle asetetut
turvallisuusvaatimukset.

Vaatimukset on kuvattu siten, etta ne mahdollistavat erilaisia toteu-
tustapoja. Lisatietokenttiin on tulkinnan tueksi koottu toteutusesimerk-
keja, joissa kuvatuilla menettelyilla voidaan useimmissa ymparistoissa
saavuttaa hyvaksyttava suojausten vahimmaistaso. Toteutusesimerkit
eivat ole sitovia ja ne ovat korvattavissa myos muilla vastaavan tasoisilla
suojauksilla. Toteutusesimerkkien lahteina on hyodynnetty muun muassa
tiedonhallintalautakunnan julkaisemia suosituksia, VAHTI-ohjeita seka EU:n



Vaatimuksissa tai toteutusesimerkeissa ei kuvata kaikkiin ymparistoihin
turvallisuusluokiteltuja tietoja, joiden on arvioitu olevan poikkeuksellisen
ulkopuolisen kiinnostuksen kohteena, vahimmaissuojauksia on perusteltua
taydentaa lisasuojauksilla.

Kaytto

Katakria voidaan kayttaa auditointityokaluna arvioitaessa yrityksen
turvallisuusjarjestelyjen toteutumista yritysturvallisuusselvityksessa ja
viranomaisten tietojarjestelmien turvallisuuden arvioinneissa. Yritysturval-
lisuusselvityksen kayttotapausta kuvataan yksityiskohtaisemmin liitteessa
l. Tietojarjestelmien arvioinnin kayttotapausta kuvataan yksityiskohtaisem-
min liitteessa Il. Katakria voidaan kayttaa apuna myos yrityksien, yhteisojen
seka viranomaisten muussa turvallisuustyossa ja sen kehittamisessa.

Turvallisuusjarjestelyjen riittavyyden arvioinnin tulee pohjautua jarjes-
telmalliseen riskienarviointiin. Turvallisuusriskien hallinnalla on pyrittava
toteuttamaan turvatoimien yhdistelma, jolla saadaan aikaan tyydyttava
tasapaino kayttajien vaatimusten, kustannusten ja turvallisuuteen kohdis-
tuvan jaannosriskin valilla. Katakrin turvallisuusmalli seka riskienhallinnan
rooli eri kayttotapauksissa kuvataan liitteessa lll.

Kansalliseen ja EU:n turvallisuusluokiteltuun tietoon kohdistuvat
suojaamisvaatimukset ovat valtaosin yhtenevia. Yksittaiset eroavaisuudet
ilmenevat lahdeviitteista. Katakria voidaankin kayttaa seka kansallisen
etta kansainvalisen turvallisuusluokitellun tiedon suojaamisen arviointiin.
Turvallisuusluokittelemattoman kansallisen salassa pidettavan tiedon suo-
jaamista voidaan peilata turvallisuusluokan IV vaatimuksiin soveltuvin osin.

Katakria ei ole tarkoitettu kaytettavaksi sellaisenaan julkisen hankin-
nan turvallisuusvaatimuksena. Julkisessa hankinnassa tarkat turvallisuus-

vaatimukset tulisi maarittaa erikseen ottaen huomioon hankintaa koskevat
riskit ja erityistarpeet. Yksittaiseen hankkeeseen voi sisaltya muitakin kuin
Katakriin koottuja turvallisuusluokitellun tiedon kasittelya ja suojaamista
koskevia vaatimuksia. Katakriin sisaltymattomien vaatimusten toteutu-
mista voidaan arvioida esimerkiksi tiedon omistavan viranomaisen hanke-
kohtaisilla arvioinneilla.

Toimivaltaiset viranomaiset
Katakrin tuetuissa kayttotapauksissa

Kun arviointi tehdaan osana kansallista yritysturvallisuusselvitysta,
T- ja F-osa-alueissa toimivaltainen viranomainen on Suojelupoliisi tai
Paaesikunta ja l-osa-alueessa Liikenne- ja viestintavirasto (726/2014, 9 §).
Kansainvalisen turvallisuusluokitellun tiedon suojaamiseen liittyvissa Ka-
takrin kayttotapauksissa puolustusministerio, Paaesikunta ja Suojelupoliisi
toimivat kansallisen turvallisuusviranomaisen asiantuntijoina henkilosto-,
yritys- ja toimitilaturvallisuutta koskevissa asioissa seka Liikenne- ja vies-
tintavirasto tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuutta
koskevissa asioissa (588/2004, 4 §). Kansainvalisessa yritysturvallisuus-
selvitysprosessissa (FSC, Facility Security Clearance) T- ja F-osa-alueissa
toimivaltaisena viranomaisena toimii Suojelupoliisi tai Padesikunta ja
l-osa-alueessa Liikenne- ja viestintavirasto.

Kun arviointi tehdaan viranomaisten tietojarjestelmien ja tietoliikenne-
jarjestelyjen arvioinnista annetun lain (1406/2011) mukaisesti, Liikenne-
ja viestintavirasto selvittaa, tayttaako tietojarjestelma tai tietoliikennejarjes-
tely ne tietoturvallisuutta koskevat vaatimukset, jotka on otettu arviointi-
perusteeksi (1406/201, 7 §). Tilanteissa, joissa kansallista turvallisuusluo-
kiteltua tietoa kasittelevan tietojenkasittely-ympariston arvioinnin suorittaa
Liilkenne- ja viestintaviraston hyvaksyma tietoturvallisuuden arviointilaitos



(1406/201, 3 §), arviointilaitoksen tulee toimia Liikenne- ja viestintavi-
raston myontaman arviointilaitoshyvaksynnan ehtojen mukaisesti siten,
etta toimivaltaisen viranomaisen hyvaksyntaa edellyttavat vaatimuskohdat
arvioi ja hyvaksyy Liikenne- ja viestintavirasto.

Soveltamisala

Katakrin tuetuissa kayttotapauksissa (L 726/2014, L 588/2004, L 1406/2011)
turvallisuusluokitellun tiedon kasittelyn tulee tapahtua kokonaisuudes-
saan Suomen lainsaadannon toimivaltaisten viranomaisten toimivallan
piirissa. Erityistapauksiin sisaltyvat muun muassa sellaiset kansainvaliseen
viranomaisyhteistyohon liittyvat hankkeet, joissa toimivalta- ja tarkastus-
vastuista on kyseisten maiden turvallisuusviranomaisten kesken erikseen
sovittu, ja kasiteltavat tiedot on luovutettavissa kyseisen kansainvalisen
viranomaisyhteison jasenmaille.

Katakri on laadittu tyokaluksi normaaliolojen toimintaan, ja siina ei ka-
sitella esimerkiksi poikkeusolojen edellyttamia erillissuunnitelmia. Katakria
voidaan tiedon omistavan viranomaisen erillishyvaksyntaan pohjautuen
soveltaa myos normaalioloista poikkeaviin olosuhteisiin, esimerkiksi toi-
mintaan viruspandemian tai sotilaallisen konfliktin olosuhteissa.




Osa-alue T: Turvallisuusjohtaminen

Turvallisuusjohtamisen osa-alueessa kasitel-
laan niita menetelmia, joilla turvallisuus ja sen
hallinta jalkautetaan osaksi koko organisaation
toimintaa. Turvallisuusjohtamisen osa-alue
kattaa hallinnollisen tietoturvallisuuden ja henki-
lostoturvallisuuden. Turvallisuusjohtamisen vaa-

timuksilla pyritaan siihen, etta organisaatiolla on
toimiva tietoturvallisuuden hallintajarjestelma
seka riittavat menettelyt sen varmistamiseksi,
etta viranomaisen turvallisuusluokiteltuja tietoja
kasitteleva henkilosto toimii asianmukaisesti.
Turvallisuusjohtamiseen liittyvia prosesseja
tulee kasitella kokonaisuuksina. Tietoturvalli-
suuden hallintamenettelyt tulee suhteuttaa riski-
enarvioinnin perusteella suojattavaan tietoon ja
kohdeorganisaation toimintaan.
Turvallisuusjohtamisen osa-alueen tarkoi-
tuksenmukainen kaytto edellyttaa arvioinnin
kohdentamista siihen osaan organisaatiosta,
jolla on vaikutus turvallisuusluokitellun tiedon
kasittelyyn. Tarkoituksenmukaisena kohdenta-
misena voi olla tietojenkasittely-ymparistoa hal-
linnoiva organisaation osa, esimerkiksi tytaryhtio
tai vastaava. Erityisesti henkilostoturvallisuuden
vaatimusten arvioinnissa tulee huomioida, etta
riittava toteutustapa voi vaihdella kohdekohtai-
sesti. Esimerkiksi turvallisuusluokan |l tietojen
kasittely-ympariston henkiloston ohjeistuksen
sisalto eroaa yleensa merkittavasti koko organi-
saatiota koskevista yleisista ohjeistuksista.
Organisaation tulee varmistaa, etta turval-
lisuusluokiteltuja tietoja koskevia velvoitteita
noudatetaan myos tilanteissa, joissa tietoja

kasitellaan organisaation toimeksiannosta.
Hyvaan turvallisuusjohtamiseen kuuluu
menettelytapojen ja erityisesti riskien arvioinnin
dokumentointi. Turvallisuusjohtamiseen liittyvat
suunnitelmat ja ohjeet seka arvioinnin tulokset
ja johtopaatokset tulisi esittaa kirjallisena. Doku-
mentteihin kannattaa taydentaa tiedot toimenpi-
teiden toteutumisesta. Toteutuneet toimenpiteet
voivat osoittaa turvallisuusjohtamisen arvioinnin
olleen tuloksekasta. Dokumentoinnilla tarkoite-
taan kirjalliseen muotoon saatettavissa olevaa
tallennetta, kuten Intranet-sivu ja toiminnanoh-
jausjarjestelman tyomaarays (tiketti).



Hallinnollinen tietoturvallisuus

T-01- JOHDON TUKI, OHJAUS JA VASTUU - TURVALLISUUSPERIAATTEET

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) V)]

Organisaation johto vastaa, etta: 906/2019 4 §1ja 2 mom 9 artiklan 1 kohta
a) organisaatiolla on ylimman johdon hyvaksymat turvallisuusperiaatteet, jotka kuvaavat
organisaation tietoturvallisuustoimenpiteiden kytkeytymista organisaation toimintaan,
b) turvallisuusperiaatteet ovat turvallisuusluokiteltujen tietojen suojaamisen kannalta kattavat
ja tarkoituksenmukaiset,
©) turvallisuusperiaatteet ohjaavat tietoturvallisuustoimenpiteita, ja
d) organisaatiossa on jarjestetty riittava valvonta turvallisuusluokiteltujen tietojen tiedonhallintaan
littyvien velvoitteiden ja ohjeiden noudattamisesta.

Lisatietoja

Yleista: Johdon tuki, ohjaus ja vastuu ilmenevat sillg, etta organisaatiolla on ylimman johdon hyvaksymat turvallisuusperiaatteet, jotka kuvaavat organisaation tieto-
turvallisuustoimenpiteiden kytkeytymista organisaation toimintaan. Talla osoitetaan, etta johto on sitoutunut organisaation turvallisuusperiaatteisiin ja periaatteet
edustavat johdon tahtotilaa seka tukevat organisaation toimintaa. Periaatteet voidaan kuvata monin eri tavoin, esimerkiksi yksittaisena dokumenttina, osana yleisia
toimintaperiaatteita, politiikkaa tai strategiaa. Hyvaksytyt turvallisuusperiaatteet ovat turvallisuusluokiteltujen tietojen suojaamisen kannalta kattavat seka tarkoituksen-
mukaiset ja ne ohjaavat tietoturvallisuustoimenpiteita. Tietoturvallisuustoimenpiteiden toteutumista seurataan ja toteutumisesta raportoidaan ylimmalle johdolle
saannollisesti. Organisaation johdon on huolehdittava siita, etta organisaatiossa on jarjestetty riittava valvonta tiedonhallintaan liittyvien sadadosten, madraysten ja
ohjeiden noudattamisesta. Tiedonhallinnan ja turvallisuusluokiteltujen tietojen kasittelyn yleisesta valvonnasta vastaavat organisaation johto ja esimiehet. Valvontaa
voidaan toteuttaa myos tietojarjestelmissa automaattisesti erilaisten kontrollien avulla. Organisaatiossa tulisi olla kuvattuna, miten valvontavastuu on jarjestetty johdolle
ja esimiehille seka miten valvonnan toimivuutta arvioidaan.

Muita lisdtietoja: SFS-EN ISO/IEC 27002:2017 5.1.1; SFS-EN ISO/IEC 27001:2017 511, 5.2, 5.3, 9.3; PiTuKri TJ-01; Tiedonhallintalautakunnan suositus 2020:18



https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
http://urn.fi/URN:ISBN:978-952-367-288-8

T-02 - TURVALLISUUSTYON TEHTAVIEN JA VASTUIDEN MAARITTAMINEN

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

Organisaatio on madritellyt tietoturvallisuuden hoitamisen tehtavat ja vastuut. 906/2019 4 §1ja 2 mom 7 artiklan 5 kohta

Lisatietoja

vastuunsa ja valtuutensa. Tietoturvallisuuteen liittyvat tehtavat ja vastuut tulee kirjata organisaation ja tyontekijoiden tyojarjestyksiin ja tehtavankuvauksiin seka
toimintaohjeisiin. Organisaationjohdon tehtavana on maaritella turvallisuusluokitellun tiedon tiedonhallintaan liittyvat vastuut. Kysymys ei ole tiedonhallintavastuiden
delegoinnista, vaan niiden maarittelysta. Vastuut tulisi maaritella erityisesti tietoturvallisuusohjeiden yllapidosta, riskienhallinnasta, varautumisesta seka tietoturvallisuuden
kokonaisvastuussa olevista henkildista.

Toteutusesimerkki: Organisaatio on maaritellyt turvallisuuden toteuttamisen tehtavat ja vastuut ainakin seuraavilta osin:
a) turvallisuusjohtaminen

b) fyysinen turvallisuus

©) tekninen tietoturvallisuus

Vastuumaarittely sisaltaa turvallisuusluokitellun tiedon kayttoympariston omistajan seka tietoturvallisuuteen liittyvat vastuut. Tietoturvallisuusdokumentaation
kattavuuden ja ajantasaisuuden sadannollinen seuranta on vastuutettu. Tietoturvallisuusdokumentaatio kattaa turvallisuusluokiteltuun tietoon liittyvat prosessit ja
kasittely-ymparistot koko tiedon elinkaaren ajalta, ja se on tarvittavien tahojen saatavilla.

Yritysturvallisuusselvityksissa huomioitavaa: Selvityksen kohteella tulee olla turvallisuusvastaava (Facility Security Officer, FSO). Turvallisuusvastaava on henkild,
jolla on riittava turvallisuusosaaminen ja jonka yrityksen johto on nimittanyt vastaamaan yrityksen turvallisuusasioista turvallisuusluokiteltujen tietojen suojaamiseen
liittyvissa kysymyksista. Turvallisuusvastaava tekee yhteistyota toimivaltaisten turvallisuusviranomaisten kanssa. Turvallisuusvastaava huolehtii, etta selvityksen kohde
toteuttaa edellytetyt tietoturvallisuustoimenpiteet.

Muita lisatietoja: SFS-EN ISO/IEC 27002:2017 5.1.1; SFS-EN ISO/IEC 27001:2017 5.1, 5.2, 5.3, 9.3; PiTuKri TJ-01; Tiedonhallintalautakunnan suositus 2020:18


https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
http://urn.fi/URN:ISBN:978-952-367-288-8

T-03 - TIETOTURVALLISUUSRISKIEN HALLINTA

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

Organisaatio on arvioinut olennaiset turvallisuusluokiteltuihin tietoihin kohdistuvat riskit ja 906/2019 13 § 1mom, 5 artikla, IV liitteen kohdat
mitoittanut tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti. 1101/20196 §-7§ 4-7 ja12

Lisatietoja

Yleista: Tietoturvallisuusriskien hallinta tarkoittaa jarjestelmallista, koordinoitua ja jatkuvaa toimintaa, jonka avulla tunnistetaan, analysoidaan, arvioidaan, kasitellaan
ja seurataan tietoturvallisuusriskeja. Tietoturvallisuusriskien hallintaprosessi koostuu toimintaympariston maarittamisesta, riskien arvioinnista (tunnistaminen, analysointi,
merkityksen arviointi), riskien kasittelysta, riskien hyvaksynnasta, riskeja koskevasta viestinnasta ja tiedonvaihdosta seka riskien seurannasta ja katselmoinnista.
Katakrin perustana oleva turvallisuusmalli, seka riskienhallinnan rooli Katakrin tuetuissa kayttotapauksissa on kuvattu liitteessa Ill.

Toteutusesimerkki:

1. Tietoturvallisuusriskien hallinta on osa organisaation toimintaa ja muuta riskienhallintaa.

2. Tietoturvallisuusriskien hallinnan avulla varmistetaan riittavien tietoturvallisuustoimenpiteiden toteuttaminen turvallisuusluokiteltujen tietojen suojaamiseksi.

3. Tietoturvallisuusriskien arvioinnissa ja analysoinnissa kaytetdaan toiminnon nakokulmasta asianmukaista ja paatostentekoon ymmarrettavaa informaatiota tuottavaa
menetelmaa.

4. Tietoturvallisuusriskien hallintaan osallistuu riittavasti asiantuntijoita.

5. Tietoturvallisuusriskien hallinnassa on otettu huomioon sidosryhmista ja toimitusketjuista aiheutuvat riskit. Vrt. turvallisuuskriittisten laitteistojen ja ohjelmistojen
(vrt. I-01, 1112 ja |-13) toimitusketjuihin liittyvat riskit.

6. Tietoturvallisuusriskien arvioinnista ja analysoinnista saatuja tuloksia hyodynnetaan turvallisuusluokiteltujen tietojen tietoturvallisuustoimenpiteiden suunnittelussa
ja toteuttamisessa, turvallisuuspoikkeamien vaikutusten arvioinnissa seka muutoksenhallinnassa ja soveltuvilta osin hankintamenettelyissa.

7. Tietoturvallisuustoimenpiteet on mitoitettu riskiperusteisesti ottaen huomioon muun muassa tiedon turvallisuusluokka, maara, muoto, luokitteluperuste ja sijoitus-
tilat suhteessa arvioituihin riskeihin.

8. Organisaatio on dokumentoinut keskeisilta osin sovellettavat valvonta- ja turvatoimet ja niiden perusteena olevan riskienarvioinnin.

Muita lisatietoja: SFS-EN ISO/IEC 27001:2017 luku 6.1 ja luvut 8-10, SFS-EN ISO/IEC 27005:2018 luku 6, SFS 1SO 31000:2018, VAHTI 22/2017; PiTuKri TJ-03;
Tiedonhallintalautakunnan suositukset 2020:29 ja 2020:61.
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
http://urn.fi/URN:ISBN:978-952-367-328-1
http://urn.fi/URN:ISBN:978-952-367-295-6

T-04 - TURVALLISUUSOHJEISTUS

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

Organisaatiossa on ajantasaiset ohjeet turvallisuusluokiteltujen tietojen kasittelysta, 906/2019 4 §,13 §; | litteen 29-31 kohdat,
tietojarjestelmien kaytosts, tietojenkasittelyoikeuksista, tiedonhallinnan vastuiden 1101/20196 §ja8 § IV liitteen 21-22 kohdat
toteuttamisesta, tiedonsaantioikeuksien toteuttamisesta seka tietoturvallisuus-

toimenpiteista. Ohjeet kattavat turvallisuusluokiteltaviin tietoihin liittyvat prosessit ja

kasittely-ymparistot tietojen koko elinkaaren ajalta.

Lisatietoja

Yleista: Dokumentoimalla turvallisuuden kannalta keskeiset asiat pyritaan varmistumaan siita, etta toiminta ei ole henkiloriippuvaista.
Vrt. dokumentaation rooli muutoksenhallinnassa ja poikkeamien havainnointikyvyssa (1-16).

Organisaation johdon on huolehdittava siita, etta organisaatiossa on ajantasaiset ohjeet tietojen kasittelysta, tietojarjestelmien kaytosta, tietojenkasittelyoikeuksista,
tiedonhallinnan vastuiden toteuttamisesta, tiedonsaantioikeuksien toteuttamisesta seka tietoturvallisuustoimenpiteista. Kaytannossa johto maarittelee, miten ohjeiden
ajantasaisuus varmistetaan ja mille toimijoille ohjeiden ajantasaisuudesta huolehtiminen kuuluu. Ohjeiden ajan tasalla pitaminen on suositeltavaa vastuuttaa niille
toimijoille, jotka ovat kokonaisvastuussa tietoturvallisuudesta, tietojarjestelmista, tietovarannoista, rekisterinpidosta, asiakirjapyyntoihin liittyvasta paatoksenteosta,
asianhallinnasta ja arkistotoimesta.

Toteutusesimerkki:

1. Mikali henkilo kasittelee turvallisuusluokiteltuja tietoja, hanelle on selvitetty tietojen suojaamista koskevat turvallisuussaannot ja -menettelyt.
EU:n ja Naton turvallisuusluokiteltujen tietojen kasittely edellyttaa, etta henkilo antaa lisaksi tietojen suojaamista koskevan vakuutuksen.

2. Turvallisuusohjeistus toteutetaan henkiloston tyotehtavien tarpeet huomioiden.

3. Turvallisuusohjeiden kattavuutta ja ajantasaisuutta seurataan saannollisesti ja se on tarvittavien tahojen saatavilla.

Muita lisatietoja: SFS-EN ISO/IEC 27002:2017 7.2.2, 511, 5.1.2, 12.1.1; SFS-EN ISO/IEC 27001:2017 7.5; VAHTI 4/2003; VAHTI 2/2008; PiTuKri HT-04;
Tiedonhallintalautakunnan suositus 2020:18.


https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf

T-05 - TURVALLISUUSTYON RESURSSIT

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

Organisaatiolla on kaytossaan riittava asiantuntemus turvallisuusperiaatteiden 906/2019 4 § 2 mom IV liitteen 4 kohta
varmistamiseksi.

Lisatietoja

Yleista: Riittavalla asiantuntemuksella pyritdaan varmistamaan, etta turvallisuusperiaatteiden tarkoitus toteutuu ja toimet mitoitetaan suhteessa riskeihin.
Resurssien riittavyytta arvioidaan saannollisesti.

Yleisina vaatimuksina voidaan pitaa, etta organisaatiolla tulee olla riittavasti henkiloita, henkildilla riittavasti osaamista turvallisuudesta, ajantasaiset ohjeet,
turvallisuuskoulutusta, asianmukaiset tyovalineet seka turvallisuustoimenpiteiden toimeenpanon valvonta ja tarkastukset on jarjestetty.

Toteutusesimerkki:

1. Turvallisuustehtavia hoitavilla on riittava asiantuntemus seka naista on nayttoja.

2. Turvallisuustyon resurssit, tehtavat, vastuut ja valtuudet on maaritelty organisaation toimintaan, kokoon ja riskeihin nahden riittavan kattavasti.
3. Resurssit riittavat tietoturvallisuuden hallintajarjestelman luomiseen, toteuttamiseen, yllapitoon ja jatkuvaan parantamiseen.

4. Resurssien riittavyytta arvioidaan saannollisesti.

Muita lisatietoja: SFS-EN ISO/IEC 27001:2017 7.1, 7.2, 5.1
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T-06 - TOIMINTAHAIRIOT JA POIKKEUSTILANTEET

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

Organisaatiolla on maaritetty ennalta ehkaisevia ja korjaavia toimenpiteitsd, jotta 906/201915.1 § 5 artiklan kohdat 3-4
pienennettdisiin merkittavien toimintahairididen tai poikkeuksellisten tapahtumien

vaikutukset turvallisuusluokiteltujen tietojen kasittelyyn ja sailyttamiseen.

a) Organisaatio on huomioinut turvallisuusluokiteltujen tietojen suojaamisen hata- tai hairio-
tilanteissa.

b) Suojaustoimenpiteet ovat riittavat estamaan luvattoman paasyn turvallisuusluokiteltuihin
tietoihin ja tietojen ilmitulon seka turvaamaan niiden eheyden ja kaytettavyyden.

©) Turvallisuusluokitellut tiedot on suojattu teknisilta ja fyysisilta vahingoilta.

Lisatietoja

Yleista: Organisaatiolla tulee olla varmuus siita, etta kasiteltava tieto tai jarjestelma on suojattu hata- tai hairiotilanteissa fyysisilta vahingoilta kuten tulipalot,
vesivahingot tai ilkivalta tai luvaton tunkeutuminen seka sahkoisia menetelmia kayttaen aiheutetuilta fyysisilta vahingoilta kuten laitteiden rikkoutuminen.
Tietoa tai jarjestelmaa tulee suojata asianmukaisin, mutta riskiarvioinnin perusteella tarkoituksenmukaisin toimin.

Turvallisuusluokiteltujen tietojen elinkaaren kattavan suojauksen avainhenkilot tulee tunnistaa. Organisaatiolla tulee olla kyky turvallisuusluokiteltujen tietojen
suojaamiseen vaikka avainhenkilot olisivat estyneita.

Muita lisdtietoja: SFS-EN ISO/IEC 27002:2017 17.11,17.1.2,17.2.1,12.3.1, 16.1.2, 16.1.6; VAHTI 2/2009; VAHTI 2/2016; PiTuKri TJ-05; Tiedonhallintalautakunnan suositus
2020:61, luku 6


https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
http://urn.fi/URN:ISBN:978-952-367-295-6

T-07 - TURVALLISUUSPOIKKEAMIEN HALLINTA

Vaatimus § Lshde (906/2019 § Lshde
ja/tai 1101/2019) (2013/488/EU)

. Tapahtuneesta tai epdillysta kansainvalisen turvallisuusluokitellun tiedon vaarantaneesta 1. - 1. 5artiklan 4 kohta,
poikkeamasta on ilmoitettava valittomasti toimivaltaiselle turvallisuusviranomaiselle. 2. 906/2019 4 § 2 mom ja 14 artiklan 3 kohta
2. Organisaatiolla on menettelytavat tietoturvallisuuspoikkeamien asianmukaiseen kasittelyyn. 13 G; 1101/2019 7 § 2. 5artiklan 4 kohta,
a) Organisaatiolla on ohjeistus ja menettely, jolla tapahtuneesta tai epaillysta turvallisuusluokitellun 14 artiklan 3 kohta

tiedon vaarantaneesta poikkeamasta saadaan valittomasti tieto organisaation sisalla.
b) Organisaatio on maarittanyt, miten ja kenelle poikkeamista tai niiden epailyista tulee ilmoittaa.
c) Organisaatio on selvittanyt millaiset tietoturvallisuuspoikkeamat edellyttavat viranomais-
yhteydenottoa.

Lisatietoja

Yleista: Turvallisuusluokiteltuihin tietoihin liittyvien tietoturvallisuuspoikkeamien hallinnalla pyritdan varmistamaan, etta organisaatio kykenee toimimaan tehokkaasti
ei-toivotuissa, odottamattomissa tilanteissa, minimoiden vahingot ja palauttaen tilanteen normaaliksi seka varmistamaan, ettei samankaltainen poikkeama ole
mahdollinen muualla organisaatiossa. Organisaatiolla tulee olla poikkeamien kasittelyprosessi, joka ottaa kantaa vahintaan tilanteen vakavuuden maarittelemiseen,
lisavahinkojen estamiseen, todisteiden keraamiseen, tilanteen selvittamiseen, korjaavien toimenpiteiden toteuttamiseen ja tilanteesta oppimiseen. Poikkeamien-
hallinta edellyttaa myos riittavaa resursointia. Turvallisuusluokiteltujen tietojen katsotaan vaarantuneen, kun ne ovat tietoturvatapahtuman seurauksena paljastuneet
tai voineet paljastua sivullisille henkildille. Useat tiedon omistajat (esimerkiksi EU) seka myds voimassa olevat viranomaishyvaksynnat edellyttavat valitonta ilmoitusta
turvallisuusluokitellun tiedon vaarantaneista poikkeamista tai niiden epailyista.

Toteutusesimerkki: Turvallisuuspoikkeamien hallinta on

suunnitelty,

. ohjeistettu ja koulutettu,

dokumentoitu riittavalla tasolla,

. harjoiteltu, ja erityisesti

. viestintakaytannot ja vastuut on sovittu, seka on

. selvitetty, mitka kansalliset ja kansainvaliset saadokset tai organisaation tekemat sopimukset edellyttavat tietoturvapoikkeamista tai niiden epailysta tiedottamista,
ja mitka ovat tarvittavat toimenpiteet.

OV AW NS

Muita lisatietoja: SFS-EN ISO/IEC 27002:2017, luku 16, 6.1.3; VAHTI 8/2017; PiTuKri TJ-04



https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
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T-08 - TIETOJEN LUOKITTELU

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

Tata vaatimusta sovelletaan vain viranomaisen tietojenhallintaan: 906/201918 §; Il liitteen 2, 6 ja 7 kohdat
1. Tiedot on luokiteltu lakisaateisten vaatimusten perusteella: 1101/20193 6,59
a) Viranomaisella on tietojen luokitteluun ohje.
b) Tietosisalloltdan salassa pidettavat turvallisuusluokiteltavat aineistot ja asiakirjat
(ml. luonnokset) varustetaan turvallisuusluokkaa kuvaavalla merkinnalla.
©) Asiakirja merkitaan asiakirjan osien (esim. liitteet) ylinta turvallisuusluokkaa vastaavalla
merkinnalla.
d) Mikali padasiakirjan ja liitteiden luokitustaso ei ole sama, taman on kaytava ilmi asiakirjasta.

Lisatietoja

Yleista: Luokittelun tavoitteena on tunnistaa ja mitoittaa turvatoimet tiedon suojaustarpeen perusteella. Luokituksen voi ilmaista eri tavoin riippuen tietoaineistosta,
kasittely-ymparistosta ja kayttajista. Luokittelemalla tietojenkasittely-ymparistot tietoaineiston mukaisesti, pystytaan selkeammin osoittamaan ja perustelemaan
kuhunkin tietojenkasittely-ymparistoon liittyvat turvatoimet.

Tietojarjestelman tai muun useita tietoaineistoja sisaltavan kohteen luokitus maaraytyy ensi sijassa korkeimman turvallisuusluokan aineiston mukaan.
Mikali turvallisuusluokiteltua tietoa on runsaasti, on arvioitava, onko kohteen turvallisuusluokka korkeampi.

Viranomaisen lukuun tehtavien tai viranomaisilta saatujen turvallisuusluokiteltujen tietojen luokittelusta vastaa viranomainen. Merkinta voidaan tehda myos
viranomaisen toimeksiannosta.

Muita lisatietoja: Tiedonhallintalautakunnan suositus 2020:19; SFS-EN ISO/IEC 27002:2017 8.2.1, 8.2.2; PiTuKri TJ-06


http://urn.fi/URN:ISBN:978-952-367-292-5
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf

Henkilostoturvallisuus

T-09 - TYOSUHTEEN AIKAISET MUUTOKSET TURVALLISUUSLUOKITELTUJEN TIETOJEN KASITTELYSSA

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) V)]

Tyosuhteen aikaiset muutokset turvallisuusluokiteltujen tietojen kasittelyssa on 906/2019 4 § 2 mom, 12 §, | liitteen 29 ja 31 kohdat
huomioitu tyosuhteen elinkaaren eri vaiheissa. Erityisesti tulee huomioida toimenpiteet 16 G;
rekrytoitaessa, tyotehtavien muutoksissa ja tydosuhteen paattyessa. 1101/20196 §ja 8 §

Yleista: Menettelyja tyosuhteen alussa ja aikana ovat esimerkiksi henkiloturvallisuusselvitykset, kasittely-, kaytto- ja paasyoikeudet, ymmarrys salassapito- ja vaitio-
lovelvollisuudesta, turvallisuuskoulutus seka muutoksissa naiden mahdollinen paivittaminen ja muutosten kouluttaminen. Tyosuhteen paattymiseen liittyvia menet-
telyja ovat esimerkiksi avainten, tunnusten seka turvallisuusluokiteltujen aineistojen ja materiaalien luovutus, seka kasittely-, kaytto- ja paasyoikeuksien poistaminen.
Tyosuhteen paattyessa on myos oleellista muistuttaa salassapito- ja vaitiolovelvollisuudesta. Edella olevat toimenpiteet edellyttavat tyypillisesti menettelyohjeita, jotka
on koulutettu ja saatavilla tarvittavilla henkilostoryhmilla. Menettelyohjeet voidaan jakaa esimerkiksi tydsuhteen elinkaaren mukaisiin kokonaisuuksiin. Ohjekokonai-
suuksia voivat olla esimerkiksi rekrytointiohjeet, perehdyttamisohjeet, tyosuhteen aikaisten muutosten ohjeet, tydosuhteen paattymisen ohjeet ja ohjeet yksityiskohtai-
sempiin toimiin kuten esimerkiksi ohjeet kasittely-, kaytto- ja paasyoikeuksien muutoksiin.

Muita lisatietoja: SFS-EN ISO/IEC 27002:2017 7.1, 7.2, 7.3; PiTuKri HT-01


https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
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T-10 - HENKILOSTON LUOTETTAVUUDEN ARVIOINTI

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

. Turvallisuusluokiteltuja tietoja kasittelevien henkildiden luotettavuus selvitetaan 906/201912 § | litteen 2¢, 2b ja 29 kohdat
tarvittaessa hakemalla henkil6ista asianmukaisen laajuinen henkil6turvallisuusselvitys.
2. Kansainvalisten tietoturvallisuusvelvoitteiden sita edellyttaessa, henkilolle voidaan
myo6ntaa paasy kansainvalisen turvallisuusluokan 11l (CONFIDENTIAL) tai sita
korkeamman turvallisuusluokan kansainvalisiin tietoihin vasta sen jdlkeen, kun hanelle
on myodnnetty asianmukaisen tason henkiléturvallisuusselvitystodistus (PSC).

Lisatietoja
Yleista: Viranomaisen on tunnistettava ne tehtavat, joiden suorittaminen edellyttaa sen palveluksessa olevilta tai sen lukuun toimivilta henkiloilta erityista
luotettavuutta. Henkiloturvallisuusselvitysta hakee turvallisuusluokitellun tiedon omistava viranomainen.

Selvitystd haetaan Suojelupoliisilta, joka paattaa sen tekemisesta. Selvitysta haetaan Paaesikunnalta, joka paattda sen tekemisesta, jos selvityksen kohteen (henkilo)
on tarkoitus hoitaa puolustusvoimien antamaa tehtavaa taikka jos selvitys liittyy puolustusvoimien toimintaan tai hankintoihin. Selvitys laaditaan suppeana,
perusmuotoisena tai laajana riippuen kasiteltavasta turvallisuusluokitellusta tiedosta.

Kansainvalisten tietoturvallisuusvelvoitteiden toteuttamiseksi tarpeellista henkiloturvallisuusselvitystodistusta (PSC, Personnel Security Clearance) haetaan
Ulkoministeriossa toimivalta Kansalliselta turvallisuusviranomaiselta (NSA, National Security Authority). Esimerkiksi EU:n ja Naton turvallisuusluokiteltujen tietojen

kasittely edellyttaa turvallisuusluokasta Ill (CONFIDENTIAL) lahtien PSC:ta.

Muita lisdtietoja: Laki turvallisuusselvityksista 726/2014; Laki kansainvalisista tietoturvallisuusvelvoitteista 588/2004



T-11 - SALASSAPITO- JA VAITIOLOVELVOLLISUUS

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

Turvallisuusluokiteltua tietoa kasitteleville henkilGille on selvitetty tietojen suojaamista 101/20196 §ja 89
koskevat tietoturvallisuusperiaatteet ja -toimenpiteet ja henkilé on antanut vakuutuksen

tietojen suojaamista koskevasta vastuustaan. Salassapito- tai vaitiolositoumusmenettely on

kaytossa, kun turvallisuusluokiteltua tietoa kadsittelee henkild, jota virkavastuu ei koske.

[ litteen 2 ja 29 kohta

Lisatietoja
SFS-EN ISO/IEC 27002:2017 7.2, 13.2.4; PiTuKri HT-03

19


https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf

T-12 - TURVALLISUUSKOULUTUS

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

. Johdon on huolehdittava siitd, etta organisaatiossa on tarjolla koulutusta, jolla 906/2019 4 §,13 §; | litteen 29-31 kohdat,
varmistetaan, etta henkilostolla ja organisaation lukuun toimivilla on riittava tuntemus 1101/20196 §ja 8 § IV liitteen 21-22 kohdat
voimassa olevista tiedonhallintaa, tietojenkasittelya seka tietojen julkisuutta ja
salassapitoa koskevista saadoksista, maarayksista ja organisaation ohjeista (vrt. T-04).

2. Turvallisuusluokiteltuun tietoon kohdistuvat ja henkilon tehtavien kannalta keskeiset
uhat seka ajantasaiset ohjeet (vrt. T-04) on koulutettu henkildstélle.

3. Turvallisuusluokiteltavien tietojen kasittelya koskeva koulutus on sdaannallista ja
koulutuksiin osallistuneista pidetaan kirjaa.

Lisatietoja

Yleista: Organisaation johdon on huolehdittava siita, etta organisaatiossa on tarjolla koulutusta, jolla varmistetaan, etta henkilostolla ja organisaation lukuun toimivilla
on riittava tuntemus voimassa olevista tiedonhallintaa, tietojenkasittelya seka tietojen julkisuutta ja salassapitoa koskevista saadoksista, maarayksista ja organisaation
ohjeista. Kaytannossa johdon on huolehdittava, etta organisaation koulutussuunnitelmissa on otettu huomioon, miten organisaatiossa varmistetaan riittava osaaminen
turvallisuusluokiteltujen tietojen tiedonhallintaan, tietojenkasittelyyn seka turvallisuusluokiteltuihin tietoihin liittyvista saadoksista, maarayksista ja ohjeista. Koulutus
voi olla saannoallista tai kehityskeskustelujen perusteella tarveperusteista.

Toteutusesimerkki:

1. Mikali henkilo kasittelee turvallisuusluokiteltuja tietoja, hanelle on selvitetty tietojen suojaamista koskevat turvallisuussaannot ja -menettelyt. EU:n ja Naton
turvallisuusluokiteltujen tietojen kasittely edellyttaa, etta henkilo antaa lisaksi tietojen suojaamista koskevan vakuutuksen.

2. Turvallisuuskoulutus toteutetaan henkiloston tyotehtavien tarpeet huomioiden.

3. Turvallisuuskoulutuksen sisalto dokumentoidaan.

Muita lisatietoja: SFS-EN ISO/IEC 27002:2017 7.2.2, 511, 5.1.2, 1214, 7.5; VAHTI 4/2003; VAHTI 2/2008; PiTuKri HT-04; Tiedonhallintalautakunnan suositus 2020:18


https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
http://urn.fi/URN:ISBN:978-952-367-288-8

T-13 - TIEDONSAANTITARVE JA KASITTELYOIKEUDET

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

. Organisaation on pidettava ajantasaista luetteloa henkildista, joilla on oikeus kasitella 906/201912 §,16 §; | litteen kohdat 2a ja 3
turvallisuusluokan Il tai lll tietoja. 1101/2019 8 §,
2. Luettelossa on mainittava henkilon tehtava, johon turvallisuusluokitellun tiedon 11§ 1 mom 3 kohta

kasittelytarve perustuu.

3. Paasy turvallisuusluokiteltuun tietoon voidaan myontaa vasta, kun henkilon
tyotehtavista johtuva tiedonsaantitarve on selvitetty.

4. Organisaatiolla on menettely, jolla varmistetaan turvallisuusluokiteltujen tietojen
kdsittelyoikeuksien poistaminen tiedonsaantitarpeen paatyttya.

Lisatietoja
Yleista: Tiedonsaantitarpeen maarittamista helpottaa se, etta organisaatio on kuvannut periaatteet, joilla organisaation henkilot saavat paasyn turvallisuusluokiteltuihin

tietoihin. Lisaksi on kuvattava prosessi tai menettelytapaohjeet, joilla tyotehtavaperusteisesti paasy myonnetaan ja hallinnoidaan. Kasittelyoikeus-, tyotehtava- ja
roolimaarittelyissa tulisi ottaa huomioon, ettei synny vaarallisia tyo- tai rooliyhdistelmia.

Muita lisdtietoja: SFS-EN ISO/IEC 27002:2017 9.11, 9.1.2, 6.1.2; VAHTI 2/2008; PiTuKri HT-05

21


https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
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Osa-alue F: Fyysinen turvallisuus

Yleiset vaatimukset
F-01 - Fyysisten turvatoimien tavoite
F-02 - Fyysisten turvatoimien riskien
arviointi
F-03 - Fyysisten turvatoimien valinta
(monitasoinen suojaus)
F-04 - Tiedon kasittely ja sdilytys

Turvallisuusalueiden vaatimukset
F-05 - Hallinnollinen alue
F-06 - Turva-alue
F-07 - Teknisesti suojattu turva-alue

Tietoaineistoturvallisuuden vaatimukset

F-08 - Tietoaineistoturvallisuus

Fyysisella turvallisuudella tarkoitetaan fyysisten
ja teknisten turvatoimien toteuttamista siten, etta
estetaan luvaton paasy turvallisuusluokiteltuihin
tietoihin. Fyysisen turvallisuuden osa-aluetta (F)
on mahdollista kayttaa arvioitaessa kansallisen
tai kansainvalisen turvallisuusluokitellun tiedon
suojaamiseksi toteutettuja fyysisen turvallisuu-
den toimenpiteita (Vna 1101/2019, 9 §; KvTituL
588/2004, 10 §).

Viranomaisten tietoja on kasiteltava ja sai-
lytettava toimitiloissa, jotka ovat tietoaineiston
luottamuksellisuuteen, eheyteen ja saatavuu-
teen liittyvien vaatimusten toteuttamiseksi riitta-
van turvallisia (L 906/2019, 15 ). Uusien toimiti-
lojen osalta fyysisten turvallisuusvaatimusten ja
niiden toiminnallisten eritelmien maarittelyn on
oltava osa toimitilojen suunnittelua ja rakenteita.
Jo olemassa olevien toimitilojen osalta fyysiset
turvallisuusvaatimukset on pantava taytantoon
mahdollisimman taydellisesti. (2013/488/EU, I
liite kohta 7.)

Turvallisuusluokiteltujen tietojen fyysiseksi
suojaamiseksi on maaritettavissa kahdentyyp-
pisia fyysisesti suojattuja turvallisuusalueita:
hallinnollisia alueita ja turva-alueita (teknisesti
suojatut turva-alueet mukaan luettuina). Fyy-
sisten turvatoimien tavoite tulee tayttya ennen

kuin turvallisuusalueet voidaan hyvaksya. Fyy-
sista turvallisuutta koskeva riskien arviointi seka
turvallisuusalueiden yksittaisten turvatoimien
ja koko monitasoisen suojauksen tehokkuus
on arvioitava uudelleen saannollisin valiajoin
ja kunkin auditoinnin yhteydessa (2013/488/
EU, Il liite, kohta 11). Alueet, joilla sailytetdan
kansainvalisia turvallisuusluokiteltuja tietoja,
hyvaksyy aina Ulkoministerion NSA-yksikko
ja sen asiantuntijana toimiva Suojelupoliisi tai
Padesikunta (KvTitul 588/2004, 4 §; 2013/488/
EU, 8. artikla).

F-osa-alueen rakenne on suunniteltu siten,
etta turvallisuusalueita koskevat vahimmaisvaa-
timukset on koottu jokaiselle turvallisuusalueelle
laadittuun omaan alalukuunsa. Taman uudiste-
tun rakenteen myota auditoijan on mahdollista
nahda kaikki arvioitavana olevaa turvallisuusalu-
etta koskevat vahimmaisvaatimukset ja lisatie-
dot jasennellysti yhdessa koossa siirtymatta eri
vaatimusten valilla, koska alueiden vahimmais-
vaatimukset ovat osin paallekkaisia. Riittavien
turvatoimien valinta perustuu aina riskiarvioon,
mutta vahimmaisvaatimusten yhteyteen lisatyssa
Tavoitetaso-sarakkeessa on esitetty useimpiin
monitasoisen suojauksen ratkaisuihin riittava
standardin mukainen luokka tai ohje.



F-osa-alueen lopussa on auditoinnin suorit-
tamiseen liittyvista kaytannon syista myos pa-
tuja tietoja koskeva tietoaineistoturvallisuuden
osuus. Tietoaineistoturvallisuuden osuudessa
kasitellaan tiedon elinkaaren hallintaan liittyvia
vaatimuksia. Turvallisuusluokitellun tiedon
sahkoista kasittelya koskevat tietoaineistoturval-
lisuuden vaatimukset on esitetty I-osa-alueessa.

Edella kuvattu fyysisten turvatoimien arvi-
ointiprosessi on havainnollistettu alla olevassa
kuviossa.

Katakri 2020:n F-osa-alue on rakennettu
prosessin mukaisesti etenevaksi:

Fyysisten
turvatoimien Onko

rls_kl_en_ riskien arviointi
arviointi riittava?

(F-02)

Kuvio: Fyysisten turvatoimien arviointiprosessi

Ensimmaisena tulee tunnistaa kohdeorga-
nisaatiossa kasiteltava turvallisuusluokiteltu
tieto ja arvioida fyysiseen turvallisuuteen liittyvat
riskit (F-02). Auditoijan tulee arvioida kohteen
riskien arvioinnin riittavyys ja tarvittaessa
edellyttaa riskien uudelleenarviointia. Riskien
arvioinnin tulokset vaikuttavat tiedonhallintalain
(906/2019, 13 §) mukaisesti siihen, mitka fyysi-
set turvatoimet tulee valita ja toteuttaa (F-03).
Vaatimukset F-05 - F-07 kasittelevat tietojen
suojaamiseksi perustettavia turvallisuusalueita
ja niiden vahimmaisvaatimuksia. Vahimmaisvaa-
timukset on johdettu suoraan Valtionvarainmi-
nisterion turvallisuusluokiteltavien asiakirjojen

Fyysisten Turvallisuus-

turvatoimien
valinta
(monitasoinen
suojaus)

(F-03 - F-04)

alueen
vahimmais-
vaatimusten
toteuttaminen

(F-05 - F-07)

kasittelysta antamasta suosituksesta (2020:19),
joka perustuu Valtioneuvoston asetukseen
asiakirjojen turvallisuusluokittelusta valtion-
hallinnossa (1101/2019). Vahimmaisvaatimusten
ja monitasoisen suojauksen toteuttamisen jal-
keen auditoija arvioi fyysiset turvatoimet ja sen
voidaanko jaannosriskit hyvaksya. Tarvittaessa
monitasoista suojausta korjataan, kunnes audi-
toija hyvaksyy jaannosriskit ja fyysisten turvatoi-
mien tavoite (F-0O1) tayttyy. Riskien arviointi seka
yksittaisten turvatoimien ja koko monitasoisen
suojauksen tehokkuus on arvioitava uudelleen
saannollisin valiajoin ja kunkin auditoinnin yh-
teydessa.

Fyysisten
turvatoimien
tavoite

(F-o1)

Voidaanko
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Yleiset vaatimukset

F-01 - Fyysisten turvatoimien tavoite

F-o1 - FYYSISTEN TURVATOIMIEN TAVOITE

Vaatimus § Lahde (906/2019 § Lahde (2013/488/
ja/tai 1101/2019) EU)

1. Fyysisten turvatoimien tavoitteena on estaa luvaton paasy turvallisuusluokiteltuihin 1. 101/20197G§ja10§; 1. | liite, kohta 2
tietoihin: VM 2020:19,12 ja 18
a) varmistamalla, ettd turvallisuusluokiteltuja tietoja kasitellaan ja sailytetdaan asianmukaisesti;
b) mahdollistamalla henkiloston luokitus ja paasy turvallisuusluokiteltuihin tietoihin tiedon-
saantitarpeen ja tarvittaessa turvallisuusselvitysten perusteella;
c) ehkaisemalla, estamalla ja havaitsemalla luvattomat toimet; ja
d) estamalla oikeudetta tapahtuva tunkeutuminen tai viivyttamalla sita.

Lisatietoja

Yleista: Fyysisten turvatoimien tavoite tulee tayttya ennen kuin turvallisuusalueet voidaan hyvaksya.
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F-02 - Fyysisten turvatoimien riskien arviointi
ja valitut turvatoimet tayttavat tavoitteet (F-01). Riskien arvioinnissa tulee

Fyysisten turvatoimien valinnan on perustuttava riskien arviointiin. Orga- huomioida seka auditoitavan etta auditoivan tahon nakemys riskeista ja va-
nisaation on sovellettava riskinhallintaprosessia turvallisuusluokiteltujen littujen turvatoimien riittavyydesta. Seka auditoitavan etta auditoivan tahon
tietojen suojaamiseksi tiloissaan, jotta varmistetaan, etta fyysiset turvatoi- on hyvaksyttava fyysisiin turvatoimiin liittyva jaannosriski. Organisaation
met (F-03 - F-07) vastaavat arvioituja riskejd, jaannasriskit voidaan hyvaksya tulee pystya osoittamaan perustelut valituille turvatoimille.

F-02 - RISKIEN ARVIOINTI

Vaatimus § Lahde (906/2019 § Lahde (2013/488/
ja/tai 1101/2019) EU)

. Tietojenkasittelyyn kohdistuvat olennaiset riskit on selvitettava ja fyysiset turvatoimet 1. 906/201913 § 1 mom; 1.l liite, kohta 3
(F-03) on mitoitettava riskien arvioinnin mukaisesti VM 2020:19, 12 ja 18 2. Il liite, kohta 3

2. Riskien arvioinnissa on otettava huomioon kaikki asiaan kuuluvat tekijat, erityisesti 2. VM 2020:19,12 ja 18 3. Il liite, kohta 3
seuraavat: 3. -

a) Turvallisuusluokiteltujen tietojen turvallisuusluokka ja salassapitoperuste;
b) Turvallisuusluokiteltujen tietojen kasittely- ja sailytystapa seka maara ottaen huomioon, etta tietojen suuri maéara tai kokoaminen yhteen voi edellyttaa tiukem-
pien riskienhallintatoimenpiteiden soveltamista;
©) Turvallisuusluokiteltujen tietojen kasittely- ja sailytysaika
d) Turvallisuusluokiteltujen tietojen kasittely- ja sailytyspaikan (turvallisuusalue) ymparisto: rakennuksen ymparisto, sijoittuminen rakennuksessa, tilassa tai sen osassa;
e) Halytystilanteisiin liittyva vasteaika
f) Ulkoistetut toiminnot, kuten huolto-, siivous-, kiinteisto- ja turvallisuuspalvelut
g) Tiedustelupalvelujen, rikollisen toiminnan ja oman henkiloston muodostama arvioitu uhka tiedoille
3. Mikadli kyseessa on kansainvalinen turvallisuusluokiteltu tieto, fyysisten turvatoimien valinnan ja riskien arvioinnin on perustuttava Suojelupoliisin tai
Padesikunnan tekemaan uhka-arvioon.

Lisatietoja

Yleista: Riskien arvioinnissa tulee ottaa huomioon esimerkiksi paasyoikeuksien hallintaan ja muihin turvallisuusjarjestelyihin liittyviin prosesseihin sisallytettavat
tiedonsaantitarpeen, tehtavien eriyttamisen ja vahimpien oikeuksien periaatteet. Fyysisia turvatoimia koskevan riskien arvioinnin tulee olla saannallista ja osa
organisaation riskienhallinnan kokonaisuutta. Arvioiduilla riskeilla on nimetyt omistajat. Hyvaksyttyjen fyysisten turvatoimien muutoksiin liittyvat riskit tulee arvioida
muutosten yhteydessa. Erityisesti korvaavien fyysisten turvatoimien osalta tulee pystya osoittamaan perustelut valituille turvatoimille.
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F-03 - Fyysisten turvatoimien valinta
(monitasoinen suojaus)

Fyysiseen turvallisuuteen liittyvan riskien arvioinnin (F-02) tulokset vai-
kuttavat siihen, mitka fyysiset turvatoimet tulee toteuttaa monitasoisen
suojauksen periaatetta noudattaen (F-03) vahimmaisvaatimusten (F-05 -
F-07) lisdksi, jotta fyysisten turvatoimien tavoite (F-01) tayttyy. Turvatoimien
tarpeellisuus tulee arvioida turvallisuusaluekohtaisesti, joten kaikkia fyysisia
turvatoimia ei sovelleta kaikissa tilanteissa ja kaikilla turvallisuusalueilla.
Turvatoimien arviointi on kokonaisuus, johon kuuluvat esimerkiksi paate-
laitteiden seka laite- ja ristikytkentatilojen fyysisen turvallisuuden huomioi-
minen.

Monitasoisella suojauksella tarkoitetaan sita, etta toteutetaan joukko
toisiaan taydentavia turvatoimia. Mikali mahdollista, turvallisuusalueet
ja muut niita mahdollisesti ymparoivat tilat muodostavat keskenaan

sisakkaisia vyohykkeita, joissa turva-alueet ovat sisimpana. EsimerkKki
monitasoisesta suojauksesta: Fyysiset turvatoimet on toteutettu siten,
etta halytystilanteissa mahdollinen tunkeutuja havaitaan jo kiinteiston tai
rakennuksen ulkorajalla, jolloin vartiointihenkilosto aloittaa siirtymisen
turvallisuusalueille estaakseen tunkeutumisen. Turvallisuusalueet ja niita
ymparoivat tilat hidastavat tunkeutumista ja yhdessa vartiointihenkiloston
kanssa estavat tunkeutumisen. Normaalitilanteissa tilojen vyohykkeistami-
nen ja tiedonsaantitarpeeseen perustuva paasyoikeuksien rajaaminen esta-
vat oikeudettoman paasyn turvallisuusalueille ja tietoon niilta organisaation
omilta tyontekijoilta, joilla ei ole kyseiseen tietoon tiedonsaantitarvetta.
Lisaksi turvallisuusjarjestelmat tallentavat erilaisia tietoja mahdollisten
laittomien toimien tutkimiseksi.

F-03 - FYYSISTEN TURVATOIMIEN VALINTA (MONITASOINEN SUOJAUS)

Vaatimus

§ Lahde (906/2019 Lihde (2013/488/

ja/tai 1101/2019) EU)

1. Turvallisuusalueilla ja niita ymparoivissa tiloissa on toteutettava turvallisuusalueen 1. 1101/2019 7 § 1. -

suojausta vaarantavia tekoja ennaltaehkaisevia, estdvia ja rajaavia toimenpiteitd, toimen-

2. Il liite, kohta 4
3. Il liite, kohta 10

2. VM 2020:19,13 ja 19
3. VM 202019, 23

piteita vaarantanutta tekoa edeltaneen turvallisuustason palauttamiseksi viipymatta.
2. Monitasoista suojausperiaatetta soveltaen on arvioitava ja hyvaksyttava asianmukainen
jariskiarvioon ndahden riittava turvatoimien yhdistelma, joka muodostuu hallinnollisista,

toiminnallisista ja fyysisista keinoista, kuten:

a) rakenteelliset esteet: fyysinen este, jolla turvallisuusalueet ja sitd ymparoivat tilat rajataan ja

luvatonta tunkeutumista vaikeutetaan ja hidastetaan;



F-03 - FYYSISTEN TURVATOIMIEN VALINTA (MONITASOINEN SUOJAUS)

b) kulunvalvonta: kulunvalvonnalla rajataan paasya turvallisuusalueille ja sita ympardiviin tiloihin. Tavoitteena havaita luvattomat paasy-yritykset, estaa asiattomien
henkiloiden paasy ja valvoa alueella liikkuvia. Kulunvalvonta voi kohdistua alueeseen, alueen yhteen tai useampaan rakennukseen tai rakennuksen alueisiin
tai huoneisiin. Valvonnassa voidaan hyodyntaa mekaanisia, sahkoisia tai sshkomekaanisia teknisia jarjestelmia tai muunlaisia fyysisia keinoja. Myos vartiointi-
henkilosto, vastaanottovirkailija tai oma henkilosto voi osallistua valvontaan.

¢) tunkeutumisen ilmaisujarjestelma: rakenteellisen esteen tarjoaman turvallisuustason parantamiseksi voidaan kayttaa tunkeutumisen ilmaisujarjestelmaa
(murtohalytysjarjestelma). Jarjestelmaa voidaan kayttaa myos vartiointihenkiloston tekeman valvonnan asemasta tai tueksi.

d) vartiointihenkilosto: koulutettua, valvottua, varustettua ja tarvittaessa asianmukaisesti turvallisuusselvitettya vartiointihenkilostoa voidaan kayttad muun muassa
kulunvalvonnan tukena seka turvallisuusalueelle tai sita ymparoivien tilojen tunkeutumista suunnittelevien henkiloiden aikeiden havaitsemisessa ja toimien
estamisessa.

e) kameravalvonta: kameravalvontaa voidaan kayttaa turvallisuusalueella tai sen ymparilla erityisesti laittoman tiedustelun ennalta ehkaisemisessa seka ilmenevien
poikkeamien ennalta ehkaisemisessa, halytysten todentamisessa ja tapahtuneiden poikkeamien selvittamisessa. Vartiointihenkilosto voi kayttaa kameravalvon-
taa reaaliaikaisena, aktiivisena kuvan tarkkailuna tai jalkikateen passiivisena kuvamateriaalin analysointina.

f) turvallisuutta yllapitavat menettelyt: vastuiden ja tehtavien maarittaminen, erilaiset prosessit ja toimintamallit, kuten paasyoikeuksien ja avainten hallinta,
henkiloston ohjeistus ja perehdyttaminen seka jarjestelmien huolto- ja yllapitotoimet.

g) valaistus: mahdollinen tunkeutuja voidaan havaita valaistuksen avulla ja vartiointihenkildstd voi valvoa aluetta tehokkaasti, joko suoraan tai kameravalvonta-
jarjestelmaa hyodyntamalla.

h) muut asianmukaiset fyysiset toimenpiteet, joiden tarkoituksena on estaa ja havaita luvaton paasy tai ehkaista turvallisuusluokiteltujen tietojen katoaminen tai
vahingoittuminen.

3) Laitteet on tarkastettava ja huollettava saannéllisin valiajoin.

Lisatietoja

Yleista: Suosituksena on, etta monitasoisen suojauksen kokonaisuuteen sisaltyvat laitteet ja jarjestelmat ovat eurooppalaisten standardien ja niiden vahimmaisvaati-
musten mukaisia. Alla olevassa taulukossa on esitelty standardeja, joita voidaan kayttdaa vahimmaisvaatimusten referenssina. Oikean standardiluokan valinta perustuu
aina riskiarvioon, mutta yksittaisten vaatimusten yhteyteen lisatyssa Tavoitetaso-sarakkeessa on esitetty useimpiin monitasoisen suojauksen ratkaisuihin riittava
standardin mukainen luokka tai ohje. Yksittaisten turvatoimien hyvaksymisen edellytyksena ei kuitenkaan ole Tavoitetason tayttyminen, koska fyysisten turvatoimien

Tavoitetasoa korkeamman tason turvatoimia.
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F-03 - FYYSISTEN TURVATOIMIEN VALINTA (MONITASOINEN SUOJAUS)
Laitteet ja jarjestelmat Referenssistandardi Standardin luokat

Kassakaapit SFS-EN 11431
Elementtiholvit SFS-EN 11431 | = XII
Paperisilppurit DIN 32757 (vanha) DIN1-DIN 6
DIN 66399 (uusi) P1-P7
Lukot heloineen SFS 7020 (+SFS 5970) 1-4
Elektroniset kulunvalvontajarjestelmat SFS-EN 60839-11-1, SFS-EN 60839-11-2  1-4
Kameravalvontajarjestelmat SFS-EN 62676 -
Seinat, ovet seka lattia- ja kattorakenteet SFS-EN 1627 RC1-RC6
Ikkunat (suojauslasi) SFS-EN 356 P4A - P5A ja P6B - PSB
Tunkeutumisen ilmaisujarjestelmat SFS-EN 50131 1-4
Tunkeutumisen ilmaisujarjestelman ilmoituksensiirto  SFS-EN 50136-1 DP1-DP4 ja SP5 - SP6
Vartioimisliikkeen halytyskeskus SFS-EN 50518 -

Arvioitaessa laitteita ja jarjestelmia on varmistettava, etta ne ovat toimintakuntoisia ja soveltuvia niiden kayttotarkoitukseen. Laitteiden ja jarjestelmien vastaanotto-
tarkastuksista, kayton aikaisista tarkastuksista ja tehdyista huolloista tulisi olla nahtavissa dokumentaatio. Jarjestelmaoikeuksia arvioitaessa tulisi kiinnittaa huomiota
erityisesti vahimpien oikeuksien periaatteen seka tehtavien eriyttamisen toteutumiseen.

Laitteiden ja jarjestelmien sijoitustilan tulisi sijaita niiden suojaamalla turvallisuusalueella. Laitteiden ja jarjestelmien ja niiden sijoitustilojen asennus-, tarkastus-,
huolto- ja siivoustoimet toteutetaan vain alueelle itsenaisen paasyoikeuden saaneen henkilon toimesta tai valvonnassa.

Laitteiden ja jarjestelmien etayhteydet ja laiteasennukset tulee toteuttaa riskienarvioinnin perusteella riittavan tietoturvallisesti siten, etta laitteisiin ja jarjestelmiin
padsy on vain valtuutetuista paatelaitteista ja verkoista ja etta tietoliikenneyhteyksien ja laitteiden ja jarjestelmien rajapinnat on suojattu siten, etta ulkopuolisilla ei ole
paasya valitettyihin tietoihin.



F-04 - Tiedon kasittely ja sailytys

Turvallisuusluokiteltuja tietoja on kaikissa tilanteissa kasiteltava siten, etta
paasy turvallisuusluokiteltuihin tietoihin estetaan sivullisilta. Estamisella
tarkoitetaan tiedon suojaamista seka henkiloilta, joilla ei ole tiedonsaanti-
tarvetta (need-to-know) kyseiseen tietoon ettd laittomalta tiedustelulta.
Suojaaminen tarkoittaa kaytannossa esimerkiksi suoran nako- tai kuulo-
yhteyden estamista turvallisuusluokiteltuun tietoon seka tiedon tai tietoa
sisaltavan paatelaitteen riittavan turvallista sailyttamista. Tietojen kasitte-
lyssa on huomioitava lisaksi toiminta tyoskentelytaukojen aikana, jolloin
paperiasiakirjat ja paatelaitteet on turvallisuusluokan perusteella sijoitet-
tava soveltuvalle turvallisuusalueelle ja/tai sdilytysyksikkoon tauon ajaksi.
Tiedon sailytyksella viitataan tilanteeseen, jossa tieto ei ole sen kasittelijan
valittomassa valvonnassa.

Turvallisuusluokiteltujen tietojen kasittely ja sailytys turvallisuusalueilla
(F-05 - F-07) on paasaanto, mutta on tilanteita — kuten etatyo tai tyotehtavat
turvallisuusalueiden ulkopuolella - jolloin tietoa joudutaan kasittelemaan
myos maaritettyjen turvallisuusalueiden ulkopuolella.

Katakrissa kaytettavalla termilla "paatelaite” tarkoitetaan tietojarjes-
telmaa tai sen osaa, jota henkilo kayttaa tyotehtaviensa hoitamiseen liitty-
vaan sahkoiseen tietojenkasittelyyn. Vaatimukset tayttavalla paatelaitteella
tarkoitetaan paatelaitetta, joka tayttaa teknisen tietoturvallisuuden osa-alu-
eessa (1) kuvatut vaatimukset.

F-04 - TIEDON KASITTELY JA SAILYTYS TURVALLISUUSALUEILLA JA NIIDEN ULKOPUOLELLA

§ Lihde (906/2019 Lihde (2013/488/
ja/tai 1101/2019) EU)

1. Kansallisia turvallisuusluokiteltuja tietoja on turvallisuusalueilla ja niiden ulkopuolella 1. 1101/201910 §; 1. -

kasiteltava siten, etta paasy turvallisuusluokiteltuihin tietoihin suojataan sivullisilta

VM 2020:19, 26-30 2. Il liite, kohdat 2328

2. Kansainvalisia turvallisuusluokiteltuja tietoja on turvallisuusalueilla ja niiden ulkopuolella 2. -
kasiteltava siten, etta paasy turvallisuusluokiteltuihin tietoihin suojataan sivullisilta.

Lisatietoja

Kansallisen ja kansainvalisen turvallisuusluokitellun tiedon kasittelyn ja sailytyksen reunaehdot on kuvattu seuraavilla sivuilla olevissa taulukoissa.
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F-04 - TIEDON KASITTELY JA SAILYTYS TURVALLISUUSALUEILLA JA NIIDEN ULKOPUOLELLA

KANSALLISEN TURVALLISUUSLUOKITELLUN TIEDON KASITTELY JA SAILYTYS

Turvallisuusluokka

TLII
SALAINEN

TL I
LUOTTAMUKSELLINEN

TLIV
KAYTTO RAJOITETTU

Lisdehdot:

Kasittely

Turvallisuusalueiden
ulkopuolella

Hallinnollinen alue

Turva-alue

Sadilytys

Turvallisuusalueiden
ulkopuolella

Hallinnollinen alue

Turva-alue

Paperiasiakirjat: Kylla, jos
pdasy tietoihin on suojattu
sivullisilta

Padtelaitteessa: Kyllg,
vaatimukset tayttavassa
laitteessa, jos paasy tietoi-
hin on suojattu sivullisilta

Paperiasiakirjat: Kylla, jos
pdasy tietoihin on suojattu
sivullisilta

Padtelaitteessa: Kylla,
vaatimukset tayttdvassa
laitteessa, jos paasy tietoi-
hin on suojattu sivullisilta

Paperiasiakirjat: Kylla, jos
padsy tietoihin on suojattu
sivullisilta

Paatelaitteessa: Kylla,
vaatimukset tayttavassa
laitteessa, jos paasy tietoi-
hin on suojattu sivullisilta

Paperiasiakirjat: Ei

Padtelaitteessa: Ei

Paperiasiakirjat: Ei

Padtelaitteessa: Ei

Paperiasiakirjat: Kylla,
soveltuvaksi arvioidussa
sdilytysratkaisussa

Paatelaitteessa: Kylla,
vaatimukset tayttavassa
laitteessa

Paperiasiakirjat: Kylla, jos
paasy tietoihin on suojattu
sivullisilta

Paatelaitteessa: Kylla,
vaatimukset tayttavassa
laitteessa, jos paasy tietoi-
hin on suojattu sivullisilta

Paperiasiakirjat: Kylla, jos
pdasy tietoihin on suojattu
sivullisilta

Paatelaitteessa: Kylla,
vaatimukset tayttavassa
laitteessa, jos paasy tietoi-
hin on suojattu sivullisilta

Paperiasiakirjat: Kylla, jos
paasy tietoihin on suojattu
sivullisilta

Paatelaitteessa: Kylla,
vaatimukset tdyttavassa
laitteessa, jos paasy tietoi-
hin on suojattu sivullisilta

Paperiasiakirjat: Ei

Paatelaitteessa: Kylla,
vaatimukset tayttavassa
laitteessa ja lisaehtojen
tayttyessa*

Paperiasiakirjat: Ei

Paatelaitteessa: Kylla,
vaatimukset tayttavassa
laitteessa ja lisaehtojen
tayttyessa*

Paperiasiakirjat: Kylla,
soveltuvaksi arvioidussa
sdilytysratkaisussa

Paatelaitteessa: Kylla,
vaatimukset tayttdvassa
laitteessa

Paperiasiakirjat: Kyll3, jos
paasy tietoihin on suojattu
sivullisilta

Paatelaitteessa: Kylla,
vaatimukset tayttavassa
laitteessa, jos paasy tietoi-
hin on suojattu sivullisilta

Paperiasiakirjat: Kylla, jos
paasy tietoihin on suojattu
sivullisilta

Paatelaitteessa: Kylla,
vaatimukset tayttavassa
laitteessa, jos paasy tietoi-
hin on suojattu sivullisilta

Paperiasiakirjat: Kylla, jos
paasy tietoihin on suojattu
sivullisilta

Paatelaitteessa: Kylla,
vaatimukset tayttavassa
laitteessa, jos pdasy tietoi-
hin on suojattu sivullisilta

Paperiasiakirjat: Kyllg,
tilapaisesti, ja lisaehtojen
tayttyessa**

Paatelaitteessa: Kylla,
vaatimukset tayttavassa
laitteessa ja lisdehtojen
tayttyessa*

Paperiasiakirjat: Kyllg,
soveltuvassa lukitussa
toimistokalusteessa

Paatelaitteessa: Kylla,
vaatimukset tayttavassa
laitteessa

Paperiasiakirjat: Kylla,
soveltuvassa lukitussa
toimistokalusteessa

Paatelaitteessa: Kylla,
vaatimukset tayttavassa
laitteessa

*  Turvallisuusluokan Ill tai IV tietojen sailyttaminen vaatimukset tdyttdvassa padtelaitteessa hallinnollisella alueella tai turvallisuusalueiden ulkopuolella on mahdollista, jos laitetta sailytetaan:
a) valvotussa tilassa (ks. F-05.5) tai
b) soveltuvassa lukitussa toimistokalusteessa turvapussissa tai vastaavalla tavalla.

** Turvallisuusluokan IV tiedon sdilytys turvallisuusalueiden ulkopuolella on mahdollista, jos tiedon kasittelija:
- on sitoutunut noudattamaan annetuissa turvallisuusohjeissa madrattyja korvaavia toimenpiteita.



F-04 - TIEDON KASITTELY JA SAILYTYS TURVALLISUUSALUEILLA JA NIIDEN ULKOPUOLELLA

KANSAINVALISEN TURVALLISUUSLUOKITELLUN TIEDON KASITTELY JA SAILYTYS

Turvallisuusluokka

Il
SECRET

[}
CONFIDENTIAL

v
RESTRICTED

Lisdaehdot:

Kasittely

Turvallisuusalueiden
ulkopuolella

Hallinnollinen alue

Turva-alue

Sadilytys

Turvallisuusalueiden
ulkopuolella

Hallinnollinen alue

Turva-alue

Paperiasiakirjat: Kylla,
tilapdisesti, jos tietojen
kdsittelija noudattaa lisa-
ehtoja*

Padtelaitteessa: Kyllg,
vaatimukset tayttavassa
laitteessa ja lisdehtojen
tayttyessa*

Paperiasiakirjat: Kylla, jos
pdasy tietoihin on suojattu
sivullisilta

Padtelaitteessa: Kylla,
vaatimukset tayttdvassa
laitteessa, jos paasy tietoi-
hin on suojattu sivullisilta

Paperiasiakirjat: Kylla, jos
padsy tietoihin on suojattu
sivullisilta

Paatelaitteessa: Kylla,
vaatimukset tayttavassa
laitteessa, jos paasy tietoi-
hin on suojattu sivullisilta

Paperiasiakirjat: Ei

Padtelaitteessa: Ei

Paperiasiakirjat: Ei

Padtelaitteessa: Ei

Paperiasiakirjat: Kylla,
soveltuvaksi arvioidussa
sdilytysratkaisussa

Paatelaitteessa: Kylla,
vaatimukset tayttavassa
laitteessa

Paperiasiakirjat: Kyllg,
tilapaisesti, jos tietojen
kdsittelija noudattaa lisa-
ehtoja*

Paatelaitteessa: Kylla,
vaatimukset tayttavassa
laitteessa ja lisaehtojen
tayttyessa*

Paperiasiakirjat: Kylla, jos
paasy tietoihin on suojattu
sivullisilta

Padtelaitteessa: Kylla,
vaatimukset tayttavassa
laitteessa, jos paasy tietoi-
hin on suojattu sivullisilta

Paperiasiakirjat: Kylla, jos
paasy tietoihin on suojattu
sivullisilta

Paatelaitteessa: Kylla,
vaatimukset tayttavassa
laitteessa, jos pdasy tietoi-
hin on suojattu sivullisilta

Paperiasiakirjat: Ei

Padtelaitteessa: Ei

Paperiasiakirjat: Ei

Padtelaitteessa: Ei

Paperiasiakirjat: Kylla,
soveltuvaksi arvioidussa
sdilytysratkaisussa

Paatelaitteessa: Kyll3,
vaatimukset tayttavassa
laitteessa

Paperiasiakirjat: Kylla,
tilapaisesti, jos tietojen
kasittelija noudattaa lisa-
ehtoja*

Paatelaitteessa: Kylla,
vaatimukset tayttavassa
laitteessa ja lisdehtojen
tayttyessa**

Paperiasiakirjat: Kylla, jos
padsy tietoihin on suojattu
sivullisilta

Paatelaitteessa: Kylla,
vaatimukset tayttavassa
laitteessa, jos paasy tietoi-
hin on suojattu sivullisilta

Paperiasiakirjat: Kylla, jos
paasy tietoihin on suojattu
sivullisilta

Paatelaitteessa: Kylla,
vaatimukset tdyttavassa
laitteessa, jos paasy tietoi-
hin on suojattu sivullisilta

Paperiasiakirjat: Kylla,
tilapaisesti ja lisdehtojen
tayttyessa***

Paatelaitteessa: Kylla,
vaatimukset tayttavassa
laitteessa ja lisaehtojen
tayttyessa***

Paperiasiakirjat: Kylla,
soveltuvassa lukitussa
toimistokalusteessa

Padtelaitteessa: Kyllg,
vaatimukset tayttavassa
laitteessa

Paperiasiakirjat: Kylla,
soveltuvassa lukitussa
toimistokalusteessa

Paatelaitteessa: Kylla,
vaatimukset tayttavassa
laitteessa

* Kansainvalisten turvallisuusluokkien Il (SECRET) ja Il (CONFIDENTIAL) tiedon kasittely turvallisuusalueiden ulkopuolella on mahdollista, jos laitetta sailytetaan:
e kuljettaa tietoja F-08.1 mukaisesti

« on sitoutunut noudattamaan Suojelupoliisin tai Padesikunnan ja paatelaitteen osalta Traficomin NCSA-toiminnon antamissa turvallisuusohjeissa mdadrattyja korvaavia toimenpiteita sen varmistamiseksi, ettd paasy

tietoihin on suojattu sivullisilta
« pitad tiedot kaikkina aikoina henkilokohtaisessa valvonnassaan; ja
- onilmoittanut asiasta asiaankuuluvalle kirjaamolle, jos kyseessa on paperimuodossa oleva tieto
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F-04 - TIEDON KASITTELY JA SAILYTYS TURVALLISUUSALUEILLA JA NIIDEN ULKOPUOLELLA

KANSAINVALISEN TURVALLISUUSLUOKITELLUN TIEDON KASITTELY JA SAILYTYS

** Kansainvalisen turvallisuusluokan IV (RESTRICTED) tiedon kasittely turvallisuusalueiden ulkopuolella on mahdollista, jos tiedon kasittelija:
e kuljettaa tietoja F-08.1 mukaisesti

on sitoutunut noudattamaan Suojelupoliisin tai Padesikunnan ja paatelaitteen osalta Traficomin NCSA-toiminnon antamissa turvallisuusohjeissa maarattyja korvaavia toimenpiteita sen varmistamiseksi, etta padsy
tietoihin on suojattu sivullisilta

** Kansainvilisen turvallisuusluokan IV (RESTRICTED) tiedon siilytys turvallisuusalueiden ulkopuolella on mahdollista, jos tiedon kasittelija:
- on sitoutunut noudattamaan Suojelupoliisin tai Padesikunnan ja paatelaitteen osalta Traficomin NCSA-toiminnon antamissa turvallisuusohjeissa maarattyja korvaavia toimenpiteita

Naton turvallisuusluokiteltuja tietoja koskevat alue- ja kasittelyvaatimukset on varmistettava tapauskohtaisesti Suojelupoliisilta tai Paaesikunnasta.

Turvallisuusluokitelluista tiedoista keskusteleminen turvallisuusalueilla ja niiden ulkopuolella: Tiedoista keskusteleminen on mahdollista turvallisuusalueilla ja
niiden ulkopuolella, jos estetaan, etta sivulliset eivat paase kuulemaan henkiloiden turvallisuusluokiteltuun tietoon liittyvia keskusteluja. Estamisella tarkoitetaan tiedon
suojaamista seka henkildiltd, joilla ei ole tiedonsaantitarvetta (need-to-know) kyseiseen keskusteltavaan tietoon etta laittomalta tiedustelulta.

TEMPEST-riskien arviointi: Arvioitaessa tiedon kasittelya paatelaitteessa ja turvallisuusalueiden sijaintia on riittavassa maarin otettava huomioon myos I-14-kohdassa
kasiteltava TEMPEST-riski, jota voidaan yleensa pienentaa muuttamalla tiedon kasittelypaikan sijaintia kiinteistossa.



Turvallisuusalueiden vaatimukset

F-o5 - Hallinnollinen alue

Hallinnollisella alueella tarkoitetaan normaaliin tyoskentelyyn tarkoitettuja
alueita ja tiloja, kuten toimistotilaa tai useista eri toimistotiloista muodos-
tuvaa kokonaisuutta. Turvallisuusluokitellun tiedon omistaja varmistaa, etta
niihin on itsenainen paasy ainoastaan ennalta valtuutetuilla henkilailla.

Hallinnollisen alueen tulee tayttaa tassa osiossa esitetyt vahimmais-
vaatimukset. Vahimmaisvaatimusten lisaksi tulee suunnitella, vastuuttaa,
toteuttaa ja yllapitaa riskien arviointiin (F-02) ja monitasoiseen suojaus-
periaatteeseen (F-O3) perustuvat muut riskienhaIIintatoimenpiteet siten

hyvaksya ja turvatoimien tavoitteet (F-01) saavutetaan.

1- ALUEEN RAJA JA RAKENTEET (SEINAT, OVET JA IKKUNAT SEKA LATTIA- JA KATTORAKENTEET)

Liahde (2013/488/

§ Lahde (906/2019 § oyt

ja/tai 1101/2019)

Alueella on oltava selkedsti madritelty ndakyva raja. Aluetta rajaavalle rakenteelle ei aseteta

erityisia vaatimuksia.

1101/2019 9 § 1 mom 1 kohta;
VM 2020:19, 15

[l lite, kohta 14

Lisatietoja

YIeist'ai' Fyysisten turvatoimien tavoite tulee téyttyé ennen kuin turvallisuusalueet voidaan hyv'aksy'é Alueen rakenne VoI oIIa normaalia toimistorakennetta Aluetta

suhteessa alueen ymparoivien tI|OJeﬂ antamaan muuhun suojaan seka vartiointihenkiloston vasteaikaan. Alueen aukot, jotka eivat ole kaytossa kulkemiseen, on voitava
lukita tai sulkea, jotta alueelle kulkua voidaan hallinnoida asianmukaisesti. Mikali hallinnollisen alueen rajoilla on kaytetty mekaanista lukkoa, lukon avainten kopiointi
tulisi olla estetty patenttisuojalla. Mikali mahdollista, hatapoistumistiet eivat saa kulkea turva-alueen kautta. Suosituksena on, etta monitasoisen suojauksen kokonai-
suuteen sisaltyvat ratkaisut ovat eurooppalaisten standardien ja niiden vahimmaisvaatimusten mukaisia. Alla olevassa taulukossa on esitetty standardeja, joita voidaan

kayttaa referenssina arvioitaessa aluetta rajaavia rakenteita:

Rakenteet Referenssistandardi Standardin luokat

Seindt ja ovet seka lattia- ja kattorakenteet  SFS-EN 1627

RC1 - RC6

Ikkunat (suojauslasi) SFS-EN 356

P4A-P5AjaP6B-P8B -
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2 - PAASYOIKEUKSIEN MYONTAMINEN

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

Ainoastaan asianmukaisesti valtuutetuilla henkil6illa on itsenainen paasy alueelle. Organi- 1101/2019 9 §; Il liite, kohdat 14 ja 30
saation on madriteltava alueen padsyoikeuksien ja avainhallinnan menettelyt ja roolit. VM 2020:19, 15

Lisatietoja
Paasyn rajaaminen alueelle voidaan toteuttaa joko mekaanisesti, elektronisesti tai henkilokohtaiseen tunnistamiseen perustuen.
Alueelle tulee nimeta vastuuhenkilo, joka huolehtii paasyoikeuksien ja avainhallinnan menettelyista.

Organisaatiossa on maaritelty ainakin seuraavat menettelyt ja roolit:

» paasyoikeuksien ja avainten hallinnan menettelytavat ja roolit on luotu, dokumentoitu ja ohjeistettu.
» paasyoikeuksien ja avainten haltijoista on lista.

» paasyoikeudet tarkastetaan saannollisesti ja ne pidetdan ajan tasalla.

- avainten ja kulkutunnisteiden lisatilauksia ja muutoksia koskevat toimet on vastuutettu.

« avainkortteja, jakamattomia avaimia ja kulkutunnisteita sailytetaan asianmukaisesti.

» avaimen luovutusperuste kirjataan dokumenttiin.

» avaimet voidaan luovuttaa vain itsenaisen paasyoikeuden alueelle saaneelle henkildlle.

» Henkilostossa tapahtuvat muutokset valittyvat tarvittaessa avainten hallintaoikeuteen.

Alueelle paasya tulee valvoa, mikali se on riskien arvioinnin perusteella tarkoituksenmukaista. Kulunvalvonta voi olla tarkoituksenmukaista esimerkiksi, jos alueella
kasitellaan turvallisuusluokan Ill tai korkeamman luokan tietoa. Suositus kulunvalvonnan toteuttamisesta:

» Organisaatiossa kaytetaan kuvallisia henkilokortteja tai vastaavia nakyvia tunnisteita.

» Henkilolla on vain ne kulkuoikeudet, joita han tarvitsee tyotehtaviensa hoitamiseksi.

» Kulkuoikeuden myontamisperuste kirjataan dokumenttiin ja vain nimetyilla henkiloilla on kulkuoikeudet alueelle.

» Henkilostossa tapahtuvat muutokset valittyvat tarvittaessa kulkuoikeuksiin.

« Kulunvalvontajarjestelman hallinta voi olla ulkoistettu, jos se on hyvin hallinnoitu.
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F-05.2 - PAASYOIKEUKSIEN MYONTAMINEN

Hallinnollisen alueen vara-avaimia sailytetaan turvallisesti ja suljettuna sinetoityyn, sulkemispaivayksella ja kuittauksella varustettuun sailytyskuoreen. Vaihtoehtoisesti
avaimia voidaan sailyttaa kulunvalvontaan liitetyssa avainkaapissa. Avaimet luovutetaan tyotehtavaan liittyen ja kuittausta vastaan. Menettely on kuvattu turvallisuuden
hallintaohjeissa. Hallinnolliselle alueelle ei saa paasta alemman luokan tilaan sopivalla yleisavaimella.

Suosituksena on, etta monitasoisen suojauksen kokonaisuuteen sisaltyvat laitteet ja jarjestelmat ovat eurooppalaisten standardien ja niiden vahimmaisvaatimusten
mukaisia. Alla olevassa taulukossa on esitetty standardeja, joita voidaan kayttaa referenssina arvioitaessa soveltuvaa ratkaisua:

Lukitus ja kulunvalvonta | Referenssistandardi Standardin luokat

Lukot heloineen SFS 7020 (+SFS 5970) 1
Elektroniset kulun- SFS-EN 60839-11-1 1-4 Huomioitava esimerkiksi
valvontajarjestelmat SFS-EN 60839-11-2 SFS-EN 50131-standardin

vaatimukset, mikali
kulunvalvontajarjestelma
on osa tunkeutumisen
ilmaisujarjestelmaa
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F-05.3 - VIERAILIJAT

§ Lihde (2013/488/

EU)

Vaatimus § Lahde (906/2019
ja/tai 1101/2019)

Muilla kuin organisaation asianmukaisesti valtuuttamilla henkildilla (vierailijoilla) on aina 1101/2019 9 §; Il liite, kohta 14
oltava saattaja. VM 2020:19, 15

Lisatietoja
Toteutusesimerkki: Vieraiden isannalla tulee olla itsendinen paasyoikeus turvallisuusalueelle, jolle han vie vieraat seka oikeus isannoida vieraita.
Vierailumenettelyilla on varmistuttava, ettei vierailulla vaaranneta alueella kasiteltavan tai sailytettavan tiedon luottamuksellisuutta.

Organisaation on taytynyt hyvaksya menettelyohje vierailijoita varten. Vierailijaohje voi kasitella muun muassa seuraavia asioita:

« Vieras tunnistetaan ja varustetaan vieraskortilla.

» Vierailu kirjataan.

» Vierailijoita ei paasteta tai jateta turvallisuusalueille valvomatta. Vierailun isanta vastaa ulkopuolisista henkiloista koko vierailun ajan.

» Henkilosto on ohjeistettu vierailijoiden isannointia varten.

» Huolehtiminen siita, ettei vieras paase oikeudettomasti nakemaan, kuulemaan tai muutoin saa haltuunsa turvallisuusluokiteltua tietoa.
» Henkilokunta on ohjeistettu reagoimaan ilman tunnistetta liikkuviin henkiloihin.

Alueella tehtavat huoltotoimenpiteet tapahtuvat vain alueelle itsendisen paasyoikeuden saaneen henkilon toimesta tai valvonnassa.

Turvallisuusluokitellun tiedon kasittely alueella on huolto-, asennus- ja siivoustoimien aikana kielletty, jos on vaara, etta edella mainittuja toimenpiteita suorittava
henkilosto saa tiedon turvallisuusluokitellusta tiedosta.

Saattamaton vierailijamenettely (unescorted visitor) on mahdollista hyvaksya alueen niille vierailijoille, jotka tayttavat FO5.2 vaatimukset.
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F-05.4 - AANIERISTYS

Vaatimus § Lahde (906/2019
ja/tai 1101/2019)

Alueen danieristyksen tulee estaa asiaan kuulumattomia henkil6itda kuulemasta selva- VM 2020:19, 15 -
sanaisena turvallisuusluokiteltuun tietoon liittyvid keskusteluja. Adnieristys tulee ottaa

huomioon myos alueen sisdlla, mikali siella keskustellaan turvallisuusluokitelluista tie-

doista, joihin kaikilla ei ole tiedonsaantitarvetta.

Lisatietoja
Yleista: Estamiselld tarkoitetaan tiedon suojaamista seka henkildilta, joilla ei ole tiedonsaantitarvetta (need-to-know) kyseiseen keskusteltavaan tietoon etta
laittomalta tiedustelulta.

§ Lihde (2013/488/

EU)

Aanieristysvaatimus kohdistuu ainoastaan alueen niihin tiloihin, joissa keskustellaan turvallisuusluokitelluista tiedoista.

Aanieristysta voidaan arvioida esimerkiksi kuuntelemalla keskustelua tilan ulkopuolelta ovien, seinien sek3 ilmastointiputkien ja muiden |apivientien kohdalta.
Tilan aanieristysta voidaan myos tarvittaessa verrata rakenteille annettavaan ilmaaaneneristavyysvaatimukseen. Vaatimus voidaan maarittaa standardin SFS-
EN-ISO 717-1 mukaisesti. lImaaaneneristavyys voidaan todeta standardin SFS-EN-ISO 16283-1 mukaisesti tehdylla mittauksella. Arvioinnissa tulee huomioida
ilmanaaneneristavyyden lisaksi myos runkoaaneneristavyys.

Aanieristysvaatimus voidaan tarvittaessa saavuttaa esimerkiksi tilan uudelleen sijoittelulla, rakenteiden ja |3pivientien eristavyyden parantamisella tai arvioitavan tilan
ulkopuolisten tilojen taustamelulla.
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F-05.5 - TUNKEUTUMISEN ILMAISUJARJESTELMAT

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

Ei vaatimuksia. Tarvittaessa tunkeutumisen ilmaisujarjestelmaa voidaan kayttaa taydenta- VM 2020:19, 16 -
vana monitasoisen suojauksen riskienhallintakeinona tai FO5.8 2a-kohdan toteutustapana.

Lisatietoja

Yleista: Alue ja sinne johtavat ovet voidaan varustaa tunkeutumisen ilmaisujarjestelmalla (murtohalytysjarjestelma), mikali alueella sailytetaan turvallisuusluokiteltua
tietoa lukittavassa toimistokalusteessa ja murtoriski arvioidaan todennakoiseksi.

Alue tai alueelle johtavat reitit voidaan varustaa tunkeutumisen ilmaisujarjestelmalla (murtohélytysjarjestelma), mikali alueella sailytetaan turvallisuusluokiteltua tietoa
ja murtoriski arvioidaan todennakoiseksi. Alueen mahdollista tunkeutumisen ilmaisujarjestelmaa tai korvaavaa jarjestelya arvioitaessa tulee ottaa huomioon alueen
rakenteita koskevan vaatimuksen yhteydessa kasitelty vasteaika-arvio. Mikali alue on valvottu tunkeutumisen ilmaisujarjestelmalla, alueen suositellaan olevan valvottu
jarjestelman avulla, kun alueella ei tyoskennella. Tunkeutumisen ilmaisujarjestelman sijoitustilan tulisi sijaita sen suojaamalla turvallisuusalueella.

Suosituksena on, etta monitasoisen suojauksen kokonaisuuteen sisaltyvat laitteet ja jarjestelmat ovat eurooppalaisten standardien ja niiden vahimmaisvaatimusten
mukaisia. Alla olevassa taulukossa on esitetty standardeja, joita voidaan kayttaa referenssina arvioitaessa soveltuvaa ratkaisua:

Jarjestelmat ja halytyskeskukset Referenssistandardi Standardin luokat

Tunkeutumisen ilmaisujarjestelmat SFS-EN 50131
Tunkeutumisen ilmaisujarjestelman ilmoituksensiirto  SFS-EN 50136-1 DP1- DP4 ja SP5 - SP6 -
Vartioimisliikkeen halytyskeskus SFS-EN 50518 - -




F-05.6 - SALAA KATSELUN ESTAMINEN

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

Jos turvallisuusluokiteltuihin tietoihin kohdistuu salaa katselun riski, vahingossa tapahtuva VM 2020:19, 16 Il liite, kohta 6
salaa katselu mukaan lukien, on riskin torjumiseksi tehtava asianmukaiset toimenpiteet.

Lisatietoja

Yleista: Salaa katselun riskia voidaan pienentaa esimerkiksi tyopisteiden sijoittelun ja nakosuojasermien avulla seka kayttamalla salekaihtimia, verhoja tai tietokoneen
nayton suojia.

F-05.7 - TILA- JA LAITETARKASTUKSET (AINOASTAAN TL Il / EU-S)

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

1. Organisaation on tarkastettava kaikki elektroniset laitteet, ennen kuin niita kaytetaan 1. VM 2020:19, 16 1. Il liite, kohta 18
sellaisella hallinnollisella alueella, jossa kasitellaan turvallisuusluokan Il tietoja, mikali 2. VM 2020:19, 16 2. Il liite, kohta17 c
tietoihin kohdistuva uhka arvioidaan korkeaksi.

2. Myos alue on tarvittaessa tarkastettava fyysisesti tai teknisesti saanndéllisin valiajoin.

Tarkastukset tulisi suorittaa myos mahdollisen luvattoman sisaanpaasyn tai sen epailyn
johdosta.

Lisatietoja

Yleista: Mikali kyseisten elektronisten laitteiden tarkastaminen ei ole mahdollista luotettavasti (esim. matkapuhelimet, dlykellot, jne.), laitteet tulee jattaa tilan
ulkopuolelle esimerkiksi tahan tarkoitukseen varattuun sdilytysratkaisuun.

Katso kohta F-07 - Teknisesti suojattu turva-alue.
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8 - TIEDON KASITTELY JA SAILYTTAMINEN

Vaatimus § Lahde (906/2019
ja/tai 1101/2019)

. Alueella voi sdilyttaa turvallisuusluokan IV tietoa. Tiedot tulee sdilyttaa soveltuvassa 1. 1101/2019 10 § 3 mom 4
lukitussa toimistokalusteessa. Tietoja sisdltdava paatelaite tulee sdilyttaa soveltuvassa kohta; VM 2020:19, 16
lukitussa toimistokalusteessa, mikali mahdollista. 2. 1101/2019 10 § 4 mom;

2. Alueella voi sailyttaa kansallista turvallisuusluokan Il tietoa kyseisen turvallisuusluokan VM 2020:19, 28-29
vaatimukset tayttavassa paatelaitteessa, mikali paatelaitetta siilytetaan: a) valvotussa 3. -
tilassa tai b) soveltuvassa lukitussa toimistokalusteessa turvapussissa tai vastaavalla 4. 101/2019 10 § 4 mom;
tavalla. Mahdollinen tilan valvonta tulee toteuttaa F-05.5-vaatimuksen mukaisesti. VM 2020:19, 26-28

Poiketen kansallisen turvallisuusluokitellun tiedon sailyttamissaannoista, kansainvalisen
turvallisuusluokan Il (CONFIDENTIAL) tietoa ei voi sailyttaa hallinnollisella alueella.

3. Soveltuvien lukittujen toimistokalusteiden avaimet tai paasykoodit ovat sellaisten
henkiloiden hallussa, joilla on tiedonsaantitarve sailytysyksikossa sdilytettavaan tietoon.
Kyseisten henkiléiden on osattava numeroyhdistelmat ulkoa. Turvallisuusluokiteltuja
tietoja sisaltavien sadilytysyksikoiden numeroyhdistelmat on vaihdettava:

« uuden turvallisen sdilytyspaikan vastaanoton yhteydessa

« aina, kun numeroyhdistelman tuntevassa henkilostossa tapahtuu muutos.
« aina, kun tiedot ovat vaarantuneet tai kun niiden epaillaan vaarantuneen.
« kun jokin lukoista on huollettu tai korjattu.

4. Alueella voi kasitella turvallisuusluokkien IV-Il tietoa, jos paasy tietoihin on suojattu
sivullisilta. Padtelaitteessa olevan turvallisuusluokitellun tiedon kasittelyssa tulee lisaksi
huolehtia, etta paatelaite ja tietoliikennejarjestelyt tayttavat niihin kohdistuvat vaatimukset.

§ Lihde (2013/488/

EU)

1. Il liite, kohta 24
2. Il liite, kohta 26
3. ll liite, kohta 31

4. Il liite, kohta 25



8 - TIEDON KASITTELY JA SAILYTTAMINEN

Lisatietoj

Yleista: Tietojen kasittelyssa on huomioitava esimerkiksi toiminta tyoskentelytaukojen aikana, jolloin paperimuodossa olevat tiedot seka ja paatelaitteet on turvallisuus-
luokan perusteella tarvittaessa sijoitettava turva-alueelle ja/tai soveltuvaan sailytysyksikkoon tauon ajaksi. Erityisesti padtelaitteen eheyden (koskemattomuuden)
vaarantuminen tulee pystya estamaan tai vahintaan luotettavasti havaitsemaan tilanteissa, joissa kansallisen turvallisuusluokan Il tiedon kasittelyyn kaytettya paate-
laitetta joudutaan tilapaisesti sailyttamaan hallinnollisella alueella.

Tiedoista keskusteleminen on mahdollista, jos estetaan, etta sivulliset eivat paase kuulemaan henkiloiden turvallisuusluokiteltuun tietoon liittyvia keskusteluja.
Estamisella tarkoitetaan tiedon suojaamista seka henkildilta, joilla ei ole tiedonsaantitarvetta (need-to-know) kyseiseen keskusteltavaan tietoon etta laittomalta
tiedustelulta.

TEMPEST-riskien arviointi:
» Arvioitaessa tiedon kasittelya paatelaitteessa ja turvallisuusalueiden sijaintia on riittavassa maarin otettava huomioon myos Katakri:n I-14-kohdassa kasiteltava
TEMPEST-riski, jota voidaan yleensa pienentaa muuttamalla tiedon kasittelypaikan sijaintia kiinteistossa.
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F-06 - Turva-alue

Turva-alueella tarkoitetaan organisaation tyoskentelyyn tarkoitettuja, hal-
linnollista aluetta paremmin suojattuja alueita ja tiloja, joissa turvallisuus-
luokiteltuja tietoja kasitellaan ja sailytetaan. Turva-alue voidaan tilapaisesti
perustaa hallinnolliselle alueelle turvallisuusluokiteltua kokousta tai muuta
vastaavaa tarkoitusta varten.

Turva-alueen tulee tayttaa tassa osiossa esitetyt vahimmaisvaatimukset.
Vahimmaisvaatimusten lisaksi tulee suunnitella, vastuuttaa, toteuttaa ja ylla-
pitaa riskien arviointiin (F-02) ja monitasoiseen suojausperiaatteeseen (F-03)
perustuvat muut riskienhallintatoimenpiteet siten, etta turvallisuusluokitel-
tuihin tietoihin kohdistuvat jaannosriskit voidaan hyvaksya ja turvatoimien
tavoitteet (F-O1) saavutetaan.

F-06.1 - ALUEEN RAJA JA RAKENTEET (SEINAT, OVET JA IKKUNAT SEKA LATTIA- JA KATTORAKENTEET)

Vaatimus § Lahde (906/2019 § Lahde (2013/488/
ja/tai 1101/2019) EU)

1. Alueella on oltava selkeasti maadritelty nakyva raja. 1. 1101/2019 9 § 1 mom 2 1.l liite, kohta 15
2. Mikali alueella ei ole tiedon sdilytykseen riittavaksi arvioitua sadilytysratkaisua, on alueen kohta; VM 2020:19, 21 2. Il liite, kohta 22
seinien, lattian, katon, ikkunoiden ja ovien tarjottava tietojen sdilytyksen edellyttama 2. VM 2020:19, 21

turvallisuustaso.

Lisatietoja

Yleista: Alueen aukot, joita ei kayteta kulkemiseen, on voitava lukita tai sulkea kalteroinnilla tai vahvoilla terassaleikailla, jotta alueelle kulkua on mahdollista hallinnoida
luotettavasti. Aukot on valvottava tunkeutumisen ilmaisujarjestelmallad, mikali alueella ei ole henkilostoa palveluksessa vuorokauden ympari tai tiloja ei tarkasteta

normaalin tyoajan paatteeksi ja satunnaisiin aikoihin tyoajan ulkopuolella.

Alueen rakenteita tulee vahventaa, mikali alueella sailytetaan turvallisuusluokiteltua tietoa ja murtoriski arvioidaan todennakoiseksi. Alueen rajan ja rakenteiden olisi
talloin oltava betonia, terasta, tiilta tai vahvaa puuta. Puutteelliset rakenteet, kuten normaali toimistorakenne on vahvennettava. Seindelementteja ei saa voida irrottaa
kokonaisina tilan ulkopuolelta. Naita vahvennuksia tulee arvioida suhteessa alueen ympardivien tilojen antamaan muuhun suojaan seka vartiointihenkiloston vasteai-
kaan. Ovien rakenteita tarkastettaessa on kiinnitettava huomiota karmin rakenteeseen, oven ja karmin valykseen, seka karmien kiinnitykseen seinarakenteeseen.

Mikali alueella ei ole tiedon sailytykseen riittavaksi arvioitua sailytysratkaisua, tulisi alueen seinien, lattian, katon, ikkunoiden ja ovien tayttaa vahintaan standardin SFS-

EN-1627 luokkaa RC3 vastaava suoja.



F-06.1 - ALUEEN RAJA JA RAKENTEET (SEINAT, OVET JA IKKUNAT SEKA LATTIA- JA KATTORAKENTEET)

Hatapoistumistiet eivat saa kulkea turva-alueen kautta. Mikali hatapoistumistien on valttamatonta kulkea turva-alueen kautta, tulee varmistua, etta hatapoistumistie
on varustettu tunkeutumisen ilmaisujarjestelmalla. Turva-aluetta jonka lapi kulkee hatapoistumistie ei voida hyvaksya, mikali turva-alueelle tulo merkitsee kaytannossa
valitonta paasya siella oleviin turvallisuusluokiteltuihin tietoihin tai alueella ei ole tiedon sailytykseen riittavaksi arvioitua sailytysratkaisua.

Suosituksena on, etta monitasoisen suojauksen kokonaisuuteen sisaltyvat ratkaisut ovat eurooppalaisten standardien ja niiden vahimmaisvaatimusten mukaisia.
Alla olevassa taulukossa on esitetty standardi, jota voidaan kayttaa referenssina arvioitaessa aluetta rajaavia rakenteita:

Rakenteet Referenssistandardi Standardin luokat

Seinat ja ovet seka lattia- ja SFS-EN 1627 RC1 - RC6 RC 3, murtoriskien arviointiin
kattorakenteet perustuen
Ikkunat (suojauslasi) SFS-EN 356 P4A - P5A ja P6B - P8B P5A, osana muuta rakennetta,

murtoriskien arviointiin perustuen.
Suojauslasitus tulisi ensisijaisesti
toteuttaa osana normaalia ikkuna-
rakennetta. Jalkiasennettavia
ratkaisuja tulee valttaa.
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F-06.2 - KULUNVALVONTA

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

Alueen rajalla tulee valvoa kaikkea kulkua sisaan ja ulos kulkulupien avulla tai tunnistamalla 1101/2019 9 § 1 mom 2 [l liite, kohta 15
henkilot henkilokohtaisesti. kohta; VM 2020:19, 21

Lisatietoja

Yleista: Kulunvalvonta voidaan toteuttaa joko elektronisesti tai henkilokohtaiseen tunnistamiseen perustuen. Alueen rajalla voidaan kayttaa kaksipuoleista kulun-
valvontaa. Suosituksena on kayttaa kaksoistunnistusta sisaan ja/tai ulos mentaessa.

Toteutusesimerkki: Suositus kulunvalvonnan toteuttamisesta:

» Organisaatiossa kaytetaan kuvallisia henkilokortteja tai vastaavia nakyvia tunnisteita.
« Turva-alueen kulkuoikeudet myontaa nimetty vastuuhenkilo organisaatiossa

» Kulunvalvonnan hallintajarjestelman menettelytavat on ohjeistettu ja dokumentoitu:

Myonnetyista kulkuoikeuksista laaditaan dokumentti ja sitd yllapitaa nimetty vastuuhenkilo.

Henkilolla on vain ne kulkuoikeudet, joita han tarvitsee tyotehtaviensa hoitamiseksi.

Kulkuoikeuden myontamisperuste kirjataan dokumenttiin ja vain nimetyilla henkiloilla on kulkuoikeudet alueelle.
Henkilostossa tapahtuvat muutokset valittyvat tarvittaessa kulkuoikeuksiin.

Organisaatioon kuuluvan henkiloston ja ulkopuolisten henkildiden luettelot pidetaan erillaan.

Kulkuoikeudet katselmoidaan saannallisin valiajoin esimerkiksi 6kk:n valein organisaatiosta nimetyn vastuuhenkilon toimesta.
Kulunvalvontajarjestelman hallinta voi olla ulkoistettu, jos se on hyvin hallinnoitu

» Turva-alueelle kulkuoikeus on vain alueelle oikeutetulla henkilolla. Kulku alueelle pitaa olla myohemmin todennettavissa.
» Kulku tilaan pitaa olla myohemmin todennettavissa.
« Tunnisteiden tulee kayttaa nykyaikaista ja salattua lukutekniikkaa tai edellyttaa kaksoistunnistusta

Kulunvalvontajarjestelman etayhteydet ja lukijalaitteiden asennus tulee toteuttaa riskienarvioinnin perusteella riittavan tietoturvallisesti siten, etta jarjestelmaan paasy
on vain valtuutetuista paatelaitteista ja verkoista ja etta tietoliikenneyhteys ja kulunvalvontajarjestelman rajapinnat on suojattu siten, etta ulkopuolisilla ei ole paasya
valitettyihin tietoihin. Kulunvalvontajarjestelman sijoitustilan tulisi sijaita sen suojaamalla turvallisuusalueella.
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F-06.2 - KULUNVALVONTA

Suosituksena on, etta monitasoisen suojauksen kokonaisuuteen sisaltyvat laitteet ja jarjestelmat ovat eurooppalaisten standardien ja niiden vahimmaisvaatimusten
mukaisia. Alla olevassa taulukossa on esitetty standardi, jota voidaan kayttaa referenssina arvioitaessa soveltuvaa ratkaisua:

Rakenteet Referenssistandardi Standardin luokat

Elektroniset kulunvalvonta- SFS-EN 60839-11-1 Huomioitava esimerkiksi SFS-EN 50131-standardin
jarjestelmat SFS-EN 60839-11-2 vaatimukset, mikali kulunvalvontajarjestelma on osa
tunkeutumisen ilmaisujarjestelmaa

Kameravalvontajarjestelmat SFS-EN 62676 Suunnittelu Finanssialan K-menetelman mukaisesti

Kameravalvontajarjestelman tallenteiden sdilymisaika
maaritellaan riskiperusteisesti organisaation
poikkeamien havainnointikyvyn mukaisesti huomioiden
ennakoivat ja reagoivat menettelyt.

Suositeltava vahimmaisaika tallenteille on 1 kk.
Lisaksi kameravalvontajarjestelma voidaan liittaa
tunkeutumisen ilmaisujarjestelmaan.
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F-06.3 - PAASYOIKEUKSIEN MYONTAMINEN

Vaatimus § Lihde (906/2019 Lihde (2013/488/
ja/tai 1101/2019) EU)

. Itsendinen paasyoikeus alueelle voidaan myontaa vain organisaation asianmukaisesti 1. 1101/2019 9 §1mom 2 1. -
valtuuttamalle henkildlle, jonka luotettavuus on varmistettu ja jolla on erityinen lupa tulla kohta; VM 2020:19, 21 2. Il liite, kohta 30
alueelle (need to access the area). 2. VM 2020:19, 21 3. Il liite, kohta 15

2. Organisaation on maariteltava alueen paasyoikeuksien ja avainten hallinnan menettelyt 3 -
jaroolit.

3. Mikali turva-alueella kasitellaan ja sdilytetadan kansainvalista turvallisuusluokiteltua tietoa,
itsendinen padsyoikeus alueelle voidaan myontaa vain organisaation asianmukaisesti val-
tuuttamalle henkildlle, jolla on voimassaoleva kansainvalinen henkil6turvallisuusselvitys
(PSC) ja erityinen lupa tulla alueelle tiedonsaantitarpeensa perusteella (need-to-know).

Lisatietoja

Yleista: Luotettavuus tulisi ensisijaisesti varmistaa henkiloturvallisuusselvitysmenettelyn avulla (ks. T-10).

Alueelle padsemisen perusteena tulisi olla tiedonsaantitarve (need-to-know). Tapauskohtaisesti erityinen lupa voi tarkoittaa myos tyoskentelytarvetta alueella
(need to access the area). Alueelle tulee nimetd vastuuhenkilo, joka huolehtii paasyoikeuksien, kulkutunnisteiden ja avainten hallinnasta.

Toteutusesimerkki: Organisaatio on hyvaksynyt ainakin seuraavat menettelyt ja roolit:

» paasyoikeuksien ja avainten hallinnan menettelytavat ja roolit on luotu, dokumentoitu ja ohjeistettu.
« paasyoikeuksien ja avainten haltijoista on lista.

» paasyoikeudet tarkastetaan saannollisesti ja ne pidetaan ajan tasalla.

» avainten ja kulkutunnisteiden lisatilauksia ja muutoksia koskevat toimet on vastuutettu.

« avainkortteja, jakamattomia avaimia ja kulkutunnisteita sailytetaan asianmukaisesti.

« avaimen luovutusperuste kirjataan dokumenttiin.

» avaimet voidaan luovuttaa vain itsenaisen paasyoikeuden alueelle saaneelle henkildlle.

» Henkilostossa tapahtuvat muutokset valittyvat tarvittaessa avainten hallintaoikeuteen.



F-06.3 - PAASYOIKEUKSIEN MYONTAMINEN

Turva-alueen vara-avaimia sailytetaan soveltuvassa sailytysyksikossa ja suljettuna sinetoityyn, sulkemispaivayksella ja kuittauksella varustettuun sailytyskuoreen.
Vaihtoehtoisesti avaimia voidaan sailyttaa kulunvalvontaan liitetyssa avainkaapissa. Avaimet luovutetaan tyotehtavaan liittyen ja kuittausta vastaan. Menettely on
kuvattu turvallisuuden hallintaohjeissa. Turva-alueelle ei saa paasta alemman luokan tilaan sopivalla yleisavaimella.

Vartiointi-, kiinteistonhoito- ja huoltohenkilostolle jaettavat turva-alueen avaimet tulee olla sinetoityna poikkeuksellisien tilanteiden hoitamista varten. Halytys-
tilanteessa alueelle voidaan edellyttaa saapuvan kaksi henkiloa samanaikaisesti, mikali turva-alueelle tulo merkitsee kaytannossa valitonta paasya siella oleviin

turvallisuusluokiteltuihin tietoihin tai alueella ei ole tiedon sailytykseen riittavaksi arvioitua sailytysratkaisua

Suosituksena on, etta monitasoisen suojauksen kokonaisuuteen sisaltyvat laitteet ja jarjestelmat ovat eurooppalaisten standardien ja niiden vahimmaisvaatimusten
mukaisia. Alla olevassa taulukossa on esitetty standardi, jota voidaan kayttaa referenssina arvioitaessa soveltuvaa ratkaisua:

Lukitus ja kulunvalvonta | Referenssistandardi Standardin luokat

Lukot heloineen SFS 7020 (+SFS 5970) 1

47



48

F-06.4 - VIERAILIJAT

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

1. Muilla kuin niilla henkil6illa, joille on myonnetty itsendinen paasyoikeus tilaan 1. 1101/2019 9 §1mom 2 1. Il liite, kohta 15
(vierailijoilla) on aina oltava saattaja. kohta; VM 2020:19, 22 2. Il liite, kohta 16
2. Jos turva-alueelle tulo merkitsee kdaytannossa valitonta paasya siella oleviin 2. VM 2020:19, 22

turvallisuusluokiteltuihin tietoihin, sovelletaan lisaksi seuraavia vaatimuksia:

« alueella tavanomaisesti sailytettyjen tietojen korkein turvallisuusluokka on ilmoitettava selkeasti;

« kaikilla vierailijoilla on oltava erityinen lupa tulla alueelle, heilla on aina oltava saattaja ja
heidan luotettavuutensa on oltava varmistettu asianmukaisesti, paitsi jos on varmistettu, ettei
vierailijoilla ole paasya turvallisuusluokiteltuihin tietoihin.

Lisatietoja
Toteutusesimerkki: Vieraiden isannalla tulee olla itsenainen paasyoikeus turvallisuusalueelle, jolle han vie vieraat seka oikeus isannoida vieraita. Vieraan tuominen

alueelle edellyttaa ennakkoilmoitusta ja alueen turvallisuudesta vastaavan hyvaksyntaa. Vierailumenettelyilla on varmistuttava, ettei vierailulla vaaranneta alueella
kasiteltavan tai sailytettavan tiedon luottamuksellisuutta.

Organisaation on taytynyt hyvaksya menettelyohje vierailijoita varten. Vierailijaohje voi kasitella muun muassa seuraavia asioita:

Vieras tunnistetaan ja varustetaan vieraskortilla.

Vierailu kirjataan.

Vierailijoita ei paasteta tai jateta turvallisuusalueille valvomatta. Vierailun isanta vastaa ulkopuolisista henkiloista koko vierailun ajan.
Henkilosto on ohjeistettu vierailijoiden isannointia varten.

Huolehtiminen siita, ettei vieras paase oikeudettomasti nakemaan, kuulemaan tai muutoin saa haltuunsa turvallisuusluokiteltua tietoa.
Henkilokunta on ohjeistettu reagoimaan ilman tunnistetta liikkuviin henkiloihin.

Alueella tehtavat huoltotoimenpiteet tapahtuvat vain alueelle itsendisen paasyoikeuden saaneen henkilon toimesta tai valvonnassa.

Turvallisuusluokitellun tiedon kasittely alueella on huolto-, asennus- ja siivoustoimien aikana kielletty, jos on vaara, etta edella mainittuja toimenpiteita suorittava
henkilosto saa tiedon turvallisuusluokitellusta tiedosta.

Saattamaton vierailijamenettely (unescorted visitor) on mahdollista hyvaksya alueen niille vierailijoille, jotka tayttavat F-06.3 vaatimukset.



F-06.5 - TURVALLISUUSOHJEET

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

1. Kullekin turva-alueelle on laadittava turvallisuusmenettelyt, joissa on maaraykset 1. VM 2020:19, 22 1. Il liite, kohta 21

seuraavista asioista:

a) Tiedon sailyttaminen ja kasitteleminen alueella (F-06.10): turvallisuusluokka tiedoille, joita
alueella voidaan kasitella ja sailyttaa.

b) Sovellettavat valvonta- ja suojatoimenpiteet (muun muassa F-06.7 - F-06.9).

c) Paasyoikeuksien myontaminen alueelle (F-06.3): henkilot, joilla on paasy alueelle ilman
saattajaa erityisen luvan ja luotettavuuden varmistamisen perusteella

d) Vierailijat (F-06.4): tarvittaessa menettelyt saattajien kdyttamiseksi tai turvallisuusluokiteltujen
tietojen suojaamiseksi silloin, kun muille henkiloille myonnetaan paasy alueelle

e) Muut asiaan kuuluvat toimenpiteet ja menettelyt

Lisatietoja

Yleista: Turvallisuusohjeet kattavat turvallisuusluokiteltuun tietoon liittyvat prosessit ja turvallisuusalueet koko tiedon elinkaaren ajalta (ks. F-08). Turvallisuusohjeiden
noudattamista valvotaan ja ohjeiden muutostarpeita arvioidaan saannollisesti. Turvallisuusohjeiden ajantasaisuus seka jalkautuminen varmistetaan saannollisesti,
vahintaan vuosittain.
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F-06.6 - AANIERISTYS

Vaatimus § Lahde (906/2019
ja/tai 1101/2019)

Alueen danieristyksen tulee estaa asiaan kuulumattomia henkil6itda kuulemasta selva- VM 2020:19, 22 -
sanaisena turvallisuusluokiteltuun tietoon liittyvid keskusteluja. Adnieristys tulee ottaa

huomioon myos alueen sisdlla, mikali siella keskustellaan turvallisuusluokitelluista tiedoista,

joihin kaikilla ei ole tiedonsaantitarvetta.

Lisatietoja

Yleista: Estamiselld tarkoitetaan tiedon suojaamista seka henkildilta, joilla ei ole tiedonsaantitarvetta (need-to-know) kyseiseen keskusteltavaan tietoon etta laittomalta
tiedustelulta.

§ Lihde (2013/488/

EU)

Adnieristysvaatimus kohdistuu ainoastaan alueen niihin tiloihin, joissa keskustellaan turvallisuusluokitelluista tiedoista.

Aanieristysta voidaan arvioida esimerkiksi kuuntelemalla keskustelua tilan ulkopuolelta ovien, seinien seké ilmastointiputkien ja muiden lapivientien kohdalta.
Tilan aanieristysta voidaan myos tarvittaessa verrata rakenteille annettavaan ilmaaaneneristavyysvaatimukseen. Vaatimus voidaan maarittaa standardin SFS-EN-ISO 717-1

mukaisesti. IlImaaaneneristavyys voidaan todeta standardin SFS-EN-ISO 16283-1 mukaisesti tehdylla mittauksella. Arvioinnissa tulee huomioida ilmanaaneneristavyyden
lisaksi myos runkoaaneneristavyys.

Aanieristysvaatimus voidaan tarvittaessa saavuttaa esimerkiksi tilan uudelleen sijoittelulla, rakenteiden ja I3pivientien eristavyyden parantamisella tai arvioitavan tilan
ulkopuolisten tilojen taustamelulla.
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F-06.7 - TUNKEUTUMISEN ILMAISUJARJESTELMAT

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

Alue, jolla ei ole henkilost6a palveluksessa vuorokauden ympadri, on tarvittaessa VM 2020:19, 23 Il lite, kohta 19
tarkastettava normaalin tyGajan paatteeksi ja satunnaisiin aikoihin ty6ajan ulkopuolella,
paitsi jos alueelle on asennettu tunkeutumisen ilmaisujarjestelma (murtohalytysjdrjestelma).

Lisatietoja
Yleista: Alueen raja ja rakenteet (seinat, ovet ja ikkunat seka lattia- ja kattorakenteet) ja/tai alueelle johtavat reitit voidaan varustaa tunkeutumisen ilmaisujarjestelmalla
(murtohalytysjarjestelma), mikali alueella sailytetaan turvallisuusluokiteltua tietoa ja murtoriski arvioidaan todennakoiseksi. Alueen mahdollista tunkeutumisen

ilmaisujarjestelmaa tai korvaavaa jarjestelya arvioitaessa tulee ottaa huomioon alueen rakenteita koskevan vaatimuksen yhteydessa kasitelty vasteaika-arvio. Mikali
alue on valvottu tunkeutumisen ilmaisujarjestelmalla, alueen suositellaan olevan valvottu jarjestelman avulla, kun alueella ei tyoskennella.

[Imoituksensiirto tulisi toteuttaa valvottuna tai kahdennettuna yhteytena. lImoituksensiirtolaitteen avulla tulee siirtaa vartioimisliikkeelle tai muuhun turvallisuus-
valvomoon vahintaan seuraavat tiedot: murto, paalle/pois, sabotaasi, vika. Jarjestelmaa tulee operoida henkilokohtaisen koodin avulla. Jarjestelman etayhteydet ja
hallintalaitteiden asennus tulee toteuttaa riskienarvioinnin perusteella riittavan tietoturvallisesti siten, etta jarjestelmaan paasy on vain valtuutetuista paatelaitteista
ja verkoista ja etta tietoliikenneyhteys ja tunkeutumisen ilmaisujarjestelman rajapinnat on suojattu siten, etta ulkopuolisilla ei ole paasya valitettyihin tietoihin.
Tunkeutumisen ilmaisujarjestelman sijoitustilan tulisi sijaita sen suojaamalla turvallisuusalueella.

Alueen tunkeutumisen ilmaisujarjestelman hallinta tulee olla organisaation omassa hallinnassa. Hallinta voi olla ulkoistettu riskien arvioinnin ja tehtavien eriyttamisen
perusteella. Jarjestelman hallintaan, sen antamiin halytyksiin ja vastetoimintaan liittyvat menettelyt tulee arvioida. limoituksensiirron (1krt/kKk) ja vasteajan (1krt/v)
testaus tulee olla saannallista ja dokumentoitua.

Vartiointihenkiloston tulee olla kohdekoulutettu alueella toimimiseen. Vartiointihenkiloston osaamisen ja tyovalineiden tulee olla riittavat suhteessa toiminta-
ympariston riskeihin. Halytystilanteessa alueelle voidaan edellyttaa saapuvan kaksi henkiloa samanaikaisesti, mikali turva-alueelle tulo merkitsee kaytannossa
valitonta paasya siella oleviin turvallisuusluokiteltuihin tietoihin tai alueella ei ole tiedon sailytykseen riittavaksi arvioitua sailytysratkaisua.

Suosituksena on, etta monitasoisen suojauksen kokonaisuuteen sisaltyvat laitteet ja jarjestelmat ovat eurooppalaisten standardien ja niiden vahimmaisvaatimusten
mukaisia. Alla olevassa taulukossa on esitetty standardeja, joita voidaan kayttaa referenssina arvioitaessa soveltuvaa ratkaisua:



F-06.7 - TUNKEUTUMISEN ILMAISUJARJESTELMAT
Laitteet ja jarjestelmat Referenssistandardi Standardin luokat

Tunkeutumisen ilmaisujarjestelmat SFS-EN 50131

Tunkeutumisen ilmaisujarjestelman SFS-EN 50136-1 DP1-DP4 ja SP5 - SP6 DP3-DP4 (dual path) tai
iimoituksensiirto SP5-SP6 (single path)
Vartioimisliikkeen halytyskeskus SFS-EN 50518 Liikkeen on oltava standardin mukai-

sesti pateva ja lisaksi yllapidettava
SFS-EN ISO 9001:n mukaista sertifi-
oitua laadunhallintajarjestelmaa tai
liikkeen tulee olla arvioitu soveltuvin
osin tata standardia vastaavaksi




F-06.8 - SALAA KATSELUN ESTAMINEN

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

Jos turvallisuusluokiteltuihin tietoihin kohdistuu salaa katselun riski, vahingossa tapahtuva VM 2020:19, 23 [l liite, kohta 6
salaa katselu mukaan lukien, on riskin torjumiseksi tehtava asianmukaiset toimenpiteet.

Lisatietoja

Yleista: Salaa katselun riskia voidaan pienentaa esimerkiksi tyopisteiden sijoittelun ja nakosuojasermien avulla seka kayttamalla salekaihtimia, verhoja tai tietokoneen
nayton suojia.

F-06.9 - TILA- JA LAITETARKASTUKSET (AINOASTAAN TL Il / EU-S)

Vaatimus § Lihde (906/2019 § Liahde (2013/488/
ja/tai 1101/2019) EU)

. Organisaation on tarkastettava kaikki elektroniset laitteet, ennen kuin niita kdytetaan 1. VM 2020:19, 23 1. Il liite, kohta 18
sellaisella turva-alueella, jossa kasitellaan turvallisuusluokan Il tietoja, mikali tietoihin 2. VM 2020:19, 23 2. ll'liite, kohta17 ¢
kohdistuva uhka arvioidaan korkeaksi.

2. My6s alue on tarvittaessa tarkastettava fyysisesti ja/tai teknisesti saannallisin viliajoin.
Tallaiset tarkastukset tulisi suorittaa myos mahdollisen luvattoman sisdaanpaasyn tai sen
epdilyn johdosta.

Lisatietoja

Yleista: Mikali kyseisten elektronisten laitteiden tarkastaminen ei ole mahdollista luotettavasti (esim. matkapuhelimet, dlykellot, jne.), laitteet tulee jattaa tilan
ulkopuolelle esimerkiksi tahan tarkoitukseen varattuun sdilytysratkaisuun.

Katso kohta F-07 - Teknisesti suojattu turva-alue



F-06.10 - TIEDON KASITTELY JA SAILYTTAMINEN

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

. Alueella voi sdilyttaa riskien arviointiin ja fyysisten turvatoimien valintaan perusten 1. 1101/201910 § 1. Il liite, kohdat 24, 26 ja 28
kaikkiin turvallisuusluokkiin kuuluvia tietoja. 2. VM 2020:19, 24 2. Il liite, kohta 26
2. Turvallisuusluokan Il ja sita korkeamman turvallisuusluokan tietoja tulee sailyttaa soveltu- 3. VM 2020:19, 21ja 24 3. ll liite, kohta 31
vaksi arvioidussa sailytysratkaisussa. Myos paatelaite tulee sailyttaa soveltuvaksi arvi- 4. VM 2020:19, 24 4. l liite kohta 28
5 5.

oidussa sdilytysratkaisussa, mikali mahdollista. Mikali alueella ei ole tiedon sdilytykseen
riittavaksi arvioitua sailytysratkaisua, on alueen seinien, lattian, katon, ikkunoiden ja ovien
tarjottava tietojen sdilytyksen edellyttama turvallisuustaso.

. 1101/2019 10 § Il liite kohdat 23, 25 ja 27

3. Sadilytysyksikon avaimet tai paasykoodit ovat sellaisten henkildiden hallussa, joilla on tiedonsaantitarve sailytysyksikossa sdilytettavaan tietoon. Kyseisten
henkiloiden on osattava numeroyhdistelmat ulkoa. Turvallisuusluokiteltuja tietoja sisaltavien sailytysyksikoiden numeroyhdistelmat on vaihdettava:
« uuden turvallisen sailytyspaikan vastaanoton yhteydessa
« aina, kun numeroyhdistelman tuntevassa henkilostossa tapahtuu muutos.
« aina, kun tiedot ovat vaarantuneet tai kun niiden epaillaan vaarantuneen.
« kun jokin lukoista on huollettu tai korjattu.
4. Alueella voi kasitella kaikkiin turvallisuusluokkiin kuuluvia tietoja, jos paasy turvallisuusluokiteltuihin tietoihin estetaan sivullisilta.

Lisatietoja
Yleista: Tietojen kasittelyssa on huomioitava esimerkiksi toiminta tyoskentelytaukojen aikana, jolloin paperimuotoiset tiedot seka paatelaitteet on tarvittaessa sijoitettava

soveltuvaan sailytysyksikkoon tauon ajaksi.

Mikali alueella ei ole tiedon sailytykseen riittavaksi arvioitua sailytysratkaisua, tulisi alueen seinien, lattian, katon, ikkunoiden ja ovien taytettava vahintaan standardin
SFS-EN-1627 luokkaa RC3 vastaava suoja.

Tiedoista keskusteleminen on mahdollista, jos estetaan, etta sivulliset henkilot eivat paase kuulemaan henkildiden turvallisuusluokiteltuun tietoon liittyvia keskusteluja.
Estamisella tarkoitetaan tiedon suojaamista seka henkildiltd, joilla ei ole tiedonsaantitarvetta (need-to-know) kyseiseen keskusteltavaan tietoon etta laittomalta
tiedustelulta.



F-06.10 - TIEDON KASITTELY JA SAILYTTAMINEN

TEMPEST-riskien arviointi:
» Arvioitaessa tiedon kasittelya paatelaitteessa ja turvallisuusalueiden sijaintia on riittavassa maarin otettava huomioon myos Katakri:n I-14-kohdassa kasiteltava
TEMPEST-riski, jota voidaan yleensa pienentaa muuttamalla tiedon kasittelypaikan sijaintia kiinteistossa.

Suosituksena on, etta monitasoisen suojauksen kokonaisuuteen sisaltyvat laitteet ja jarjestelmat ovat eurooppalaisten standardien ja niiden vahimmaisvaatimusten
mukaisia. Alla olevassa taulukossa on esitetty standardeja, joita voidaan kayttaa referenssina arvioitaessa soveltuvaa sailytysratkaisua:

Laitteet ja jarjestelmdt | Referenssistandardi Standardin luokat

Kassakaapit SFS-EN 11431 I, tarvittaessa huomioitava paloluokitus
Riskiarvioinnin edellyttaessa, kassa-
kaappi valvotaan sensoreilla ja kassa-
kaappi ankkuroidaan lattiaan.

Kassakaappia ei suositella sijoitettavaksi
ulkoseinaa vasten.

Elementtiholvit SFS-EN 11431 =Xl [Il. Holvia ymparoivassa tilassa tulee olla
tunkeutumisenilmaisu tai holvin kuori
tulee olla valvottu sensoreilla

55



F-07 - Teknisesti suojattu turva-alue Alueet, joilla kasitelld3n tai sailytetdan kansainvalista turvallisuusluoki-
teltua tietoa ja joiden on erityisesti tunnistettu tarvitsevan suojausta salaa

Teknisesti suojattua turva-aluetta ei ole maaritelty kansallisesti (1101/2019, 9 kuuntelulta (audio eavesdropping), on maariteltava teknisesti suojatuiksi
§), mutta alue on osa Euroopan neuvoston ja Naton turvallisuussaantojen turva-alueiksi. Organisaation tulee maaritella teknisesti suojattu turva-alue,
maarittelemia turva-alueita. Alue voidaan perustaa EU:n ja Naton turvalli- mikali se jarjestaa turvallisuusluokkien EU SECRET / NATO SECRET tietoihin
suusluokiteltujen tietojen suojaamiseksi. littyvia kokouksia tai keskustelee tiedoista saannollisesti toimitiloissaan.

F-07 - TEKNISESTI SUOJATTU TURVA-ALUE

Vaatimus § Lihde (906/2019 § Liahde (2013/488/
ja/tai 1101/2019) EU)

. Teknisesti suojattuihin turva-alueisiin sovelletaan turva-alueen vahimmaisvaatimusten 1. - 1. Il liite, kohta 17
(F-06) lisdksi seuraavia vaatimuksia: 2. - 2. Il liite, kohta 18
a) alueilla on oltava tunkeutumisen ilmaisujarjestelma (murtohalytysjarjestelma), alueet on pidet- 3 - 3. Il liite, kohdat 3 ja 13

tava lukittuina silloin, kun niita ei kayteta, ja niita on vartioitava silloin, kun ne ovat kaytossa.

b) kaikkien henkildiden kulkua ja materiaalien tuontia alueelle on valvottava;

) alueet on tarkastettava fyysisesti ja/tai teknisesti saannéllisin valiajoin Suojelupoliisin tai
Padesikunnan vaatimusten mukaisesti. Tallaiset tarkastukset on suoritettava myos mahdolli-
sen luvattoman sisaanpaasyn tai sen epailyn johdosta; ja

d) Alueella saa olla ainoastaan kyseiselle alueelle hyvaksyttyja tietoliikenneyhteyksia, puhelimia,
muita viestintavalineita tai elektronisia laitteita.

2. Kaikki viestinta-, sahko- tai elektroniset laitteet on tarkastettava, ennen kuin niitd kdytetaan alueilla, joilla pidetadan EU SECRET / NATO SECRET -turvallisuus-
luokan tietoihin liittyvia kokouksia tai tehdaan tallaisiin tietoihin liittyvaa tyota, silloin kun EU:n tai Naton turvallisuusluokiteltuihin tietoihin kohdistuva uh-
ka arvioidaan korkeaksi, ja ndin varmistettava, ettei niilla voi tahattomasti eika laittomasti valittaa ymmarrettavassa muodossa olevia tietoja turva-alueen
rajojen ulkopuolelle.

3. Suojelupoliisi tai Padesikunta paattaa teknisesti suojattuun turva-alueeseen liittyvasta uhka-arvioinnista, riskien hallintatoimenpiteista ja mahdollisen
tilapaisesti perustettavan teknisesti suojatun turva-alueen turvallisuusjarjestelyjen hyvaksynnasta tapauskohtaisesti.

Lisatietoja

Yleista: Teknisesti suojattu turva-alue voidaan tilapaisesti perustaa hallinnolliselle alueelle turvallisuusluokiteltua kokousta tai muuta vastaavaa tarkoitusta varten.
Alueella tulee olla lista kyseiselle alueelle hyvaksytyista tietoliikenneyhteyksista, puhelimista, muista viestintavalineista tai elektronisista laitteista.



Tietoaineistoturvallisuuden vaatimukset

F-08 - Tietoaineistoturvallisuus

Tietoaineistoturvallisuuden osiossa on kuvattu vaatimukset turvallisuus- olevien tietojen kirjaamiseen, tulostamiseen, kopioimiseen tai tuhoamiseen
luokiteltujen tietojen paperimuodossa tapahtuvaan kasittelyyn tiedon kaytetadn tietojarjestelmia (esimerkiksi monitoimilaite), tulee tietojarjestel-
elinkaaren eri vaiheissa. Mikali turvallisuusluokiteltujen paperimuodossa man turvallisuus arvioida |-osa-alueen vaatimusten mukaisesti.

F-08.1 - TIETOJEN VALITYS POSTILLA JA KURIIRILLA
Vaatimus § Lihde (906/2019 § Lahde (2013/488/
ja/tai 1101/2019) EU)

1. Turvallisuusluokitellut tiedot tulee kuljettaa tietojen riittdvan suojaamisen huomioivia, 1. 906/2019 4§ 1. 9 artiklan 4 kohta
organisaation ohjeita noudattaen. 2. 101/201913 § 2. lll liite, kohdat 32 ja 37

2. Turvallisuusluokitellut tiedot on pakattava niin, etta ne on suojattu luvattomalta ilmitulolta. 3. 101/201913 § 3. 9 artiklan 4 kohta

3. Turvallisuusluokiteltuja tietoja saa kuljettaa turvallisuusalueiden ulkopuolelle suojaamalla 4. 101/201913 § 4. lll liite, kohdat 34 ja 40
sahkdiset tietovilineet viranomaisen hyvaksymalla salauksella (ks. I-12). 5. 1101/201913 § 5. -

4. Turvallisuusluokan IV salaamattomia tietoja voidaan kuljettaa postipalvelujen valityksella. 6. - 6. Il liite, luku V

5. Turvallisuusluokan lI-1ll salaamaton tieto on kuljettamista varten pakattava asianmukai-
sesti seka kuljetettava se jatkuvan valvonnan alaisuudessa vastaanottajalle. Mainitun
tiedon saa kuljettaa vastaanottajalle myos muulla turvallisella tavalla, jolla tiedon luotta-
muksellisuus ja eheys varmistetaan kyseiselle turvallisuusluokalle riittavalla tavalla.

6. Kansainvalisia turvallisuusluokiteltuja tietoja koskevat vaatimukset on varmistettava
tapauskohtaisesti Suojelupoliisilta tai Padesikunnasta.
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Yleista: Osaa kansainvalisista tai kansallisista turvallisuusluokitelluista tiedoista ei valiteta koskaan postin valityksella, hyvaksyttavat menettelyt tulee varmistaa
viranomaiselta tapauskohtaisesti. Tarvittavia ohjeita antaa kansallinen turvallisuusviranomainen.

Mikali kaytetaan tiedon turvallisuusluokalle hyvaksyttya salausta (vrt. I-12), voidaan ko. turvallisuusluokan ymparistossa salattu ja tietovalineelle (esim. CD-ROM) siirretty
salattu tieto toimittaa seka Suomen sisalla, etta ulkomaille vapaavalintaisella menettelylla.

Toteutusesimerkki: Turvallisuusluokan IV tiedoille vaatimus voidaan tayttaa siten, etta toteutetaan alla mainitut toimenpiteet:

1.

3.
4.

Tieto pakataan suljettavaan kirjekuoreen tai vastaavaan. Pakkauksen ulkokuoressa ei saa olla merkintaa turvallisuusluokasta eika pakkaus saa ulkoisesti muuten
paljastaa sen sisdltavan turvallisuusluokiteltua tietoa (kirjekuoren tai vastaavan on oltava lapinakymaton).

. Tieto toimitetaan kotimaassa tavallisena postina, kirjattuna kirjeena tai ko. turvallisuusluokalle hyvaksytyn menettelyn mukaisesti. Ulkomaille toimitus postin

valityksella vain viranomaisen erillishyvaksyntaan pohjautuen.
Organisaation sisaiseen postin kasittelyketjuun kuuluu vain hyvaksyttya henkilostoa.
Organisaatiossa on tunnistettu vaatimukset ja toteutettu menettelyt erityissuojattavien tietojen (esimerkiksi salausavaimet) valittamiseksi.

Turvallisuusluokkien Ill tiedoille vaatimus voidaan tayttaa siten, etta kohdan 4 lisaksi toteutetaan seuraavat toimenpiteet:

5.

6.

Tieto pakataan suljettavaan kaksinkertaiseen kirjekuoreen tai vastaavaan. Pakkauksen ulkokuoressa ei saa olla merkintaa turvallisuusluokasta eika pakkaus saa
ulkoisesti muuten paljastaa sen sisaltavan turvallisuusluokiteltua tietoa (kirjekuorien tai vastaavien on oltava lapinakymattomia).

Tieto toimitetaan ko. turvallisuusluokiteltuun tietoon oikeutetun organisaation henkilon toimesta jatkuvan valvonnan alaisuudessa vastaanottajalle. Vaihtoehtoisesti
toimitus ko. turvallisuusluokalle hyvaksytyn menettelyn mukaisesti.

Organisaation sisaiseen postin kasittelyketjuun kuuluu vain hyvaksyttya turvallisuusselvitettya henkilostoa.

Turvallisuusluokan Il tiedoille vaatimus voidaan tayttaa siten, etta kohtien 4, 6 ja 7 lisaksi toteutetaan seuraavat toimenpiteet:

8.

Tieto pakataan suljettavaan kaksinkertaiseen kirjekuoreen tai vastaavaan. Pakkauksen ulkokuoressa ei saa olla merkintaa turvallisuusluokasta eika pakkaus saa
ulkoisesti muuten paljastaa sen sisaltavan turvallisuusluokiteltua tietoa (kirjekuorien tai vastaavien on oltava lapinakymattomia). Sisakuoren on oltava sinetoity.
Vastaanottaja on ohjeistettava tarkistamaan sinetoinnin eheys ja ilmoitettava valittomasti, mikali eheyden vaarantumista epaillaan.



F-08.2 - TURVALLISUUSLUOKITELTUJEN TIETOJEN KOPIOIMINEN

Vaatimus § Lahde (906/2019
ja/tai 1101/2019)

1. Kopioihin ja kdannoksiin sovelletaan alkuperdista tietoa koskevia turvatoimia. 1. 1101/2019 2 § 2 mom
2. 1101/2019 14 § 1 mom
Turvallisuusluokka Il: Kohdan 1 lisaksi 4 kohta
2. Turvallisuusluokan Il tietojen kopiot ja niiden kasittelijat on luetteloitava. 3. 1101/2019 14 § 1 mom
3. Turvallisuusluokan Il tietojen kopiointia varten on hankittava tiedon laatineen viran- 3 kohta
omaisen lupa. 4. -

4. Kansainvalisia turvallisuusluokiteltuja tietoja saa kopioida ja kaantaa, mikali tiedon
luovuttaja ei ole sita kieltanyt.

Lihde (2013/488/
EU)

1. 1l liite, kohta 27

> -

3 -

4. lll liite, kohta 26

Lisatietoja

Yleista: Tulostimet ja kopiokoneet tulkitaan tietojarjestelmiksi ja niiden tulee siten tayttaa ko. turvallisuusluokan vaatimukset seka teknisen, fyysisen etta hallinnollisen

tietoturvallisuuden osalta. Turvallisuusluokan tekniset vaatimukset voi tayttaa muun muassa erillislaiteratkaisulla.

Toteutusesimerkki: Turvallisuusluokkien -1V tiedoille vaatimus voidaan tayttaa siten, etta toteutetaan alla mainitut toimenpiteet:
1. Kopioita kasitellaan kuten alkuperaista tietoa.

2. Kopion voi luovuttaa edelleen vain henkildlle, jolla on kasittelyoikeus tietoon ja tarve tietosisaltoon.

3. Kopion/tulosteen saa ottaa vain ko. turvallisuusluokan vaatimukset tayttavalla laitteella.

Turvallisuusluokan Il tiedoille vaatimus voidaan tayttaa siten, etta kohtien 1-3 lisaksi toteutetaan seuraava toimenpide:
4. Kopiointi ja kasittelijat merkitaan diaariin/rekisteriin tai luetteloidaan jollakin muulla vastaavalla menettelylla.
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F-08.3 - TURVALLISUUSLUOKITELTUJEN TIETOJEN KIRJAAMINEN

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

. Kansainvalisia turvallisuusluokiteltavia tietoja kasittelevien organisaatioiden on 1. - 1. Ul liite, kohta 17
madriteltdva vastaava kirjaamo. Kirjaamo on maaritettava turva-alueeksi. 2. 1101/2019 14 § 1 mom 2 2. 9 artiklan 2 kohta

2. Kansallisten turvallisuusluokkien IlI-lll ja kansainvadlisen turvallisuusluokan Il kohta 3. 9 artiklan 2 kohta
(CONFIDENTIAL) tai sitd korkeamman luokan tiedon vastaanottaminen ja lahettaminen 3. 1101/2019 14 § 1 mom 1 4. 9 artiklan 2 kohta; Il liite,
tulee kirjata. kohta 19 kohta

3. Turvallisuusluokan lll tietojen ja niita korkeamman tason tietojen kasittely kirjataan 4. -

sdhkoiseen lokiin, tietojarjestelmaan, asianhallintajarjestelmaan, asiarekisteriin tai tietoon
(esimerkiksi dokumentin osaksi).

4. Kansainvilisten turvallisuusluokan Il (CONFIDENTIAL) tieto ja sitd korkeamman tason
tieto tulee kirjata sille tarkoitetussa kirjaamossa.

Lisatietoja

Yleista: Kirjaamisella tarkoitetaan sellaisten menettelyjen soveltamista, joilla rekisteroidaan tiedon elinkaari, mukaan lukien sen jakelu ja havittaminen. Jos kyseessa
on tietojarjestelma, kirjaamismenettelyt voidaan suorittaa jarjestelman omien prosessien avulla.

Tiedon elinkaaren rekisteroinnin kaytannon toteutukset edellyttavat tyypillisesti muun muassa tapahtumien jaljitettavyydesta varmistumista.



F-08.4 - EI-SAHKOISTEN TIETOJEN TUHOAMINEN

Vaatimus § Lihde (906/2019 § Lihde (2013/488/

ja/tai 1101/2019) EU)

Turvallisuusluokka IV 1. 906/2019 21§, 1101/2019 1. Il liitteen 8 kohta, Il
1. Ei-sahkdisten turvallisuusluokiteltujen tietojen tuhoaminen on jarjestetty luotettavasti. 159 litteen 46 kohta

Tuhoamisessa kdytetaan menetelmia, joilla estetdan tietojen kokoaminen uudelleen 2. - 2. lll litteen 45 kohta, Il

kokonaan tai osittain. Sahkoisessa muodossa olevien tietojen osalta ks. I-21. 3. 1101/2019 15 § liitteen kohta 43

4. 1101/201915 § 3 -

Turvallisuusluokka Ill: Kohdan 1 lisaksi 5. - 4. -
2. Kansainvilisten turvallisuusluokan 11l (CONFIDENTIAL) tietojen osalta, kirjaajan on 5. Il litteen 44 kohta

allekirjoitettava tuhoamistodistus, joka tallennetaan kirjaamoon/rekisterdintipisteeseen.
Kirjaustiedot on péivitettava vastaavasti. Kirjaamon/rekisterdintipisteen on sailytettava
tuhoamistodistukset vahintdan viiden vuoden ajan. (vrt. F-08.3).

Turvallisuusluokka II: Kohtien 1-2 lisaksi

3. Jos tiedon on laatinut toinen viranomainen, tarpeettomaksi kdyneen tiedon tuhoamisesta on ilmoitettava tiedon laatineelle viranomaiselle, jollei sita
palauteta tiedon laatineelle viranomaiselle.

4. Tiedon tuhoamisen saa suorittaa vain henkild, jonka viranomainen on tahan tehtavdaan maarannyt. Valmisteluvaiheen versiot voi tuhota ne laatinut henkilo.

5. Kansainvilisten turvallisuusluokan Il (SECRET) tietojen tuhoaminen on suoritettava todistajan ldsna ollessa. Todistajalla on oltava vdhintdan tuhottavan
tiedon turvallisuusluokkaa vastaava turvallisuusselvitys.



F-08.4 - EI-SAHKOISTEN TIETOJEN TUHOAMINEN

Lisatietoja
Yleista: Ei-sahkoisten tietojen tuhoaminen on jarjestetty luotettavasti. Tuhoamisessa kaytetaan menetelmig, joilla estetaan tietojen kokoaminen uudelleen
kokonaan tai osittain.

Tiedon suojaamisesta tulee huolehtia tiedon elinkaaren paattymiseen asti. Tama tulee huomioida erityisesti tilanteissa, joissa kaytetaan kolmannen osapuolen
palvelua tiedon tuhoamiseen. Kaytannon toteutusmallina yleensa menettely, jossa tiedosta vastuussa oleva organisaatio valvoo tiedon tuhoamisprosessin aina

elinkaaren paattymiseen saakka.

Suosituksena on, etta monitasoisen suojauksen kokonaisuuteen sisaltyvat laitteet ja jarjestelmat ovat eurooppalaisten standardien ja niiden vahimmaisvaatimusten
mukaisia. Alla olevassa taulukossa on esitetty standardeja, joita voidaan kayttaa referenssina arvioitaessa soveltuvaa tietojen tuhoamistapaa:

Suosituksena on, etta monitasoisen suojauksen kokonaisuuteen sisaltyvat laitteet ja jarjestelmat ovat eurooppalaisten standardien ja niiden vahimmaisvaatimusten
mukaisia. Alla olevassa taulukossa on esitetty standardeja, joita voidaan kayttaa referenssina arvioitaessa soveltuvaa ratkaisua:

Paperisilppurit Referenssistandardi | Standardin luokat Tavoitetaso

Paperisilppurit DIN 32757 (vanha) DIN1-DIN 6 Tiedon luokka Kansallinen tieto  Kansainvdlinen tieto
/s DIN5 DIN 6
/s cC DIN 4 DIN 5
V/R DIN 4 DIN 5
DIN 66399 (uusi) P1-P7 Tiedon luokka Kansallinen tieto Kansainvalinen tieto
/s P6 P7
lyae P5 P6
V/R P5 P6

silppuamisen korvaavana tai sita tukevana suojauksena myos muita menetelmia, joilla tietojen kokoaminen estetaan luotettavasti (esimerkiksi paperisilpun polttaminen).



Osa-alue I: Tekninen tietoturvallisuus

Katakrin teknisen tietoturvallisuuden osa-alueessa
kuvataan vaatimukset, joita soveltamalla pyritaan
varmistamaan turvallisuusjarjestelyjen riittavyys
viranomaisen turvallisuusluokitellun tiedon sah-
koisissa kayttoymparistoissa. Vaatimukset on jaet-
tu tietoliikenne-, tietojarjestelma- ja kayttoturval-
lisuuden osioihin. Tiettyihin asiakokonaisuuksiin
(esimerkiksi hallintayhteydet, langattomat verkot,
etakaytto ja varmuuskopiointi) on ryhmitelty niihin
liittyvat vaatimukset.

Tilanteissa, joissa organisaation tavoittee-
na on saada tietojarjestelmalle toimivaltaisen
viranomaisen myontama hyvaksynta, tulee orga-
nisaation toteuttamien suojausten olla riittavia
seka organisaation oman etta toimivaltaisen viran-
omaisen riskienarvioinnin havaintoihin nahden.
Riskienarvioinnin rooli korostuu myos muutos-
tenhallinnassa. Esimerkiksi uusien palvelujen tai
rajapintojen lisaaminen olemassa olevaan tieto-
jenkasittely-ymparistoon voi tuoda riskeja, joiden
pienentamiseksi on perusteltua tehda muutoksia
myos olemassa oleviin tietojenkasittely-ymparis-
ton osiin seka turvallisuuden yllapitamisen toimiin.
Tietojarjestelmaarvioinnin kayttotapauksia on ku-
vattu yksityiskohtaisemmin liitteessa Il. Riskienhal-
linnan rooli Katakrin tuetuissa kayttotapauksissa
kuvataan yksityiskohtaisemmin liitteessa lll.
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Kustannusten hallitsemiseksi suositel-
laan erityisesti tiedon tarkoituksenmukaista
luokittelua, seka turvallisuusluokitellun tiedon
kasittely-ympariston eriyttamista ja rajaamista
mahdollisimman suppeaksi. Esimerkiksi eriytta-
malla turvallisuusluokan Il kasittely-ymparistot
turvallisuusluokan IV kasittely-ymparistoista,
turvallisuusluokan Il suojausmenetelmia ei
edellyteta toteutettavaksi kuin vain turvallisuus-
luokan Ill tiedon kasittely-ymparistossa.

Arvioitaessa viranomaisen turvallisuusluo-
kitellun tiedon kasittely-ymparistoa kokonai-
suudessaan, on arvioinnissa huomioitava kaikki
teknisen tietoturvallisuuden osa-alueessa kuva-
tut vaatimukset. Tiettyjen vaatimusten kohdalla
(erityisesti 1112, 1114, 1117 ja 1-18) hyvaksyttavissa
oleva toteutustapa riippuu siita, kasitellaanko
kyseisessa jarjestelmassa kansallista vai kan-
sainvalista turvallisuusluokiteltua tietoa.

Turvallisuusluokitellun tiedon sahkoiseen
kasittelyyn liittyy riskeja, jotka eroavat muiden
tietoaineistojen, esimerkiksi henkilotietojen,
kasittelyyn kohdistuvista riskeista. Turvalli-
suusluokitellun tiedon sahkoisen kasittelyn
suunnittelussa ja arvioinnissa on huomioitava

myos lainsaadantojohdannaiset riskit 3. Katakrin
tuetuissa kayttotapauksissa toimivaltaisen
viranomaisen hyvaksynta edellyttaa tyypillisesti
4 sita, etta sahkoinen kasittely-ymparisto on
kokonaisuudessaan Suomen lainsaadannon
alaisuudessa, toimivaltaisten viranomaisten
toimivallan piirissa.

3 Lainsaadantojohdannaisilla riskeilla viitataan eri mai-
den lainsaadanndssa oleviin mahdollisuuksiin velvoittaa
palveluntarjoajat toimimaan yhteistyossa kyseisen maan
viranomaisten kanssa, ja tarjoamaan esimerkiksi suora tai
epasuora paasy palvelun asiakkaiden turvallisuusluoki-
teltuihin tietoihin. Lainsaadantojohdannaiset riskit voivat
ulottua seka turvallisuusluokitellun tiedon fyysiseen sijaintiin
etta muun muassa toisesta maasta kasin hallintayhteyksien
kautta toteutettavaan tietojen luovutukseen. Lainsaadanto-
johdannainen tietojen luovuttaminen ja tutkimusoikeus on
useissa maissa rajattu koskevaksi poliisia seka tiedusteluvi-
ranomaisia.

4 Erityistapauksiin sisaltyvat muun muassa sellaiset
kansainvaliseen viranomaisyhteistyohon liittyvat jarjes-
telmahankkeet, joissa jarjestelmakokonaisuuksien osien
tarkastamisen ja hyvaksyntien toimivallasta ja vastuusta
on kyseiseen viranomaisyhteistyohon osallistuvien jasen-
maiden turvallisuusviranomaisten kesken erikseen sovittu.
Kansainvaliseen yhteistyohon liittyy muitakin erityistapauk-
sia, joissa sahkoisen kasittely-ympariston suojaukset voivat
osin nojautua esimerkiksi EU:n toimielinten jarjestelyihin.

Arvioitaessa viranomaisen turvallisuusluo-
kitellun tiedon kasittely-ymparistoa, osa ympa-
ristosta voi olla toteutettuna pilviteknologiaa
hyodyntaen. Pilviteknologian kaytto ei kuiten-
kaan muuta keskeisia riskeja eika niiden pienen-
tamiseen kaytettavien vahimmaissuojausten tar-
peellisuutta tai velvoittavuutta. Pilvipalveluihin
littyvien erityisriskien ja vahimmaissuojausten
suhdetta on kasitelty yksityiskohtaisemmin
Lilkenne- ja viestintaviraston Kyberturvallisuus-
keskuksen julkaisemassa Pilvipalveluiden turval-
lisuuden arviointikriteeristossa (PiTuKri).



https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf

Tietoliikenneturvallisuus

I-01 TIETOJENKASITTELY-YMPARISTOJEN SUOJATTU YHTEENLIITTAMINEN - VERKON RAKENTEELLINEN TURVALLISUUS

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) V)]

Turvallisuusluokka IV 1. 1101/2019 11 §:nk1ja2 1. IV liitteen 32-35 kohdat

1. Tietojenkasittely-ymparisto on erotettu muista ymparistoista. 2. 1101/2019 11 §:ink1ja2 2. IV liitteen 32-35 kohdat

2. Tietojenkasittely-ympariston kytkeminen muiden turvallisuusluokkien ymparistoihin 3. 1101/201912 §ja1 §:n k 7, 3. 9 artiklan 4 kohta,
edellyttaa vahintaan palomuuriratkaisun kayttoa. ja 906/201914 § IV liitteen 25 ja 35 kohdat

3. Hallitun fyysisen turva-alueen ulkopuolelle meneva liikenne salataan toimivaltaisen 4. 101/2019 11 §:n k1 4. IV liitteen 32-35 kohdat

viranomaisen ko. turvallisuusluokalle hyviaksymalla salausratkaisulla (vrt. I-12 ja I-15).

Turvallisuusluokat llI-ll: Kohtien 1ja 3 lisdksi:

4. Tietojenkasittely-ympariston kytkeminen muiden turvallisuusluokkien ymparistoihin
edellyttaa toimivaltaisen viranomaisen ko. turvallisuusluokalle hyvaksyman yhdys-
kaytavaratkaisun kayttoa.

Lisatietoja
Yleista: Tietojarjestelmien erottelu on eras vaikuttavimmista tekijoista turvallisuusluokitellun tiedon suojaamisessa. Erottelun tavoitteena on rajata turvallisuusluokitellun
tiedon kasittely-ymparisto hallittavaksi kokonaisuudeksi, ja erityisesti pystya rajaamaan turvallisuusluokitellun tiedon kasittely vain riittavan turvallisiin ymparistoihin.

Ylemman turvallisuusluokan kasittely-ymparistossa on mahdollista kasitella myos matalamman turvallisuusluokan tietoja, edellyttaen, etta kasittely toteutetaan
kokonaisuudessaan ylemman turvallisuusluokan suojausten mukaisesti.

Tietojenkasittely-ymparistojen oletetaan lahtokohtaisesti olevan toisilleen ei-luotettuja myos tilanteissa, joissa yhdistetaan eri organisaatioiden hallinnoimia
tietojenkasittely-ymparistdja toisiinsa. Saman turvallisuusluokan kasittely-ymparistoja voidaan liittaa toisiinsa ko. turvallisuusluokalle toimivaltaisen viranomaisen
hyvaksyman salausratkaisun avulla (esimerkiksi organisaation eri toimipisteiden ko. turvallisuusluokan kasittely-ymparistojen yhteenliittaminen julkisen verkon ylitse).

65



66

I-01 TIETOJENKASITTELY-YMPARISTOJEN SUOJATTU YHTEENLIITTAMINEN - VERKON RAKENTEELLINEN TURVALLISUUS

Huom: Turvallisuusluokan ylitys hallintaliikenteen osalta edellyttaa toimivaltaisen viranomaisen ko. turvallisuusluokalle hyvaksymaa yhdyskaytavaratkaisua. Kaytannossa
hallintaliikenne rajataankin lahes poikkeuksetta turvallisuusluokittain. Hallintaliikenteen suojausperiaatteet on kasitelty yksityiskohtaisemmin kohdassa [-04.
Internet, sekd operaattorin tarjoamat MPLS-verkot ja esimerkiksi niin sanotut mustat kuidut (dark fiber) tulkitaan julkisiksi verkoiksi. Vrt. 1112 ja I-15.

Toteutusesimerkkeja: Turvallisuusluokan IV tietojenkasittely-ympariston yhdistaminen eri turvallisuusluokan ymparistoihin voidaan toteuttaa palomuuriratkaisuilla ja ra-
jaamalla riskialttiiden alemman turvallisuusluokan ymparistoa kayttavien palvelujen (web-selailu, Internetin kautta reitittyva sahkoposti, ja vastaavat) liikenne kulkemaan
edellyttaen etta kytkennan tuomia riskeja pystytaan muilla suojauksilla pienentamaan turvallisuusluokalle IV riittavasti. Internet-kytkentaisyyden tuomien riskien pienen-
taminen turvallisuusluokalle IV edellyttaa erityisesti ohjelmistopaivityksista huolehtimista (vrt. 1-19), vahimpien oikeuksien periaatteen mukaisia kayttooikeuksia (vrt. I-06),
jarjestelmakovennuksia (vrt. I-08) seka kykya poikkeamien havainnointiin ja korjaaviin toimiin (vrt. I-11). Tyypillinen kayttotapa turvallisuusluokan IV kasittely-ymparistolle
on organisaation "toimistoverkon” tietojenkasittely-ympariston osa, joka voi muodostua esimerkiksi paatelaitepalveluista, sovelluspalveluista, tietoliikennepalveluista
seka niiden suojaamiseen liittyvista jarjestelyista.

Turvallisuusluokasta Ill Iahtien yhdistaminen eri turvallisuusluokkien ymparistoihin voidaan toteuttaa toimivaltaisen viranomaisen hyvaksymilla, riittavan turvallisilla
yhdyskaytavaratkaisuilla. Turvallisten yhdyskaytavaratkaisujen yleisena suunnitteluperiaatteena on toteuttaa Bell-LaPadula -mallin saannot "No Read Up” ja "No Write
Down”. Yhdyskaytavaratkaisun tulee toisin sanoen luotettavasti estaa ylemman turvallisuusluokan tiedon kulkeutuminen matalamman turvallisuusluokan ymparistoon.
Turvallisten, hyvaksyttavissa olevien yhdyskaytavaratkaisujen suunnitteluperiaatteita ja yleisia ratkaisumalleja on kuvattu yksityiskohtaisemmin
Kyberturvallisuuskeskuksen yhdyskaytavaratkaisuohjeessa (www.ncsa.fi > "Ohje yhdyskaytavaratkaisujen suunnitteluperiaatteista ja ratkaisumalleista”).

Turvallisuusluokan Ill kasittely-ymparistot ovat moniportaisesti loogisesti tai fyysisesti ei-luotetuista verkoista/jarjestelmista eristettyja kokonaisuuksia. Fyysisella erista-

jarjestaa erillisella tietokoneella, jota ei kytketa turvallisuusluokan Il verkkoon. Toimivaltainen viranomainen voi tapauskohtaisesti hyvaksya myos turvallisuusluokan Il
kasittely-ympariston fyysisen kytkemisen erikseen tarkastettuun ja hyvaksyttyyn verkkoon/jarjestelmaan. Tallaiset erikseen hyvaksytyt verkot/jarjestelmat jakautuvat

A. Tiedonsiirtojarjestelmat

Turvallisuusluokan Il jarjestelma/verkko voi olla tiedonsiirtojarjestelma kahden tai useamman fyysisen pisteen valilla. Talloin jokaisen kytketyn pisteen tulisi olla turvalli-
suustasoltaan vastaavalla tasolla. Verkkotason rajapinta on useimmiten muotoa [fyysisesti eristetty verkko/tydasema] - [palomuurilaitteisto/-ohjelmisto] - [turvallisuus-
luokalle hyvaksytty salauslaite] - [palomuurilaitteisto/-ohjelmisto] - [Internet] - [palomuurilaitteisto/-ohjelmisto] - [turvallisuusluokalle hyvaksytty salauslaite] - [palomuu-
rilaitteisto/-ohjelmisto] - [fyysisesti eristetty verkko/tybasema). Vastaavilla jarjestelyilld voidaan toteuttaa myos turvallisuusluokan Il mukainen ratkaisu.


https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/Yhdyskaytavaratkaisuohje.pdf

I-01 TIETOJENKASITTELY-YMPARISTOJEN SUOJATTU YHTEENLIITTAMINEN - VERKON RAKENTEELLINEN TURVALLISUUS

B. Palvelujarjestelmat
Turvallisuusluokan Ill jarjestelma/verkko voi olla esimerkiksi tietokantapalvelu, jota kaytetdan useasta fyysisesta pisteesta. Verkkotason rajapinta on talldin vastaava kuin
kayttotilanne A:ssa.

C. Yhdyskaytavaratkaisut

C1. Turvallisuusluokan Il tiedon kasittely-ymparistoon voidaan siirtaa tietoa alemman turvallisuusluokan ymparistosta yksisuuntaisen lilkenteen sallivan yhdyskayta-
varatkaisun (esim. datadiodi) kautta. Vastaavilla jarjestelyilla voidaan toteuttaa myos turvallisuusluokan Il mukainen ratkaisu. Turvallisuusluokkien IV ja lll valiseen
lilkennaointiin voidaan hyodyntaa myos alkiotunnistukseen perustuvaa sisaltosuodatusratkaisua (Vrt. kohta C2 alla).

C2. Turvallisuusluokan Il tiedon kasittely-ymparistosta voidaan siirtaa matalamman turvallisuusluokan tietoa matalamman turvallisuusluokan ympadristoon alkiotunnis-
tukseen perustuvan sisaltosuodatusratkaisun kautta. Sisaltosuodatusratkaisun kaytto edellyttaa tiedon tunnistamista ylemman tason ymparistossa, ja vain matalam-
man tason tiedon siirtymisen sallimista ylemman turvallisuusluokan ymparistosta matalamman tason ymparistoon.

D. Muut késittely-ymparistot

Muut turvallisuusluokan Il kasittely-ymparistot ovat yleisimmin organisaation tuotekehitysverkkoja tai muita turvallisuusluokan Il tiedon kasittely-ymparistoja. Tallaisiin
jarjestelmiin voidaan kytkea esimerkiksi vain tata ymparistoa palveleva paivityspalvelin. Paivityspalvelimelta voidaan sallia keskitetty turvapaivitysten ja haittaohjelmatun-
nisteiden jakelu tietyin rajauksin. Jaeltavat paivitykset ja tunnistekannat voidaan tuoda paivityspalvelimelle ilmaraon yli, tai vaihtoehtoisesti esimerkiksi datadiodin lapi.

Turvallisuusluokan Il kasittely-ymparistot ovat lahtokohtaisesti fyysisesti eristettyja kokonaisuuksia, joihin sallitaan turvallisuusluokan ylittava liikennointi vain datadiodien
tai vastaavien OSI-mallin fyysisella kerroksella toimivien yksisuuntaisten yhdyskaytavaratkaisujen kautta.

Kasautumisvaikutus: Suuresta maarasta tietyn turvallisuusluokan tietoa koostuvissa tietojarjestelmissa asiakokonaisuus voi nousta luokitukseltaan yksittaista tietoa
korkeampaan turvallisuusluokkaan. Maara ei ole kuitenkaan ainoa tekija, vaan joskus esimerkiksi kahden eri tietolahteen yhdistaminen voi johtaa tietovarannon luo-

kituksen nousemiseen. Tyypillisesti kasautumisessa on kysymys IV-luokan tiedosta (esimerkiksi suuri maara turvallisuusluokan IV tietoa voi muodostaa yhdistettyna

turvallisuusluokan Il tietovarannon).

Kasautumisvaikutuksen arviointiin ei tunneta yleista, kaikkiin tilanteisiin sellaisenaan sopivaa laskentatapaa. Kasautumisvaikutuksen arvioinnissa tulee huomioida
tiedonhallintalaki (906/2019), jonka mukaan turvallisuusluokkaa koskeva merkinta on tehtavé, jos asiakirja tai siihen siséltyva tieto on salassa pidettava viranomaisten
toiminnan julkisuudesta annetun lain 1999/621) 24 §:n 1 momentin 2, 5 tai 7-11 kohdan perusteella ja asiakirjaan sisaltyvan tiedon oikeudeton paljastuminen tai oi-
keudeton kaytto voi aiheuttaa vahinkoa maanpuolustukselle, poikkeusoloihin varautumiselle, kansainvalisille suhteille, rikosten torjunnalle, yleiselle turvallisuudelle tai
valtion- ja kansantalouden toimivuudelle taikka muulla niihin rinnastettavalla tavalla Suomen turvallisuudelle. Suurikaan maara turvallisuusluokiteltua tietoa ei aina johda
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kasautumisvaikutukseen. Kasautumisvaikutuksen tapauskohtainen arviointi edellyttaa aina kyseessa olevan tietovarannon nykyisen ja arvioidun tulevan asiasisallon
selvittelya, ja arviota siita, onko kasauma lain 1999/621 mukaan turvallisuusluokiteltavaa esimerkiksi Ill-luokan mukaiseksi.

Kun kohteen keskeisen tietovarannon turvallisuusluokka tulkitaan kasautumisvaikutuksesta johtuen yksittaisten tietoalkioiden tasoa korkeammaksi, tulee tietovarannon
maaritellyt suojausmenetelmat toteuttaa korkeamman tason vaatimusten mukaisesti. Maaritellyilla suojausmenetelmilla tarkoitetaan menetelmig, joilla rajataan paasy
vain tehtavassa tarvittavaan yksittaiseen tai suppeaan osaan tietosisallosta, ja joilla yritykset paasta valtuuttamattomasti laajempaan osaan tietosisallosta havaitaan. Kun
arviointityokaluna kaytetaan Katakria, tulisi kasautumisvaikutus tulkita siten, etta tietovarannon suojauksilta edellytetaan korkeamman tason mukaisena tietovarannon
fyysisen turvallisuuden lisaksi kohtia I-13 (sovelluskerroksen turvallisuus), 110 ja I-11 (jaljitettavyys ja havainnointikyky) seka |-06 (tehtavien eriyttaminen). Onkin huomioi-
tava, etta kasautumisvaikutuksen seurauksena yhdella luokalla noussut tietovarannon turvallisuusluokka ei edellyta hyvaksyttavaa yhdyskaytavaratkaisua tietovarannon
(esim. TL Il) ja paatelaitteiden (esim. TL IV) valille. Kasautumisvaikutuksen seurauksena turvallisuusluokan Il tietovarantojen hallintaratkaisuissa tulee lisdksi erityisesti
huomioida, etta hallintaan kaytettavat paatelaitteet ovat luotettavasti eroteltuja Internet-kytkentaisista verkoista.

Muita lisdtietoja: Ohje hyvaksyttavien yhdyskaytavaratkaisujen suunnitteluperiaatteista ja ratkaisumalleista; CIS Critical Security Controls (vz7.1) / 13; CIS Critical Security
Controls (v7.1) / 14; BSI IT-Grundschutz-Compendium Edition 2019; SFS-EN ISO/IEC 27002:2017 13.11, 13.1.3; Tiedonhallintalautakunnan suositus (2020:19, luku 6); PiTuKri
TT-01



https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/Yhdyskaytavaratkaisuohje.pdf
https://www.cisecurity.org/controls/
https://www.cisecurity.org/controls/
https://www.cisecurity.org/controls/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/International/bsi-it-gs-comp-2019.pdf
http://urn.fi/URN:ISBN:978-952-367-292-5
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf

l-o2 VAHIMPIEN OIKEUKSIEN PERIAATE - TIETOLIIKENNE-VERKON VYOHYKKEISTAMINEN JA SUODATUSSAANNOSTOT KO. TURVALLISUUSLUOKAN SISALLA

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

Tietoliikenneverkon vyohykkeistaminen ja suodatussaannostot on toteutettava vahimpien 1101/20197§jann§nk2ja3 IV liitteen 16, 18, 19 ja 33-34
oikeuksien (least privilege) ja monitasoisen suojaamisen (defence in depth) periaatteiden kohdat
mukaisesti.

Yleista: Tietolilkenneverkon jakaminen ko. turvallisuusluokan sisalla erillisille verkko-alueille (vyohykkeet ja segmentit) voi tarkoittaa esimerkiksi tietojen suojaamisen
nakokulmasta tarkoituksenmukaista tydasema- ja palvelinerottelua, kattaen myos mahdolliset hankekohtaiset erottelutarpeet. Verkkoalueiden valisen liikenteen valvon-
nan ja rajoittamisen voi toteuttaa turvallisuusluokan IV verkon ulkorajalla esimerkiksi siten, etta kaikki sisaanpain tulevat yhteydenavausyritykset estetaan ja ulospain
lahtevat yhteydet rajataan vain valityspalvelimen kautta tulevaan web-selailuun seka sahkopostiliikenteeseen. Kaikkien turvallisuusluokkien verkoissa riittava vahimpien
oikeuksien periaatteen huomiointi edellyttaa tyypillisesti myos sita, ettd turvallisuusluokan sisalla eri verkkoalueiden valilla sallitaan vain tarpeelliset yhteydet (Iahde-koh-
de-protokolla) ja etta muut yhteysyritykset havaitaan. Suojauksia voidaan taydentaa ja tukea myds niin sanotulla Zero Trust -lahestymistavalla, jossa eri toimijoiden
toimintamahdollisuuksia voidaan rajoittaa ja valvoa erityisesti toimijoiden ja toiminteiden tunnistamiseen ja todentamiseen pohjautuen. Kytkentojen ja konfiguraatioiden
turvallisesta toiminnasta tulee varmistua saannollisesti, vrt. I-03.

Kaikkia liitettyja tietotekniikkajarjestelmia tulisi lahtokohtaisesti kasitella epaluotettavina ja varautua yleisiin verkkohyokkayksiin. Yleisiin verkkohyokkayksiin varau-
toiminnallinen tarve. Toiminnallisuus tulisi rajata suppeimpaan toiminnalliset vaatimukset tayttavaan osajoukkoon (esimerkiksi toiminnallisuuksien nakyvyyden rajaus).
Lisaksi tulisi ottaa huomioon esimerkiksi osoitteiden vaarentamisen (spoofing) estaminen ja verkkojen nakyvyyden rajaaminen. Turvallisuusluokalla IV tulisi myos ottaa
huomioon palvelunestohyokkayksen uhka, mikali jarjestelma liitetaan ei-luotettuun verkkoon.

Suodatusten tulisi perustua vahimpien oikeuksien periaatteeseen ja suodatuksen tulisi sallia vain erikseen hyvaksytty liikkennainti (default-deny). Suodatuksissa tulisi
huomioida my®ds eri protokollien (esim. IPv4, IPv6, GRE, IPSec-tunnelit, reititysprotokollat, sekd myods ylempien kerrosten protokollat, esim. HTTP, SSH, FTP ja SMTP)
toiminnallisuudet. Tarpeettomat protokollat tulisi poistaa kaytosta kaikista sellaisista jarjestelmista (tydasemat, palvelimet, verkkolaitteet, jne.), joissa niille ei ole todellista
kayttoperustetta, ja varmistettava lilkkenndinnin estyminen (verkko-, tydasema- ja palvelintason) palomuurien suodatussaannailla. Mikali tydasemissa, palvelimissa, verk-
kolaitteissa tai muissa vastaavissa jarjestelmissa kaytetaan esimerkiksi IPv6-toiminnallisuutta, tulisi ottaa huomioon sen vaikutukset erityisesti liikenteen suodatukseen
(palomuurauksen tulisi kattaa myos IPv6-liikenne) seka reititykseen. Myos eri protokollien yhdistamis- ja yhteiskayttoratkaisujen (esim. IPv4-IPv6-toteutukset, NAT-64,
Teredo) vaikutukset tulisi ottaa huomioon verkon/jarjestelmien turvallisuuden kokonaissuunnittelussa.
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1-02 VAHIMPIEN OIKEUKSIEN PERIAATE - TIETOLIIKENNE-VERKON VYOHYKKEISTAMINEN JA SUODATUSSAANNOSTOT KO. TURVALLISUUSLUOKAN SISALLA

Toteutusesimerkki: Turvallisuusluokkien IV-Il kasittely-ymparistoissa vaatimus voidaan tayttaa siten, etta toteutetaan alla mainitut toimenpiteet:
1. Tietoliikenneverkko on jaettu ko. turvallisuusluokan sisalla erillisiin verkko-alueisiin (vyohykkeet, segmentit).
2. Verkko-alueiden valista lilkennettd valvotaan ja rajoitetaan siten, etta vain erikseen hyvaksytty, toiminnalle valttamaton liikennaointi sallitaan (default-deny).

3. Tietojenkasittely-ymparistossa on varauduttu yleisiin verkkohyokkayksiin.

Muita lisatietoja: BSI IT-Grundschutz-Compendium Edition 2019; CIS Critical Security Controls (v7.1) / 12; CIS Critical Security Controls (v7.1)/ 14; SFS-EN ISO/IEC
27002:2017 13.1.1,13.1.2, 13.1.3; PiTuKri TT-01; PiTuKri TT-02



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/International/bsi-it-gs-comp-2019.pdf
https://www.cisecurity.org/controls/
https://www.cisecurity.org/controls/
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf

I-03 TIETOJENKASITTELY-YMPARISTON TURVALLISUUS KOKO ELINKAAREN AJAN - SUODATUS- JA VALVONTAJARJESTELMIEN HALLINNOINTI

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

Suodatus- ja valvontajarjestelmien tarkoituksenmukaisesta toiminnasta huolehditaan koko 1101/2019 11 §:n k 2, IV liitteen 8-12 kohdat
tietojenkasittely-ympariston elinkaaren ajan. 906/201913 §
a) Liikennetta suodattavien tai valvovien jarjestelmien asetusten lisaéaminen, muuttaminen,

poistaminen ja valvonta (vrt. I16) on vastuutettu ja organisoitu.

b) Verkon ja siihen liittyvien suodatus- ja valvontajarjestelmien dokumentaatiota yllapidetdan sen elinkaaren aikana erottamattomana osana muutosten ja asetusten
hallintaprosessia.

©) Liikennetta suodattavien tai valvovien jarjestelmien asetukset ja haluttu toiminta tarkastetaan maéaraajoin tietojenkasittely-ympariston toiminnan ja huollon aikana
seka poikkeuksellisten tilanteiden ilmetessa.

Lisatietoja
Yleista: Liikennetta suodattavia ja/tai valvovia jarjestelmia ovat tyypillisesti palomuurit, reitittimet, IDS- ja IPS-jarjestelmat seka vastaavia toiminnallisuuksia sisaltavat
verkkolaitteet, palvelimet ja sovellukset.

Riittavan dokumentaation toteutus edellyttaa yleensa esimerkiksi verkkorakenteen kuvaamista verkkoalueineen (vyohykkeet ja segmentit) silla tarkkuudella, etta
dokumentaation pohjalta voidaan tarkastaa verkon vastaavan toimivaltaisen viranomaisen hyvaksymaa rakennetta.

Kaytettavyyden ja riittavan dokumentoinnin varmistamisen kannalta tarkoituksenmukainen ratkaisu on usein suodatus- ja valvontajarjestelmien asetusten
(konfiguraatioiden, ml. esimerkiksi palomuurisaannostot) varmuuskopiointi, ja varmuuskopioiden turvallisuusluokan mukainen sailytys.

Asetusten ja halutun toiminnan tarkasteluun hyvaksyttavissa oleva tarkastustiheys riippuu erityisesti kohteessa tapahtuvien muutosten tiheydesta ja kohteen laa-
juudesta. Esimerkiksi organisaation turvallisuusluokan IV tietojenkasittely-ympariston palomuurisaannostot voivat olla laajoja ja muutoksia voi olla tarve tehda usein.
Tallaisissa ymparistoissa riittava tarkastustiheys voi olla esimerkiksi vuosineljanneksittdin tai puolivuosittain. Toisaalta sellaisissa suppeissa ymparistoissa, missa
suodatussaannostoihin ei ole tarve tehda muutoksia kuin hyvin harvoin, voi riittaa vuosittaiset tarkastukset. Suodatus- tai valvontaohjelmiston toiminnallisuuksiin voi
tulla muutoksia tai uusia ominaisuuksia myos saannollisesti tehtavissa ohjelmistopaivityksissa. Suodatussaannoston ja muun toiminnallisuuden oikeellisuus onkin
perusteltua varmistaa myos saanndllisesti asennettavien ohjelmistopaivitysten yhteydessa. Uusien ominaisuuksien (esimerkiksi hienojakoisernman suodatuksen)
hyodyntamismahdollisuudet ja kayttoonotto tulee arvioida osana muutostenhallintaa (vrt. 1-16).

Muita lisatietoja: CIS Critical Security Controls (v7.1) / 11; BSI IT-Grundschutz-Compendium Edition 2019; SFS-EN ISO/IEC 27002:2017 13.1.2,18.2.1,18.2.3;

Al


https://www.cisecurity.org/controls/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/International/bsi-it-gs-comp-2019.pdf
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I-04 TIETOJENKASITTELY-YMPARISTOJEN SUOJATTU YHTEENLIITTAMINEN - HALLINTAYHTEYDET

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

. Hallintayhteydet on rajattu turvallisuusluokittain, ellei kdaytossa ole toimivaltaisen 1. 1101/2019 11 §:n k1 1. IV liitteen 32-35 kohdat
viranomaisen ko. turvallisuusluokille hyvaksymaa yhdyskaytavaratkaisua. 2. 1101/201912 §ja1 §:n k 7, 2. g artiklan 4 kohta

2. Hallintaliikenteen sisdltaessa turvallisuusluokiteltua tietoa ja kulkiessa matalamman ja 906/201914 § 10 artiklan 6 kohta,
turvallisuusluokan ympariston kautta, turvallisuusluokitellut tiedot on salattu toimivaltai- 3. 1101/201912 § ja IV liitteen 25 kohta
sen viranomaisen hyvaksymalla salaustuotteella. 906/201914 § 3. IV liitteen 31 kohta

3. Hallintaliikenteen kulkiessa ko. turvallisuusluokan sisalla, alemman tason salausta tai 4. 906/2019 16 §, 1101/2019 4. IV liitteen 16 ja 18-19
salaamatonta siirtoa voidaan kayttaa riskinhallintaprosessin tulosten perusteella toimi- 1nGgnk3 kohdat

valtaisen viranomaisen erillishyvdksyntdan perustuen.
4. Hallintayhteydet on rajattu vahimpien oikeuksien periaatteen mukaisesti.

Lisatietoja

Yleista: Laitteilla/liittymilla tarkoitetaan alla kuvatuissa toteutusesimerkeissa jarjestelmia, joihin pitaisi olla hallintaoikeudet vain yllapitajilla tai vastaavilla. Tallaisia ovat
tyypillisesti esimerkiksi palomuurit, reitittimet, kytkimet, langattomat tukiasemat, palvelimet, tydasemat, erilliset konsoliliittymét (esim. iLO, iDrac) ja Blade-runkojen
hallintaliittymat.

Hallintayhteyksien suojausten arvioinnissa tulisi huomioida erityisesti se, milta osin ko. hallintayhteyden kautta pystytaan vaarantamaan turvallisuusluokitellut tiedot.
Useimmat hallintayhteystavat mahdollistavat paasyn turvallisuusluokiteltuun tietoon joko suoraan (esimerkiksi tietokantayllapito paasee yleensa tarvittaessa tietokannan
sisaltoon) tai epasuoraan (esimerkiksi verkkolaiteyllapito pystyy yleensa muuttamaan tietojarjestelmaa suojaavia palomuurisaantoja), mika tekee naista erityisen houkut-
televan kohteen myos pahantahtoisille toimijoille. Erityisesti tilanteissa, joissa hallintayhteys mahdollistaa suoran tai epasuoran paasyn turvallisuusluokiteltuun tietoon,
tulisi hallintayhteys ja siihen kaytettavat paatelaitteet rajata lahtokohtaisesti samalle turvallisuusluokalle, kuin mita ko. tietojenkasittely-ymparistokin.

Matalamman tason ympariston hallinta voi tietyissa erityistapauksissa olla mahdollista ylemman turvallisuusluokan hallintaymparistosta kasin, edellyttaen, etta
turvallisuusluokkien rajoilla on toimivaltaisen viranomaisen ko. turvallisuusluokille hyvaksyma yhdyskaytavaratkaisu, joka estaa ylemman turvallisuusluokan tietojen
kulkeutumisen matalamman turvallisuusluokan ymparistoon. Erityisesti yhteysprotokollien ohjelmistohaavoittuvuuksista johtuen matalamman tason ymparistojen
hallintamahdollisuudet rajautuvat riskiperusteisesti tyypillisesti vain kansallisen turvallisuusluokan IV ymparistoista tapahtuvaan matalamman tason ymparistojen
hallintaan. Ylemman turvallisuusluokan ympariston hallinta ei lahtokohtaisesti ole hallintaliikenteen turvallisuuskriittisesta luonteesta johtuen mahdollista matalamman
turvallisuusluokan ymparistoista. Ylemman turvallisuusluokan ymparistosta voidaan toimivaltaisen viranomaisen hyvaksyman yhdyskaytavaratkaisun kautta tarjota
joissain tapauksessa (read-only) valvontapaasy luokkaa matalamman turvallisuusluokan ymparistoon.



I-04 TIETOJENKASITTELY-YMPARISTOJEN SUOJATTU YHTEENLIITTAMINEN - HALLINTAYHTEYDET

toteutetaan aarimmilleen kovennettujen, jarjestelma- ja roolikohtaisten hyppykoneiden kautta mahdollistaen samalla kattavan jaljitettavyyden (lokituksen, vrt. I110).
Etahallinnan edellytyksia on kuvattu tarkemmin vaatimuksessa I-18.

Toteutusesimerkki: Turvallisuusluokkien V-1l kasittely-ymparistoissa vaatimus voidaan tayttaa siten, etta toteutetaan alla mainitut toimenpiteet:

1. Tietojenkasittely-ymparistoon ei ole yhteenliitantaa hallintayhteyksille muiden turvallisuusluokkien ymparistoista ilman toimivaltaisen viranomaisen ko. turvallisuus-
luokille hyvaksymaa yhdyskaytavaratkaisua (vrt. I-01).

2. Ko. turvallisuusluokan hallintatybasema kytket&an laitteeseen/liittymaan vain toimivaltaisen viranomaisen ko. turvallisuusluokalle hyvaksyman salausratkaisun
(ks. I12) kautta tilanteissa, joissa hallintaliikenne kulkee matalamman turvallisuusluokan ympariston kautta.

3. Tilanteissa, joissa hallintaliikenne kulkee ko. turvallisuusluokan sisalla (ko. turvallisuusluokalle toimivaltaisen viranomaisen hyvaksyman salauksen sisalla tai/ja ko.
turvallisuusluokan tiedon sailyttamiseen hyvaksytyn turvallisuusalueen sisalla muista ymparistoista fyysisesti eriytetyn verkon sisallg),
a) ko. turvallisuusluokan hallintatydasema kytketaan laitteeseen/liittymaan fyysisesti (esim. konsolikaapeli), tai
b) ko. turvallisuusluokan hallintayhteyden liilkennekanava on muuten luotettavasti fyysisesti suojattu (esim. turva-alueen sisaiset kaapeloinnit), tai
©) ko. turvallisuusluokan hallintatybasema kytket&an laitteeseen/liittymaan matalamman tason salauksella (esim. SSH, HTTPS, SCP) suojatulla yhteydella.
4) Laitteisiin/liittymiin sallitaan hallintayhteydenotot vahimpien oikeuksien periaatteen mukaisesti vain hyvaksytyista ldhteistd ja maaritellyin kdyttajdoikeuksin.

Muita lisatietoja: Ohje hyvaksyttavien yhdyskaytavaratkaisujen suunnitteluperiaatteista ja ratkaisumalleista; CIS Critical Security Controls (v7.1) / 11; CIS Critical Security

Controls (v7.1) / 14; BSI IT-Grundschutz-Compendium Edition 2019; SFS-EN ISO/IEC 27002:2017 13.11, 13.1.2, 13.1.3; PiTuKri IP-03; PiTuKri TT-01
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/Yhdyskaytavaratkaisuohje.pdf
https://www.cisecurity.org/controls/
https://www.cisecurity.org/controls/
https://www.cisecurity.org/controls/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/International/bsi-it-gs-comp-2019.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
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I-05 SUOJATTAVIEN TIETOJEN SIIRTAMINEN FYYSISESTI SUOJATTUJEN ALUEIDEN ULKOPUOLELLA - LANGATON TIEDONSIIRTO

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

Langattomassa tiedonsiirrossa tietoliikenne salataan toimivaltaisen viranomaisen 1101/2019 12 § ja 906/2019 9 artiklan 4 kohta, IV liitteen
ko. turvallisuusluokalle hyvaksymalla salausratkaisulla (vrt. I-12). 14§ 33 ja 35 kohdat

Lisatietoja

Yleista: Radiorajapinnan kaytto langattomassa tiedonsiirrossa (esim. WLAN, 3-5G, Bluetooth) tulkitaan poistumiseksi fyysisesti suojatun turvallisuusalueen ulkopuo-

lelle. Toisin sanoen radiorajapinnan kaytto rinnastetaan julkisen verkon kautta liilkennoinniksi, mika tulisi ottaa huomioon erityisesti liikenteen salauksessa (vrt. I-12) ja
fyysisen turvallisuuden toteuttamisessa. Useisiin langattomiin rajapintoihin liittyy myos protokolla- ja ohjelmistototeutusten puutteita, jotka voivat olla ulkopuolisten

hyodynnettavissa.

Vastaavaa suojausperiaatetta sovelletaan myds langattomiin oheislaitteisiin (esimerkiksi hiiret, nappaimistot, kuulokkeet ja kuvansiirtojarjestelmat). Poikkeuksena
tilanteet, joilla langattoman rajapinnan kayttoon liittyvia riskeja pystytaan luotettavasti pienentamaan fyysisen turvallisuuden menettelyilla (esimerkiksi langattoman
hiiren kaytto turva-alueen sisalla huoneessa, jonka laheisyyteen paasy on rajattu vain ko. kasiteltavaan tietoon valtuutetuilla henkililla). Langattomista laitteista on
huomioitava myos alypuhelimet ja vastaavat matalamman turvallisuustason laitteistot, joita ei tule kytkea tietojenkasittely-ymparistoon esimerkiksi akun lataamista
varten (vrt. I-08, -09, |-16).

Toteutusesimerkki: Turvallisuusluokkien IV-Il kasittely-ymparistoissa vaatimus voidaan tayttaa siten, etta toteutetaan alla mainitut toimenpiteet:

Langattomassa tiedonsiirrossa tietolilkkenne salataan toimivaltaisen viranomaisen ko. turvallisuusluokalle hyvaksymalla menetelmalla (I-12).

Muita lisatietoja: CIS Critical Security Controls (v7.1) / 15; BSI IT-Grundschutz-Compendium Edition 2019; PiTuKri SA-O1



https://www.cisecurity.org/controls/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/International/bsi-it-gs-comp-2019.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf

Tietojarjestelmaturvallisuus

1-06 VAHIMPIEN OIKEUKSIEN PERIAATE - PAASYOIKEUKSIEN HALLINNOINTI

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) V)]

. Tietojarjestelmien kayttooikeudet on maaritelty. 1. 101/2019 8 §, 906/2019 1. Artiklan 7 kohta 1, | liitteen
2. Tietojarjestelmien kayttooikeudet voidaan myontaa vain henkiloille, joiden kasittely- 169 kohta 2
oikeuksista (vrt. T-13) on varmistuttu. 2. 1101/2019 8 § 2. Artiklan 7 kohta 1ja 5, |
3. Tietojenkasittely-ympariston kayttadjille ja automaattisille prosesseille annetaan vain ne 3. 906/2019 16 §, 1101/2019 litteen kohta 2
tiedot, oikeudet tai valtuutukset, jotka ovat niiden tehtavien suorittamiseksi valttamattomia. 8Q0jangnks3 3. IV liitteen 19 kohta
4. Kayttooikeudet on pidettava ajantasaisina. 4. 906/201916 § 4. IV liitteen 8 ja 9 kohta

Lisatietoja
Yleista: Kayttooikeuksien hallinnan keskeinen tavoite on pystya varmistumaan siita, etta vain oikeutetuilla kayttajilla on paasy tietojenkasittely-ymparistoon ja sen
sisa'lt'amé'an suojattavaan tietoon Kéytt(’joikeuksien taustalla on suositeltavaa olla jokin sopimus tai muu dokumentoitu peruste joka voidaan todentaa (esim. tyosuhde,

mainitut haltuun saavalle hyokkaajalle tarpeettoman laajat toimintamahdolliset. Kaytt00|keuk5|en rajaamisella vahimpien 0|keuk5|en penaatteen mukaiseksi voidaan
pienentaa seka tahallisten etta tahattomien tekojen, kuin myos esimerkiksi haittaohjelmista aiheutuvia riskeja. Erityisesti tulee huomioida, etta yllapito-oikeuksia
kaytetaan vain yllapitotoimiin. Yllapitotunnuksella varustettua kayttajatilia ei tule kayttaa esimerkiksi web-selailuun tai sahkopostin kayttoon.

en ja ulkopuolisten kayttajien paasy- ja kayttomkeudet katselmoidaan saannollisin valiajoin, esim. 6 kuukauden valein. Lisaksi muutokS|ssa, kuten ylennyk5|ssa, alennuk-
sissa, tyonkierron yhteydessa ja erityisesti tydsuhteen paattymisen yhteydessa oikeuksien muuttamiseen/poistamiseen on oltava selked ja toimiva menettelytapa. Tama
voi tapahtua esimerkiksi siten, etta esimies ilmoittaa muutoksista etukateen vastuuhenkildille, jolloin kaikki oikeudet saadaan pidettya ajantasaisina. Tama voi edelleen
tarkoittaa sitd, etta kaytto- ja paasyoikeudet poistetaan/muutetaan keskitetysta hallintajarjestelmaésta tai yksittaisista jarjestelmista erikseen.
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Tehtavien erottelu: Tehtavien erottelun riittava toteutus riippuu merkittavasti kyseessa olevan jarjestelman kayttotapauksista. Useimmissa jarjestelmissa riittava
tehtavien erottelu on toteutettavissa jarjestelman yllapitoroolien (ja henkildiden) ja lokien valvontaan osallistuvien roolien (ja henkildiden) erottelulla toisistaan.
Usein kaytettyna valvontamekanismina on myos se, etta kriittiset yllapito- ja vastaavat toimet vaativat kahden tai useamman henkilon hyvaksynnan ("two man rule”).

Tarkastusoikeuden ottaminen huomioon teknisessa toteutuksessa: Turvallisuusluokitellun tiedon omistajat varaavat usein itselleen tarkastusoikeuden kaikkiin
verkkoihin/jarjestelmiin, joissa heidan omistamaansa tietoa kasitellaan. Tarkastuksissa edellytetdaan usein fyysista ja loogista paasya tarkastettavaan kohteeseen, ja siten
tarkastajilla on usein teknisesti mahdollisuus paasta myos kohteessa kasiteltavaan tietoon. Erityisesti monihankeverkoissa ja muissa vastaavissa ymparistoissa, joissa on
tarve kasitella useamman eri omistajan tietoa, tulisi varmistua siitd, etta verkon/jarjestelman rakenne mahdollistaa tarkastukset siten, etta tiedon omistajat eivat padse
kasiksi toistensa tietoihin tarkastuksen yhteydessa.

Eri omistajien tietojen erottelumenetelmat jakautuvat kolmeen paaluokkaan.

a) Loogisen tason erotteluun (esim. palvelinten virtualisointi ja kayttooikeuksin rajoitetut verkkolevykansiot) perustuvat menetelmat soveltuvat turvallisuusluokan IV tiedoille.

b) Luotettavaan loogiseen erotteluun (esim. hyvaksytysti salatut virtuaalikoneet levyjarjestelman asiakaskohtaisesti varatuilla fyysisilla levyilla, ja tiedon/tietolilkenteen
hyvaksytty salaus yhteiskayttoisilla verkkolaitteilla) perustuvat menetelmat soveltuvat turvallisuusluokille IV ja lll saman turvallisuusluokan sisaiseen erotteluun.

¢) Fyysisen tason erotteluun (tiedonomistajakohtaisesti varatut fyysiset laitteet) perustuvat menetelmat soveltuvat turvallisuusluokille IV, Il ja Il.

Huom: Tietojen erotteluvaatimusta ei turvallisuusluokan IV tiedoille sovelleta tydoasemiin tai muihin vastaaviin suppeisiin tietovarantoihin, edellyttaen, etta kaytossa on
luotettavaksi arvioidut menetelmat kasautumisvaikutuksen ehkaisemiseksi. Tarkastusoikeuden varaavien tiedon omistajien tietoja ei edellyteta eroteltavan myoskaan
tilanteissa, joissa kaikilta tiedon omistajilta on saatu kirjallinen erillishyvaksynta tarkastusoikeuden mahdollistamien riskien hyvaksymisesta. Toteutukseen voidaan
hyodyntaa myos mallia, jossa kyseiseen tietojenkasittely-ymparistoon voidaan ottaa tietoja vain sellaisilta tietojen omistajilta, jotka sitoutuvat olemaan kayttamatta
teknista tarkastusoikeutta kyseiseen tietojenkasittely-ymparistoon.

Toteutusesimerkki: Turvallisuusluokan IV kasittely-ymparistoissa vaatimus voidaan tayttaa siten, etta toteutetaan alla mainitut toimenpiteet:
Jarjestelmien kayttooikeuksien hallintaan on nimetty vastuuhenkil6(t).

. Jarjestelman kayttajista on olemassa lista.

. Kayttooikeuden myontamisen yhteydessa tarkistetaan, etta oikeuden saaja kuuluu henkilostoon tai on muutoin oikeutettu.

. Kayttooikeuksien kasittely ja myontaminen on ohjeistettu.

. On olemassa selkea ja toimiva tapa henkilostossa tapahtuvien muutosten ilmoittamiseen valittomasti asiankuuluville tahoille seka toimiva tapa tarvittavien muutos-
ten tekemiseen.

U N W N &

(o))
[
o
=~
Q.
wn
D
wn
—
Q
3
<
O:
3
3
D
—
<
wn
—
Q)
x
Q)
<
—
—
O:
o
x
D
cC
a
D
(%]
—
Q)
—
Q
Q
a
o
=
c
3
D
3
—
=
~
o
o)
o
D
=,
—
Q.
wv
Q:
o
x
o:
3
D
3
N—
<
~
N
@]
.\/

7. Kaytto- ja paasyoikeudet katselmoidaan saanndllisesti.
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8. Tietojarjestelmissa turvallisuusluokitellut tiedot on eritelty vahimpien oikeuksien periaatteen mukaisesti kayttooikeusmaarittelyilla ja jarjestelman kasittelysaannoilla
tai jollain vastaavalla menettelylla.

9. Tietojarjestelmissa ko. turvallisuusluokan tiedot pidetaan erillaan julkisista ja muiden turvallisuusluokkien tiedoista, tai eri tason tietoja kasitellaan korkeimman
turvallisuusluokan mukaisesti.

10.Tietojarjestelmissa tarkastusoikeuden varaavien tiedon omistajien tiedot sailytetaan toisistaan ko. turvallisuusluokalle toimivaltaisen viranomaisen hyvaksymalla
menetelmalla eroteltuna.

Turvallisuusluokkien llI-II kasittely-ymparistoissa vaatimus voidaan tayttaa siten, etta kohtien 1-10 lisaksi toteutetaan seuraavat toimenpiteet:

11. Tehtavat ja vastuualueet on mahdollisuuksien mukaan eriytetty, jotta vahennetdan suojattavien kohteiden luvattoman tai tahattoman muuntelun tai vaarinkayton
riskia. Mikali vaarallisia tyoyhdistelmia syntyy, on niita varten oltava valvontamekanismi.

12. Palvelimissa, tyoasemissa ja muissa tallennusvalineissa turvallisuusluokitellut tiedot sailytetaan toimivaltaisen viranomaisen ko. ymparistoon hyvaksymalla mene-
telmalla salattuna (ks. I-12), mikali salausta kaytetaan tarkastusoikeuden varaavien eri tiedon omistajien tietojen erotteluun, tai/ja mikali tallennusvalineita viedaan
niiden elinkaaren aikana kyseisen turvallisuusluokan sailyttamiseen hyvaksytyn turvallisuusalueen ulkopuolelle.

Muita lisatietoja: CIS Critical Security Controls (v7.1) / 4; CIS Critical Security Controls (v7.1) / 14; CIS Critical Security Controls (v7.1) / 16; BSI IT-Grundschutz-Compen-
dium Edition 2019; Kansainvalisen turvallisuusluokitellun tietoaineiston késittelyohje; NIST - National Checklist Program Repository; SFS-EN ISO/IEC 27002:2017 6.1.2,
9..1,91.2,9.21,9.2.2,9.2.3,9.2.4, 9.2.5, 9.2.6; PiTuKri IP-01



https://www.cisecurity.org/controls/
https://www.cisecurity.org/controls/
https://www.cisecurity.org/controls/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/International/bsi-it-gs-comp-2019.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/International/bsi-it-gs-comp-2019.pdf
https://um.fi/turvallisuusluokitellun-tiedon-kasittelyohje
https://nvd.nist.gov/ncp/repository
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf

I-07 MONITASOINEN SUOJAAMINEN - TIETOJENKASITTELY-YMPARISTON TOIMIJOIDEN TUNNISTAMINEN FYYSISESTI SUOJATUN TURVALLISUUSALUEEN SISALLA

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

Tietojenkadsittely-ymparistoa kayttavat henkilot, laitteet ja tietojarjestelmat tunnistetaan 1101/2019 11 §:nk 5 IV liitteen 16 ja 19 kohdat
riittavan luotettavasti.

Lisatietoja

Toteutusesimerkki: Turvallisuusluokan IV kasittely-ymparistoissa vaatimus voidaan tayttaa siten, etta toteutetaan alla mainitut toimenpiteet:

Henkiloiden tunnistaminen:

. Tunnistamisessa ja todennuksessa kaytetaan tunnettua ja turvallisena pidettya tekniikkaa tai se on muuten jarjestetty luotettavasti.
. Tunnistuksen epdonnistuminen lilan monta kertaa perakkain aiheuttaa tunnuksen lukittumisen.
. Jarjestelmien ja sovellusten yllapitotunnukset ovat henkilokohtaisia. Mikali tama ei kaikissa jarjestelmissa tai sovelluksissa ole teknisesti mahdollista, edellytetaan

e WwoN S

nassa ja kaytossa, b) kayttoa valvova ohjelmisto asettaa salasanalle tietyt turvallisuuden vahimmaisvaatimukset ja pakottaa salasanan vaihdon sopivin maaraajoin.
Salasanan vaihdon sopiva maaradaika tulee suhteuttaa organisaation toimintaympariston ja laitteessa kasiteltavan ja sailytettavan turvallisuusluokitellun tiedon
luokituksen mukaan, muut turvallisuusratkaisut huomioiden.

Laitteiden tunnistaminen:

7. Turvallisuusluokitellun tiedon kasittelyyn kaytetaan vain organisaation tarjoamia ja hallinnoimia, kyseiselle turvallisuusluokalle hyvaksyttyja paatelaitteita. Kaikkien
muiden laitteiden kytkeminen turvallisuusluokitellun tiedon kasittely-ymparistoon on yksiselitteisesti kielletty. Henkilosto on ohjeistettu ja velvoitettu toimimaan
ohjeistuksen mukaisesti.

Tietojarjestelmien tunnistaminen:
8. Tietoa keskenaan vaihtavat tietojarjestelmat tunnistetaan kayttotapaukseen soveltuvalla tekniikalla, kuten salasanoilla, avaimilla (esim. API-avain), tunnistevalineilla
(tokeneilla, esim. oAuth) tai vastaavilla menetelmilla. Tunnistautuminen tehdaan salattuja yhteyksia pitkin.
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Turvallisuusluokkien llI-II kasittely-ymparistoissa vaatimus voidaan tayttaa siten, etta kohtien 1-5 ja 7-8 lisaksi toteutetaan seuraavat toimenpiteet:

10.P&ételaitteet tunnistetaan teknisesti (laitetunnistus, 802.1X, tai vastaava menettely) ennen paasyn sallimista verkkoon tai palveluun, ellei verkkoon kytkeytymista
ole fyysisen turvallisuuden menetelmin rajattu suppeaksi (esim. palvelimen sijoittaminen lukittuun laitekaappiin toimivaltaisen viranomaisen ko. turvallisuusluokalle
hyvaksyman turva-alueen sisalla).

Huomioitavaa: Turvallisuusluokan IV kasittely-ymparistoissa, joissa uhka palvelunestohyokkayksen aiheuttamiseen (tunnusten lukitseminen esim. Internet-kytkentai-
sissa tunnistuspalveluissa) arvioidaan merkittavaksi, tunnuksen lukittuminen voidaan korvata jollain riskia pienentavalla menettelylla (esim. vastaamisen hidastamiseen,
suodattamiseen tai valiaikaiseen lukitsemiseen perustuvat menettelyt). Turvallisuusluokan IV kasittely-ymparistoissa ei yleensa edellyteta paatelaitteen teknistd

jaljitettavyydelle (vrt. I10) asetetut vaatimukset erityisesti lokitietojen ja vastaavien tallenteiden sailytysaikojen suhteen.

Tunnistamisen ja todentamisen luotettavaan jarjestamiseen kuuluu huolehtiminen ainakin siita, etta i) todennusmenetelma on suojattu valimieshyokkayksilta (man-in-
the-middle), ii) sisdankirjautuessa, ennen todennusta, ei paljasteta mitaan tarpeetonta tietoa, iii) todennuksessa kaytettavat tunnistamistiedot (todennuskredentiaalit)
ovat aina salatussa muodossa jos ne lahetetaan verkon yli, iv) todennusmenetelma on suojattu uudelleenlahetyshyokkayksia vastaan, v) todennusmenetelma on
suojattu brute force -hyokkayksia vastaan.

Muita lisdtietoja: BS| IT-Grundschutz-Compendium Edition 2019; CIS Critical Security Controls (v7.1) / 1; CIS Critical Security Controls (v71) / 4; CIS Critical Security
Controls (v7.1) / 11; CIS Critical Security Controls (v7.1) / 16; SFS-EN ISO/IEC 27002:2017 9.1.2, 9.4.1, 9.4.2, 9.4.3; NIST Special Publication 800-63B; PiTuKri IP-02
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/International/bsi-it-gs-comp-2019.pdf
https://www.cisecurity.org/controls/
https://www.cisecurity.org/controls/
https://www.cisecurity.org/controls/
https://www.cisecurity.org/controls/
https://www.cisecurity.org/controls/
https://pages.nist.gov/800-63-3/sp800-63b.html
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf

1-08 VAHIMMAISTOIMINTOJEN JA VAHIMPIEN OIKEUKSIEN PERIAATE - JARJESTELMAKOVENNUS

Vaatimus § Lihde (906/2019 Lihde (2013/488/
ja/tai 1101/2019) EU)

. Kayttoon on otettu vain kayttovaatimusten ja tietojen kasittelyn kannalta olennaiset 1. 101/201911§:nk3ja6b, 1. 1V liitteen 16,18 ja 19
toiminnot, laitteet ja palvelut. 906/201913 § kohdat

2. Kaytossa on menettelytapa, jolla jarjestelmat asennetaan jarjestelmallisesti siten, etta 2. 101/2019 11 §:nk3ja b, 2. |V liitteen 8, 16,18 ja 19
lopputuloksena on kovennettu asennus. 906/201913 § kohdat

3. Kovennettu asennus sisdltaa vain sellaiset komponentit ja palvelut, seka kayttdjien ja 3. 1101/201911§:n k 3ja 6, 3. IV liitteen 16,18 ja 19
prosessien oikeudet, jotka ovat valttamattomia toimintavaatimusten tayttamiseksi ja 906/201913 § kohdat
turvallisuuden varmistamiseksi. 4. 101/201911§:nk3ja 6, 4. IV liitteen 8, 16,18 ja 19

4. Kovennusten voimassaolosta ja vaikuttavuudesta huolehditaan koko tietojarjestelman 906/201913 § kohdat

elinkaaren ajan.

Lisatietoja
Yleista: Turvallisen ohjelmistokoodin tekeminen on osoittautunut haastavaksi. Mita enemman ymparistossa on ohjelmistokoodia, sita enemman on mahdollisuuksia
ohjelmistovirheille, toisin sanoen haavoittuvuuksille. Mita enemman ohjelmistokoodin turvallisuuteen nojaavia palveluja on tarjolla, sita todennakoisempaa on, etta

palveluissa on myos haavoittuvuuksia. Riskeja voidaan pienentaa haavoittuvuuspinta-alaa pienentamallg, toisin sanoen tarjoamalla vain valttamattomia palveluja
alttiiksi hyokkayksille.

Jarjestelmat ovat yleensa tulvillaan ominaisuuksia. Ominaisuudet ovat yleensa oletusarvoisesti paalla ja helppo ottaa kayttoon. Ominaisuuksien oletusasetukset eivat
usein ole riittavan turvallisia. Jos tarpeettomia ominaisuuksia ei poisteta kaytosta, nama ovat myos pahantahtoisen toimijan kaytettavissa. Jos valttamattomien palvelu-
jen riskialttiita oletusasetuksia ei muuteta, ovat nama myos pahantahtoisen toimijan kaytettavissa. Jarjestelmissa on oletusarvoisesti usein kaytossa esimerkiksi ennalta
maariteltyja yllapitosalasanoja, valmiiksi asennettuja tarpeettomia ohjelmistoja ja tarpeettomia kayttajatileja.

Koventamisella tarkoitetaan yleisesti jarjestelman asetusten muuttamista siten, etta jarjestelman haavoittuvuuspinta-alaa saadaan pienennettya. Riskien pienentami-
seksi jarjestelmissa on yleisesti otettava kayttoon vain kayttovaatimusten kannalta olennaiset toiminnot, laitteet ja palvelut, ja esimerkiksi palvelujen nakyvyys tulee
rajata mahdollisimman pieneksi. Vastaavasti esimerkiksi automaattisille prosesseille on annettava vain ne tiedot, oikeudet tai valtuutukset, jotka ovat niiden tehtavien
suorittamiseksi valttamattomia, jotta rajoitetaan onnettomuuksista, virheista tai jarjestelman resurssien luvattomasta kaytosta mahdollisesti aiheutuvia vahinkoja.
Jarjestelman mahdollisesti turvattomat oletusasetukset ja esimerkiksi tarpeettomat oletuskayttajatilit tulee muuttaa tai poistaa.
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linten, tydasemien ja vastaavien riittavan kovennuksen voi toteuttaa esimerkiksi DISA STIG:ia, ClS:ia tai vastaavaa tasoa mukaillen. Mikali turvallisuusluokitellun tiedon
kasittelyyn kaytetaan verkkotulostimia, puhelinjarjestelmia tai vastaavia, edella mainittuja periaatteita tulisi soveltaa myos naihin jarjestelmiin.

Koventamiseen ja kovennetun asennuksen yllapitamiseen voidaan usein hyodyntaa myos konfiguraationhallintatyokaluja.

Toteutusesimerkki: Turvallisuusluokan IV kasittely-ymparistoissa vaatimus voidaan tayttaa siten, etta toteutetaan alla mainitut toimenpiteet:
1. Kovennettavat kohteet on tunnistettu.

2. Kovennusten toteutus on maaritelty.

3. Kohteet on kovennettu maaritysten mukaisesti.

4. Kovennusten pysyminen paalla varmistetaan saanndllisesti, erityisesti paivitysten jalkeen koko tietojarjestelman elinkaaren ajan.

Erityisesti huomioitavaa:

a) Kovennukset kohdistetaan kaikkiin tietojenkasittely-ympariston laitteisiin, joita ovat muun muassa verkon aktiivilaitteet, palvelimet, tydasemat, mobiililaitteet,
tulostimet, oheislaitteet ja muut tietojarjestelmaksi kasitettavat laitteet.

b) Hyokkayspinta-alan rajaamiseksi laitteissa on paalla vain tarvittavat palvelut, rajapinnat, yhteydet ja vaylat, ja nama toimivat vahimpien oikeuksien periaatteella.

¢) Laitteen laiteohjelmisto (firmware, BIOS ja vastaavat), kayttojarjestelma, sovellukset seka muut vastaavat komponentit kovennetaan vahintaan valmistajan koven-
nussuosituksen mukaisesti ja/tai kayttaen yleisesti tunnettua kovennusohjetta. Taman lisaksi kovennukset raataloidaan jarjestelmakohtaisesti kayttotarkoituksen ja
riskien perusteella. Jollei kovennusohjetta kaytetylle komponentille ole olemassa, sovelletaan vastaavalle tuotteelle tarkoitettua ohjetta.

Turvallisuusluokkien Ill-1l kasittely-ymparistoissa vaatimus voidaan toteuttaa siten, etta kohtien 1-4 lisaksi kovennuksiin kaytetaan useita kovennusohjeita ja kovennusoh-
jeiden toteutuksen tiukkuutta kiristetaan.

Oleellista kovennuksista:
1. Oletussalasanat on vaihdettu organisaation salasanapolitiikan mukaisiin laadukkaisiin salasanoihin. Salasanoja sailytetaan siten, etta salasanat ovat suojattuna seka
saatavilla.
. Ylim&ardiset palvelut, sovellukset, yhteydet (my6s BIOS-tasolla) ja laitteet on poistettu.
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7. Kaytossa olevat sovellukset, rajapinnat ja vastaavat on kovennettu, rajoitettu ja ominaisuudet on asetettu vahimpien oikeuksien periaatteen mukaiseksi.
8. Ohjelmistot, kuten kayttojarjestelmat, sovellukset ja laiteohjelmistot, asetetaan keraamaan tarvittavaa lokitietoa vaarinkaytosten havaitsemiseksi (vrt. I-10).
0. Tietojarjestelman kaynnistaminen tuntemattomalta (muulta kuin ensisijaiseksi maaritellylta) laitteelta on estetty.

taminen voidaan jarjestaa kayttosaannaoilla esimerkiksi siten, etta salasanaan paasy edellyttaa kahden henkilon osallistumista. Mikali ympariston koko on suurehko,
todennuksen jarjestamiseen suositellaan kahdennettujen AAA-palvelimien (erityisesti TACACS+, RADIUS tai Kerberos) hyodyntamista.

Erityisesti korkeimpien turvallisuusluokkien ymparistdissa tarpeettomien komponenttien kaytonesto on usein perusteltua toteuttaa fyysisesti kyseiset komponentit
(esimerkiksi langattomat verkkokortit, kamerat, mikrofonit) laitteesta irrottaen. Tilanteissa, joissa kyseistd komponenttia ei voida fyysisesti irrottaa, korvaavana suojauk-

laiteohjelmistotasoilla. Joissain kayttojarjestelmissa suojausta voidaan taydentaa myos poistamalla kyseisen laitteen kayttoon liittyvat ohjelmisto-osiot (kernel module).

Muita lisatietoja: CIS Critical Security Controls (v7.1) / 2; CIS Critical Security Controls (v71) / 5; CIS Critical Security Controls (v7.1) / 7; CIS Critical Security Controls (v7.1)
/ 9; BSI IT-Grundschutz-Compendium Edition 2019; The United States Government Configuration Baseline (USGCB); NATO Best Practice Configuration Guidance; DISA
Security Technical Implementation Guides (STIGs); NIST Special Publications (800 Series); NIST - National Checklist Program Repository; Microsoft DSC Environment
Analyzer; Microsoft Baseline Management; CIS benchmarks; PiTuKri JT-02



https://www.cisecurity.org/controls/
https://www.cisecurity.org/controls/
https://www.cisecurity.org/controls/
https://www.cisecurity.org/controls/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/International/bsi-it-gs-comp-2019.pdf
https://csrc.nist.gov/Projects/United-States-Government-Configuration-Baseline/USGCB-Content
https://www.ia.nato.int/guidance
https://public.cyber.mil/stigs/
https://public.cyber.mil/stigs/
https://csrc.nist.gov/publications/sp800
https://nvd.nist.gov/ncp/repository
https://github.com/Microsoft/DSCEA
https://github.com/Microsoft/DSCEA
https://github.com/Microsoft/BaselineManagement
https://www.cisecurity.org/cis-benchmarks/
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf

1-o9 MONITASOINEN SUOJAAMINEN - HAITTAOHJELMASUOJAUS

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

Tietojen luvattoman muuttamisen ja muun luvattoman tai asiattoman tietojen kasittelyn 1101/2019 11 §:n k 2 IV liitteen 8, 9, 16,18, 19, 21 ja
estamiseksi tietojenkasittely-ymparistossa toteutetaan luotettavat menetelmat haittaoh- 22 kohdat

jelmauhkien ennaltaehkaisyyn, estamiseen, havaitsemiseen, vastustuskykyyn ja tilanteen

korjaamiseen.

Yleista: Haittaohjelmariskeja vastaan voidaan suojautua esimerkiksi jarjestelmien kovennusmenettelyilla (vrt. 1-08), kayttooikeuksien rajauksilla (vrt. I-06), jarjestelmien
pitamisella turvallisuuspaivitysten tasolla (vrt. I119), poikkeamien havainnointikyvylla (vrt. I-11), henkiloston turvatietoisuudesta varmistumalla (vrt. T-12) ja myos haittaoh-
jelmantorjuntaohjelmistojen kaytolla. Riskeja voidaan pienentaa myas riskialttiiden ymparistojen eriyttamisella tuotantoymparistoista seka muun muassa siirreltavien

medioiden (esimerkiksi USB-muistien) kayton rajauksilla. Torjuntaohjelmistot voidaan j&ttaa asentamatta ympaéristoissé, joihin haittaohjelmien pddsy on muuten estetty
(esim. jarjestelmat, joissa ei ole mitaan tiedon tuonti-/vientiliittymia, tai joissa tarkasti rajatuissa liittymissa toteutetaan siirrettavan tiedon luotettava validointi/sanitoin-

ti)

Toteutusesimerkki: Turvallisuusluokan IV kasittely-ymparistoissa vaatimus voidaan tayttaa siten, etta toteutetaan alla mainitut toimenpiteet:

1. Jarjestelmien kayttooikeudet on rajattu vahimpien oikeuksien periaatteen mukaisesti (vrt. I-06).

2. Jarjestelmat pidetaan turvallisuuspaivitysten tasolla (vrt. 1-19).

3. Jarjestelmat on kovennettuja siten, etta vain valttamattomat toiminnallisuudet ja ohjelmistokomponentit kaytossa (vrt. 1-08).

4. Henkiloston turvatietoisuudesta on varmistuttu (vrt. T-12). Kayttdjia on ohjeistettu haittaohjelmauhista ja organisaation tietoturvaperiaatteiden mukaisesta toiminnasta.

5. On tunnistettu jarjestelmat, joissa haittaohjelmantorjuntaohjelmistoilla pystytaan saamaan lisasuojausta.

6. Haittaohjelmantorjuntaohjelmistot on asennettu kaikkiin sellaisiin jarjestelmiin, jotka ovat alttiita haittaohjelmatartunnoille. Tallaisia ovat tyypillisesti muun muassa
julkisen verkon yhdyskaytavat (esim. sahkoposti- ja WWW-lilkennainti), seka ulkoisiin rajapintoihin (muut verkot, USB-mediat ja vastaavat) yhteydessa olevat paate-
laitteet.

7. Torjuntaohjelmistot ovat toimintakykyisia ja kaynnissa.

8. Torjuntaohjelmistot tuottavat havainnoistaan lokitietoja ja halytyksia.

9. Haittaohjelmatunnisteet (ja vast.) paivittyvat saannollisesti.

10.Haittaohjelmahavaintoja seka halytyksia seurataan saannollisesti ja niihin reagoidaan.
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Turvallisuusluokkien llI-Il kasittely-ymparistoissa vaatimus voidaan tayttaa siten, etta kohtien 1-10 lisaksi toteutetaan seuraavat toimenpiteet:
11. Kaikki tiedon sisaantuonnin ja ulosviennin kayttotapaukset on tunnistettu. Turvalliset toimintatavat on maaritetty, ohjeistettu ja valvonnan piirissa. Turvallisten
toimintatapojen piiriin sisaltyy tarvearviointi jarjestelmien USB-porttien ja vastaavien liityntojen kaytolle.
a) Tilanteissa, joissa liityntojen kaytolle ei ole kriittista tarkastelua kestavaa perustetta, liitynnat poistetaan kaytosta.
b) Tilanteissa, joissa liityntojen kaytolle on kriittista tarkastelua kestavat perusteet, arvioidaan tapauskohtaisesti edellytykset ja ehdot, minka mukaisia laitteistoja ja
valineita (esim. USB-muisteja) jarjestelmaan voidaan kytkea.

Julkisista verkoista eristetyt ymparistot: Jarjestelmissa, joita ei kytketa julkiseen verkkoon, haittaohjelmatunnisteiden paivitys voidaan jarjestaa esimerkiksi kaytta-
malla hallittua suojattua paivitystenhakupalvelinta, jonka tunnistekanta pidetaan ajan tasalla esimerkiksi erillisesta Internetiin kytketysta jarjestelmasta tunnisteet kasin
siirtamalla (esim. 1-3 kertaa viikossa), tai tuomalla tunnisteet hyvaksytyn yhdyskaytavaratkaisun (ks. I-01) kautta. Tunnisteiden paivitystiheyden riittavyyden arviointi tulee
suhteuttaa riskienarvioinnissa kyseisen ympariston ominaispiirteisiin, erityisesti huomioiden ympariston muun tiedonsiirron tiheyden. Huom: Paivitysten eheydesta
varmistumiseen tulisi olla menettelytapa (lahde, tarkistussummat, allekirjoitukset, jne.).

USB-porttien ja vastaavien liityntojen kayton tapauskohtaisiin ehtoihin voi sisaltya esimerkiksi, etta jarjestelmaan voi kytkea vain erikseen maaritettyja luotettavaksi
todennettuja muistitikkuja (ja vastaavia), joita ei kytketa mihinkaan muuhun jarjestelmé&an. Tapauskohtaisiin ehtoihin voi sisaltya esimerkiksi jarjestely, jossa vain orga-
nisaation tietohallinnon (tai vast.) jakamia muistivalineita voidaan kytkea organisaation jarjestelmiin, ja etta kaikkien muiden muistivalineiden kytkeminen on kielletty
ja/tai teknisesti estetty.

Tilanteissa, joissa on tarve tuoda tietoa ei-luotetuista jarjestelmista jotain muistivalinetta kayttaen, tapauskohtaisiin ehtoihin sisaltyy usein myos maarittelyt siita,

milla menetelmilla pienennetaan taman aiheuttamaa riskia. Menetelmana voi esimerkiksi olla ei-luotetusta lahteesta tulevan muistivalineen kytkeminen eristettyyn
tarkastusjarjestelmaan, jonne siirrettava tieto siirretaan, ja josta siirrettava tieto viedaan edelleen luotettuun jarjestelmaan erillista muistivalinetta kayttaen. Tallaisissa
jarjestelyissa huomioidaan yleensa turvallisuusluokalla Il vahintaan muistialueen tarkastaminen, ja turvallisuusluokasta Il lahtien myos muistivalineen kontrolleritason
raataloinnin uhat.

Muita lisatietoja: CIS Critical Security Controls (v7.1) / 8; BSI IT-Grundschutz-Compendium Edition 2019; SFS-EN ISO/IEC 27002:2017 12.2.1; PiTuKri JT-04



https://www.cisecurity.org/controls/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/International/bsi-it-gs-comp-2019.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf

110 MONITASOINEN SUOJAAMINEN - TURVALLISUUTEEN LIITTYVIEN TAPAHTUMIEN JALJITETTAVYYS

Vaatimus § Lihde (906/2019 Lihde (2013/488/
ja/tai 1101/2019)

. Tietojen luvattoman muuttamisen ja muun luvattoman tai asiattoman tietojen kasittelyn 1. 906/201917§,15 G, 1. 1V liitteen 16 kohta, Il
havaitsemiseksi tietojenkasittely-ymparistossa toteutetaan luotettavat menetelmat 1101/2019 7 § litteen 18 ja 21 kohdat
turvallisuuteen liittyvien tapahtumien jaljitettavyyteen. 2. 906/201917 § 2. -

2. Tietojarjestelmien kdytosta ja niista tehtavista tietojen luovutuksista kerataan tarpeelliset 3. 1101/201914 § 3. -

lokitiedot, jos tietojdrjestelman kaytto edellyttaa tunnistautumista tai muuta kirjautu-
mista. Lokitietojen kayttotarkoituksena on tietojdrjestelmissa olevien tietojen kdyton ja
luovutuksen seuranta seka tietojarjestelman teknisten virheiden selvittaminen.

3. Turvallisuusluokan II-lll tiedon kasittely on rekisterditdava sahkoiseen lokiin, tietojarjestel-
maan, asiarekisteriin tai tietoon (esimerkiksi dokumentin osaksi).

Lisatietoja
Yleista: Jaljitettavyydella tarkoitetaan jarjestelmaympariston tapahtumien kirjaamista siten, ettd poikkeamatilanteessa voidaan selvittaa mita toimia ymparistossa on

tehty, kenen toimesta ja mita vaikutuksia toimilla on ollut. Keskeisia tallenteita ovat tyypillisesti kirjautumistietojen lisaksi keskeisten verkkolaitteiden ja palvelinten
lokitiedot. Myos esimerkiksi tyoasemien ja vastaavien lokitiedot kuuluvat tahan erittain usein.

Kattavuusvaatimuksen toteuttamisessa voi usein hybdyntéé sitd, etta varmistaa etté ainakin ty'dasemien palvelinten verkkolaitteiden (erityisesti palomuurien my(’js

ja p0|kkeuk5|sta.

Eras suositeltu tapa lokien turvaamiseksi on ohjata keskeiset lokitiedot keskitetylle ja vahvasti suojatulle lokipalvelimelle, jonka tiedot varmuuskopioidaan paivittain
erilliseen, vahintaan vastaavan turvallisuusluokan ymparistoon. Lokitietojen keraaminen ja tallennus tulee pyrkia toteuttamaan siten, etta lokitietojen poistaminen tai
muuttaminen voidaan havaita myos tilanteissa, joissa esimerkiksi lokilahteen ja lokikeraimen valinen verkkoyhteys ei ole kaytettavissa. Vastaavasti esimerkiksi verkosta
pysyvasti irtikytkettyjen tyoasemien lokienkerays seka kerattyjen lokitietojen varmistukset edellyttavat saannollista prosessia. Seka yllapitdjien oikeusturvan, kuin myos
tietomurtoepailyjen tutkinnan tukemiseksi, suositellaan tehtavien erottelua toteutettavaksi siten, etta lokitietojen yllapito on eriytetty muusta yllapitohenkilostosta.
Jaljitettavyyden toteuttamisessa tulee huomioida myos tilanteet, joissa jarjestelmaan kirjautuneella on mahdollisuus suorittaa toimintoja toista tilia kayttaen (user
impersonation). Lokitietojen tallennus- ja seurantaohjelmiston toimivuutta tulee myos seurata, ja mahdolliset hairiot tulee pystya havaitsemaan lyhyelle aikaviiveella
(esim. yhden vuorokauden sisalla lokilahteen lopetettua lokien toimittamisen).
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Lokitietojen sailytysajoissa tulee huomioida kyseessa olevan kayttotapauksen tarpeet. Esimerkiksi joidenkin tietojen kasittely- ja luovutuslokeille voi olla perusteltua
edellyttaa eroavia sailytysaikoja, kuin poikkeamatilanteiden selvittamiseksi kerattaville lokitiedoille. Esimerkiksi viranomaistoiminnassa rikosoikeudelliset vanhentu-
misajat voivat johtaa tyypillisesti vahintaan viiden vuoden sailytysaikatarpeisiin. Usein kaytettyna kaytantona on, etta 6 kuukauden lokitiedot ovat saatavilla reaaliaikai-
sesti, ja pidemman aikavalin lokitiedot ovat tarvittaessa saatavissa muutamien tyopaivien viiveella. Lokitietojen erilaisia kayttotapauksia on kasitelty myos Tiedonhallin-
talautakunnan suosituksessa (2020:21, luku 7).

Toteutus edellyttaa usein myos sen huomioon ottamista, etta lokien sailytystilaa ja -aikaa kasvatetaan riittaviksi. Suositus: lokeille varataan tilaa ymparistossa riittavaksi
arvioitava maara. Riittavan ajan maaritys voidaan tehda esimerkiksi siten, etta arvioidaan yhden kuukauden lokikertyman perusteella riittava tila vaadittavalle sailytysai-
kajaksolle. Huom: tilalle on syyta varata reilusti "puskuria”, silla poikkeavat tilanteet ja myos tietyt hyokkaystyypit kasvattavat lokimaaraa merkittavasti.

Toteutusesimerkki: Turvallisuusluokan IV kasittely-ymparistoissa vaatimus voidaan tayttaa siten, etta toteutetaan alla mainitut toimenpiteet:

1. Toimintaan on jalkautettu kirjallinen lokien kerdys-, luovutus-, halytys- ja seurantapolitiikka/-ohje, joka on muodostettu ottaen huomioon toiminnan vaatimukset.

2. Tallenteet ovat riittavan kattavia tietomurtojen tai niiden yritysten jalkikateiseen todentamiseen.

3. Keskeiset tallenteet sailytetaan vahintaan 6 kuukautta, ellei lainsaadanto tai sopimukset edellyta pitempaa sailytysaikaa. Kasittelylokit ja tallenteet, joita koskee
esimerkiksi viranomaistoiminnan rikosoikeudelliset vanhentumisajat, sailytaan vahintaan 5 vuotta.

4. Lokitiedot ja niiden kirjauspalvelut suojataan luvattomalta paasylta (kayttooikeushallinto, looginen paasynhallinta).

Turvallisuusluokkien llI-Il kasittely-ymparistoissa vaatimus voidaan tayttaa siten, etta kohtien 1-4 lisaksi toteutetaan seuraavat toimenpiteet:

5. Keskeiset tallenteet sailytetaan vahintaan 5 vuotta, ellei lainsaadanto tai sopimukset edellyta pitempaa sailytysaikaa. Tallenteita, joilla on esimerkiksi poikkeamatilan-
teiden selvittelyn tai viranomaistoiminnan rikosoikeudelliselta kannalta hyvin vahaista merkitysta, voidaan sailyttaa lyhyemman ajan, esimerkiksi 2-5 vuotta.

. Lokitiedot varmuuskopioidaan saanndllisesti.
Samalla turvallisuusalueella olevien olennaisten tietojenkasittelyjarjestelmien kellot on synkronoitu sovitun ajanlahteen kanssa.

. On olemassa menetelma lokien eheyden (muuttumattomuuden) varmistamiseen.

. Syntyneiden lokitietojen kaytosta ja kasittelysta muodostuu merkinnat.

O 0N O

Muita lisatietoja: CIS Critical Security Controls (v71) / 6; BSI IT-Grundschutz-Compendium Edition 2019; The United States Government Configuration Baseline (US-
GCB); SFS-EN ISO/IEC 27002:2017 12.4.1,12.4.2,12.4.3, 12.4.4, 18.1.3; VAHTI 3/2009; Tiedonhallintalautakunnan suositus (2020:21, luku 7); PiTuKri JT-01



http://urn.fi/URN:ISBN:978-952-367-300-7
http://urn.fi/URN:ISBN:978-952-367-300-7
https://www.cisecurity.org/controls/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/International/bsi-it-gs-comp-2019.pdf
https://csrc.nist.gov/Projects/United-States-Government-Configuration-Baseline/USGCB-Content
https://csrc.nist.gov/Projects/United-States-Government-Configuration-Baseline/USGCB-Content
https://www.vahtiohje.fi/web/guest/3/2009-lokiohje
http://urn.fi/URN:ISBN:978-952-367-300-7
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf

I-11 MONITASOINEN SUOJAAMINEN - POIKKEAMIEN HAVAINNOINTIKY! A TOIPUMINEN

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

Tietojenkasittely-ymparistossa toteutetaan luotettavat menetelmat, joilla pyritadan 906/201913.1ja17 g, IV liitteen 16 kohta
havaitsemaan hyokkays tietojenkasittely-ymparistoa vastaan, rajoittamaan hyokkayksen 1101/2019 7 §

vaikutukset mahdollisimman pieneen osaan tietoja tai tietojenkasittely-ympariston

resursseja ja estamaan muut vahingot, seka palauttamaan tietojenkasittely-ympariston

suojattu tilanne viipymatta.

Yleista: Tekninen poikkeamien havainnointikyky pohjautuu yleensa kolmeen lahteeseen: 1) Verkkoliikenteessa nakyviin tapahtumiin, 2) kerattyihin tallenteisiin (lokeihin)
ja 3) kohteilla (hosts) nakyviin tapahtuviin. Riittava tekninen havainnointikyky pystytaan yleensa toteuttamaan edella mainittuja havainnointilahteita yhdistelemalla. Mita
tarkemmin kyseinen tietojenkasittely-ymparisto ja sen normaali toiminta tunnetaan, sita paremmin pystytdaan myos havainnoimaan normaalista toiminnasta eroavia
tapahtumia. Normaalista toiminnasta eroavien tapahtumien havainnointi tukee myos sellaisten hyokkaysten havainnointia, joista ei ole saatavilla hyokkaysten tunniste-
tietoja (loC, Indicator of Compromise). Tietojenkasittely-ympariston normaali toiminta tulisi tuntea koko elinkaaren ajalta, aina alkuhetkista kaytosta poistoon asti. Myds
muutostenhallinta (vrt. I-16) tukee poikkeamien havainnointikykya, muun muassa laitteisto- ja ohjelmistokonfiguraatiomuutosten saanndllisen tarkastelun avulla.

Tarkkailuun ja havaitun hyokkayksen vaikutusten rajoittamiseen on useita soveltuvia toteutusmahdollisuuksia keskeisten verkkosolmujen tasolla tapahtuvasta tarkas-
telusta aina tydasema-/palvelinkohtaisiin sensoreihin seka naiden yhdistelmiin. Riippumatta kaytetyista verkkolaitteista ja toimittajista, verkkotason havainnointikyvyn
kaytannon toteutus edellyttaa tyypillisesti verkkoliikenteen normaalin tilan tuntemista. Turvallisuusluokan IV kasittely-ymparistoissa verkkoliikennetason havainnointiky-
vyn tulisi kattaa erityisesti verkon/kohteen ulkorajan, ja Ill-luokasta lahtien ulkorajan yhdyskaytavaratkaisun seka verkon/kohteen sisapuolen liilkennginnin.

Hyokkayksen/vaarinkayttoyrityksen havaitseminen edellyttaa useimmissa ymparistoissa kdytannossa automatisoitujen havainnointi- ja halytystyokalujen kayttoa.
Joissain tilanteissa lokitietojen manuaalinen kasittely on myos mahdollista ja jopa valttamatonta, mikali automaattisin keinoin ei esimerkiksi ole havaittu poikkeamaa

ja poikkeamatilanne vaatii tarkempaa selvitysta. Tulee myos muistaa, etta lokeihin saa kerata vain tietoturvaan liittyvien toimenpiteiden kannalta valttamattomia tietoja,
eika toimenpiteita toteutettaessa saa rajoittaa sananvapautta taikka luottamuksellisen viestin tai yksityisyyden suojaa. Yleisesti tulee huomioida, etta havainnointikyky
edellyttaa kunkin tietojenkasittely-ympariston ominaispiirteiden tuntemista, ja muun muassa kriittisten kohteiden ja seurattavien tapahtumien maarittelya ja raatalointia
kyseessa olevan tietojenkasittely-ympariston mukaisesti, seka havainnointikyvyn jatkuvaa yllapitoa.
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Tietojenkasittely-ympariston palauttaminen takaisin suojattuun tilaan kohtuullisessa ajassa edellyttaa yleensa suunniteltuja, kuvattuja, koulutettuja seka harjoiteltuja
prosesseja seka teknisia menetelmia.

Poikkeamien havainnointikyvyn kehittamisessa ja yllapitamisessa tulee huomioida myos koko henkiloston rooli. Esimerkiksi loppukayttajien ilmoittamat havainnot
voivat tuottaa arvokasta tietoa hyokkaysten tai niiden yritysten havainnointiin. Vrt. T-07 (Turvallisuuspoikkeamien hallinta) ja T-12 (Turvallisuuskoulutus).

Toteutusesimerkki: Turvallisuusluokan IV-1I kasittely-ymparistoissa vaatimus voidaan tayttaa siten, etta toteutetaan alla mainitut toimenpiteet:

1. Verkkoliikenteen normaali tila (likennemaarat, protokollat ja yhteydet) on tiedossa. On olemassa menettely, jolla verkkoliikenteen normaaliin tilaan nahden eroavat
tapahtumat (esimerkiksi poikkeavat yhteydet tai niiden yritykset) pyritaan havaitsemaan.

2. On olemassa menettely, jolla keratyista tallenteista (vrt. I-10) ja tilannetiedosta (esimerkiksi muutokset lokikertymissa) pyritaan havaitsemaan poikkeamia (erityisesti
tietojarjestelman luvaton kayttoyritys on kyettava havaitsemaan).

3. On olemassa menettely, jolla tietojenkasittely-ympariston kohteista (hosts, esimerkiksi tydasemat ja palvelimet) voidaan havainnoida poikkeamia.

4. On olemassa menettely havaituista poikkeamista toipumiseen.

Muita lisatietoja: CIS Critical Security Controls (v7.1) / 6; CIS Critical Security Controls (v7.1) / 19; BSI IT-Grundschutz-Compendium Edition 2019; SFS-EN ISO/IEC
27002:2017 12.4.1,13.11,16.1.4, 16.1.5; VAHTI 3/2009; PiTuKri JT-01; PiTuKri TJ-05



https://www.cisecurity.org/controls/
https://www.cisecurity.org/controls/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/International/bsi-it-gs-comp-2019.pdf
https://www.vahtiohje.fi/web/guest/3/2009-lokiohje
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf

I-12 TIETOTURVALLISUUSTUOTTEIDEN ARVIOINTI JA HYVAKSYNTA - SALAUSRATKAISUT

§ Lihde (2013/488/

Vaatimus § Lahde (906/2019
ja/tai 1101/2019)

V)]
Toimivaltainen viranomainen on hyvaksynyt kiytetyt salausratkaisut (ja -tuotteet) ko. 1101/2019 11 §:nk 7 10 artiklan 6 kohta, IV liitteen
turvallisuusluokalle ko. kdayttoymparistossa turvallisuusluokiteltujen tietojen luvattoman 25 kohta

paljastumisen ja muuntelun estamiseksi.

Lisatietoja

Yleista: Erityisesti liikennoitaessa julkisen tai matalamman turvallisuusluokan verkon kautta, salausratkaisut ovat usein ainoita suojauksia turvallisuusluokitellun tiedon
luottamuksellisuuden, ja tyypillisesti myos eheyden suojaamisessa. Koska salausratkaisujen mahdollisia puutteita on usein aarimmaisen haastavaa korvata muilla
suojauksilla, salausratkaisun valintaan ja turvalliseen kayttotapaan tulee kiinnittaa erityista huomiota.

Erilaisiin tietoihin kohdistuu erilaisia riskeja. Esimerkiksi viranomaisten turvallisuusluokitellut tiedot ovat yleensa miellettavissa valtion turvallisuuden (yleisen edun)
nakokulmasta suojattaviksi. Turvallisuusluokiteltuihin tietoihin voidaan toisaalta usein olettaa kohdistuvan eriavien tahojen kiinnostus, kuin esimerkiksi turvallisuusluo-
kittelemattomiin henkilotietoihin. Riskien eroavaisuus tulee huomioida myos salausratkaisujen valinnassa.

Erityisesti turvallisuusluokitellun tiedon suojaamisessa korostuu tarve kayttaa salausratkaisuja, joiden riittavasta turvallisuudesta on luotettavaa nayttoa. Salausratkai-
sujen arvioinnissa huomioidaan useita eri tekijoita. Salausvahvuuden ja salausratkaisun oikeellisesta toiminnasta varmistumisen lisaksi huomioidaan muun muassa
salausratkaisun kayttoympariston uhkataso. Esimerkiksi Internetin yli liilkennoitaessa uhkataso eroaa merkittavasti tilanteeseen, jossa salausta kaytetaan lilkkennaointiin
hallitun fyysisesti suojatun alueen sisélla (esimerkiksi kahden turva-alueen vélinen liilkenndinti hallinnollisen alueen kautta). Muihin salausratkaisujen arvioinnissa
huomioitaviin tekijoihin kuuluvat esimerkiksi ko. kayttotapauksen vaatimukset tiedon salassapitoajalle ja kryptografiselle eheydelle.

Usean kansainvalisen turvallisuusviranomaisen salausratkaisuhyvaksynnat edellyttavat ratkaisulta erityisesti nayttoa sen oikeellisesta toiminnasta, ja lisaksi tiettyjen
erityisvaatimusten (esim. lahdekoodin luovutus ja tarkastus, peukalointi- ja hajasateilysuojaukset) tayttamista. Puhtaasti ohjelmistopohjaiset salausratkaisut ovat
tyypillisesti hyvaksyttavissa IV- ja joissain tilanteissa erityisehdoilla myos Ill-luokille. ll-luokalle ja useimmin myos lll-luokalle edellytetaan tyypillisesti enemman alustan
luotettavuudelta. Salausratkaisujen hyvaksyntaprosessia on kuvattu yksityiskohtaisemmin Kyberturvallisuuskeskuksen ohjeessa salaustuotearvioinneista ja -hyvaksyn-
nista. Salausratkaisun vahimmaisvaatimuksia on kasitelty myos Kyberturvallisuuskeskuksen ylldpitamassa salausvahvuuskuvauksessa, seka turvallisen tuotekehityksen

ohjeessa.

Salauksen suojausvaikutus voidaan menettaa osin tai taysin tilanteissa, joissa avainhallinnan heikkouksia pystytaan valtuuttamattomasti hyodyntamaan.


https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-salaustuotearvioinnit-ja-hyvaksynnat.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-salaustuotearvioinnit-ja-hyvaksynnat.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-kryptografiset-vahvuusvaatimukset-kansalliset-suojaustasot.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Turvallinen_tuotekehitys_Suomi_J003_2018.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Turvallinen_tuotekehitys_Suomi_J003_2018.pdf

I-12 TIETOTURVALLISUUSTUOTTEIDEN ARVIOINTI JA HYVAKSYNTA - SALAUSRATKAISUT

Erityisesti salausratkaisujen osalta tulee riskienarvioinnissa huomioida myos toimitusketjujen turvallisuus. Vaikka salausratkaisu olisi riittavan turvallinen esimerkiksi
salausratkaisun valmistajalta lahtiessaan, toimitusketjun suojaamispuutteet voivat mahdollistaa salausratkaisun peukaloinnin, ja siten johtaa turvattoman salausratkai-
sun kayttoonottoon tietojenkasittely-ympariston osana.

Toteutusesimerkki: Turvallisuusluokan IV-1I kasittely-ymparistoissa vaatimus voidaan tayttaa siten, etta toteutetaan alla mainitut toimenpiteet:

1. Organisaatiossa on tunnistettu kayttotapaukset, joissa turvallisuusluokitellun tiedon suojaamiseen on tarve kayttaa salausratkaisuja. Tunnistetut kayttotapaukset
kattavat kaikki tilanteet, joissa turvallisuusluokitellun tiedon suojaaminen nojaa taysin tai osittain salausratkaisuun. Erityisesti on huomioitu liikennointi julkisen tai
matalamman turvallisuusluokan verkon kautta (vrt. I-O1), tiedon valitys toiseen organisaatioon (vrt. I-15 ja F-08.1), ja turvallisuusalueiden ulkopuolelle vietavat paate-
laitteet (vrt. 1-18).

2. On hankittu ko. turvallisuusluokalle a) toimivaltaisen viranomaisen hyvaksymat salausratkaisut ja kaytetaan niita hyvaksynnan yhteydessa maaritellyn kayttopolitii-
kan ja -asetusten mukaisesti, tai b) toimivaltaisen viranomaisen myontamat tapauskohtaiset hyvaksynnat ja kayttopolitiikat-/asetukset sellaisille salausratkaisuille,
joilla ei ollut entuudestaan voimassaolevaa hyvaksyntaa.

3. Salaiset avaimet ovat vain valtuutettujen kayttajien ja prosessien kaytossa. Salausavaintenhallinnan prosessit ja kaytannot ovat dokumentoituja ja asianmukaisesti
toteutettuja. Prosessit edellyttavat vahintdan a) kryptografisesti vahvoja avaimia, b) turvallista avaintenjakelua, ¢) turvallista avainten sailytysta, d) saanndllisia
avaintenvaihtoja, €) vanhojen tai paljastuneiden avainten vaihdon, f) valtuuttamattomien avaintenvaihtojen estamisen.

4. Salausratkaisun toimitusketjun turvallisuudesta on varmistuttu riittavalla tasolla. Erityisesti salausratkaisun toimitusketju luotettavalta valmistajalta kohteen tietojen-
kasittely-ymparistoon on varmistettu.

Muita lisatietoja: Euroopan unionin neuvoston hyvaksyttyjen salaustuotteiden lista; Naton hyvaksyttyjen salaustuotteiden lista; Kyberturvallisuuskeskuksen hyvaksyt-
tyjen salausratkaisujen lista; Kyberturvallisuuskeskuksen ohje salaustuotteiden arvioinneista ja hyvaksynnista; Kansalliset kryptografiset vahvuusvaatimukset; Turvallisen
tuotekehityksen ohje; Kansainvalisen turvallisuusluokitellun tietoaineiston kasittelyohje; CIS Critical Security Controls (v7.1) / 18; BSI IT-Grundschutz-Compendium
Edition 2019; SFS-EN ISO/IEC 27002:2017 10.11, 10.1.2, 18.1.5; Tiedonhallintalautakunnan suositus (2020:19, luku 7); PiTuKri SA-01



https://www.ia.nato.int/niapc
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/NCSA_salausratkaisut.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/NCSA_salausratkaisut.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-salaustuotearvioinnit-ja-hyvaksynnat.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-kryptografiset-vahvuusvaatimukset-kansalliset-suojaustasot.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Turvallinen_tuotekehitys_Suomi_J003_2018.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Turvallinen_tuotekehitys_Suomi_J003_2018.pdf
https://um.fi/documents/35732/48132/kansainv%C3%A4lisen_turvallisuusluokitellun_tietoaineiston_k%C3%A4sittelyohje/
https://www.cisecurity.org/controls/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/International/bsi-it-gs-comp-2019.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/International/bsi-it-gs-comp-2019.pdf
http://urn.fi/URN:ISBN:978-952-367-292-5
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
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Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

. Tietojenkasittely-ympariston turvallisuus, myos niiden tekniset ja muut kuin 1. 906/201913 § 1. IV liitteen 8, 9,10, 16, 19 ja
tekniset turvatoimet, testataan hyvaksymisprosessin aikana sen varmistamiseksi, 2. 101/2019 11 §:nk 2 33 kohdat
etta asianmukainen turvaamistaso saavutetaan, ja sen tarkistamiseksi, etta ne on 2. IV liitteen 10, 11 ja 19
moitteettomasti toteutettu, integroitu ja konfiguroitu. kohdat

2. Tietoturvallisuutta vaarantavia verkkohyokkayksia vastaan suojaudutaan ja suojauksista
seka niiden toiminnasta huolehditaan tietojenkasittely-ympariston elinkaaren ajan.

Lisatietoja
Yleista: Ohjelmistot ja niiden kayttotarkoitukset eri tietojenkasittely-ymparistoissa eroavat toisistaan merkittavasti. Vastaavasti myos tarpeet ohjelmistojen turvalliseen
toteutukseen ja kayttoonottoon eroavat merkittavasti eri tietojenkasittely-ymparistoissa ja kayttotarkoituksissa. Esimerkiksi kaikista verkoista fyysisesti eriytetyssa

tybasemassa kaytettavan toimisto-ohjelmiston turvallisuudelle asetettavat tarpeet eroavat tarpeista, jotka kohdistuvat useiden kayttajien saavutettavissa olevaan
asianhallintajarjestelmaan.

Ohjelmistoihin liittyvia riskeja ja turvallisuustarpeita voidaan arvioida esimerkiksi ohjelmiston kayttotarkoituksen ja sen turvallisuutta mahdollisesti toteuttavan roolin,
hyokkayspinta-alan, seka kasiteltavien tietojen luonteen ja turvallisuusluokan avulla. Mikali ohjelmiston kayttotarkoituksena ja roolina on toimia esimerkiksi paasya
rajaavana mekanismina turvallisuusluokiteltujen tietojen kasittelyssa, ohjelmiston luotettavasta toiminnasta tulisi pystya varmistumaan. Ohjelmistoon kohdistuva
hyokkayspinta-ala voi vaikuttaa oleellisesti ohjelmistoon kohdistuviin turvallisuustarpeisiin. Tyypillisesti esimerkiksi turvallisuusluokan IV palvelut voivat olla saavu-
tettavissa laajemmin ja heterogeenisemman joukon toimesta, kuin esimerkiksi turvallisuusluokkien Ill-1l palvelut. Ohjelmistoille asetettavat turvallisuusvaatimukset
voivatkin olla turvallisuusluokan IV jarjestelmissa joiltain osin tiukempia kuin esimerkiksi sellaisissa tiukasti eristetyissa ja suppeissa korkeamman turvallisuusluokan
jarjestelmissa, joissa jokaisella kayttdjalla on tiedonsaantitarve (need-to-know) kaikkeen jarjestelmaéassa kasiteltavaan tietoon. Kasiteltavien tietojen turvallisuusluokka ja
oletettu kiinnostavuus ulkopuolisille toimijoille voi vaikuttaa ohjelmistoon kohdistuvaan riskiin ja suojaustarpeisiin. Esimerkiksi poliittisesti suuren ulkopuolisen kiinnos-
tuksen kohteena olevat tiedot, tai korkealle turvallisuusluokitellut tiedot, voivat vaikuttaa merkittavasti ohjelmistoon kohdistuviin riskeihin ja turvallisuustarpeisiin myos
kaikkein edistyneimpiin hyokkayksiin varautumisessa.

Otettaessa kayttoon valmisohjelmistoa seka tilattaessa raataloitya tai itse tuotettua ohjelmistoa on tilaajan jo suunnitteluvaiheessa kiinnitettava huomiota ohjelmiston
ja sen kayttamien oheiskomponenttien tietoturvalliseen kehitykseen. Huomiota on kiinnitettava myos muihin koko ohjelmiston elinkaaren kattaviin tekijoihin. Tekijoita
ovat esimerkiksi kayttoonotonaikaiset vaatimukset, sopimustekniikka, paivityskaytannot ja muutostenhallinta. Turvallisuusluokitellun tiedon suojaukseen oleellisesti
vaikuttavat ohjelmistot on toteutettava turvallisen ohjelmistokehityksen kaytantoihin nojautuen, kattaen seka ohjelmistokoodin laadun etta ohjelmistokehityksen prosessit.
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sissa. Ohjelmistojen toteutukset eivat saa vaarantaa tiedonsaantitarpeen (need-to-know) toteutumista, tai tarjota ulkopuolisille toimijoille paasya suojattavaan tietojen-
kasittely-ymparistoon tai sen osakokonaisuuksiin. Elinkaaren vaiheissa tulee varmistua erityisesti ohjelmistokorjausten tekemisen vastuutuksista, seka mahdollistettava
ohjelmiston turvallisuuden yllapito myos uusia hyokkaystekniikoita vasten. Myos valmisohjelmistojen riittavasta laadusta voidaan pyrkia varmistumaan vastaavia
periaatteita noudattaen.

Joskus voi tulla tarve kayttaa palveluita, joiden ohjelmakoodin ja sen kehityskaytantojen nakyvyys on heikkoa tai jopa olematonta. Tallaisten ohjelmistojen luotettavuu-
desta voidaan pyrkia saamaan nayttoa esimerkiksi tutkimalla paivitystiheyksia, dokumentaatiota ja mahdollista muuta nakyvyytta, kuten olemassa olevia testiraportteja.
Tallaisissa tilanteissa voi turvallisen konfiguroinnin lisaksi hyodyntdaa myos korvaavia suojauksia. Turvallisessa konfiguroinnissa ja korvaavina suojauksina voi tietyin
rajoituksin hyodyntaa esimerkiksi tehostettua havainnointikykya, kovennuksia, koodin suorituksenaikaista rajoittamista (esim. AppLocker, SELinux, AppArmor), sovellus-
palomuureja (WAF), sekd koko ohjelmiston loogista eriyttamista esimerkiksi virtualisointia hyodyntaen.

Ohjelmistojen turvallisuudesta varmistumiseen tulee hyodyntaa aihepiirin tarkentavia ohjeita ja standardeja. Naita ovat esimerkiksi VAHTI Sovelluskehityksen tietoturva-
ohje (VAHTI1/2013), OWASP Application Security Verification Standard (ASVS) ja Kyberturvallisuuskeskuksen ohje "Turvallinen tuotekehitys: kohti hyvaksyntaa”.

Toteutusesimerkki:

1. Ohjelmistojen (sovellukset, palvelut, jarjestelmat) kayttotarkoitukset ja ohjelmistojen turvallisuutta mahdollisesti toteuttavat roolit on tunnistettu.

2. Ohjelmistojen (sovellukset, palvelut, jarjestelmat) turvallisuustarpeet on arvioitu, huomioiden erityisesti ohjelmiston kayttotarkoituksen ja sen turvallisuutta mahdolli-
sesti toteuttavan roolin, hyokkayspinta-alan, seka kasiteltavien tietojen luonteen ja turvallisuusluokan.

3. Ohjelmistojen (sovellukset, palvelut, jarjestelmat) riippuvuudet ja rajapinnat on tunnistettu. Riippuvuuksiin ja rajapintoihin on kohdistettu ohjelmistoa vastaavat vaati-
mukset, huomioiden esimerkiksi kaytetyt kirjastot, rajapinnat (API:t) ja laitteistosidonnaisuudet. Vaatimuksissa on huomioitu seka palvelin- etta asiakaspuolen osuudet.

4. Kriittiset ohjelmistot (sovellukset, palvelut, jarjestelmat) toteutetaan tai toteutus tarkastetaan mahdollisuuksien mukaan luotettavaa standardia vasten tai/ja turvalli-

sen ohjelmoinnin ohjetta hyodyntaen.
. On varmistettu, ettd ohjelmistojen (sovellukset, palvelut, jarjestelmat) ohjelmakoodin laadun yllapito, kehitys ja muutoshallinta vastaavat tarpeita koko elinkaaren ajan.
6. On varmistettu, etta ohjelmistot (sovellukset, palvelut, jarjestelmat) tayttavat lainsdadanndsta johdetut vaatimukset. Erityisesti huomioitava salauksiin (I-12), hallinta-

ul

Muita lisatietoja: CIS Critical Security Controls (v71) / 2; CIS Critical Security Controls (v7.1) / 18; BSI IT-Grundschutz-Compendium Edition 2019; CPNI - Development and
Implementation of Secure Web Applications; OWASP Application Security Verification Standard Project (ASVS); CWE TOP 25 Most Dangerous Software Errors; The Building

Security In Maturity Model; Software Assurance Maturity Model; SFS-EN ISO/IEC 27002:2017 1411, 14.1.2,14.1.3, 14.2.8, 14.2.9; VAHTI 1/2013; Turvallinen tuotekehitys: kohti

hyvaksyntaa; PiTuKri MH-02



https://www.cisecurity.org/controls/
https://www.cisecurity.org/controls/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/International/bsi-it-gs-comp-2019.pdf
https://dradisframework.com/pro/files/2011026-development_and_implementation_of_secure_web_applications.pdf
https://dradisframework.com/pro/files/2011026-development_and_implementation_of_secure_web_applications.pdf
https://owasp.org/www-project-application-security-verification-standard/
https://cwe.mitre.org/top25/archive/
https://www.bsimm.com/
https://www.bsimm.com/
https://www.opensamm.org/
https://www.vahtiohje.fi/web/guest/vahti-1/2013-sovelluskehityksen-tietoturvaohje
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Turvallinen_tuotekehitys_Suomi_J003_2018.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Turvallinen_tuotekehitys_Suomi_J003_2018.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf

114 MONITASOINEN SUOJAAMINEN - HAJASATEILY (TEMPEST) JA ELEKTRONINEN TIEDUSTELU

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

. Turvatoimia toteutetaan turvallisuusluokiteltuihin tietoihin liittyvassa tietojenkasittely- 1. 1101/2019: 11 § 1. 10 artiklan 5 kohta
ymparistossa toimivaltaisen viranomaisen ko. turvallisuusluokalle hyvaksymilla 2. 1101/2019: 11 § 2. 10 artiklan 5 kohta
menetelmilla niin, etta tahattomat sahkomagneettiset vuodot eivat vaaranna tietoja 3. 1101/2019: 11 § 3. 10 artiklan 5 kohta

(TEMPEST-turvatoimet).

2. Kasiteltaessa turvallisuusluokan Il tai Il tietoja sahkoisesti, on pidettava huolta, etta
elektroniseen tiedusteluun liittyvia riskeja on pienennetty riittavasti.

3. Nama turvatoimet on suhteutettava tiedon hyvaksikayton riskiin ja turvallisuusluokkaan.

Lisatietoja

Yleista: Turvallisuusluokan IV kasittely-ymparistoille ei ole erityisia vaatimuksia. Turvallisuusluokkien Ill-Il kasittely-ymparistoissa raja-arvot ylittavan hajasateilyn osalta
suojautuminen toteutetaan ko. turvallisuusluokalle toimivaltaisen viranomaisen hyvaksymilla menettelyilla.

Kansainvalisen turvallisuusluokitellun tiedon tapauksessa toimivaltaisena viranomaisena toimii kansallinen TEMPEST-viranomainen (NTA, National TEMPEST
Authority, Suomessa Liikenne- ja viestintaviraston NCSA-toiminto). Turvallisuusluokan Il tietojen osalta on laajemmat mahdollisuudet hyvaksya korvaavia menettelyja
riittavan suojauksen saavuttamiseksi.

Kohteen hajasateilyn vastatoimien riittavyys voidaan todentaa vyohykemittauksella (facility zoning measurement) tai suojatun tilan mittauksella (shielded enclosure
measurement).

Muita lisdtietoja: Sahkomagneettisen hajasateilyn aiheuttamien tietoturvariskien ehkaisyn periaatteet; BSI IT-Grundschutz-Compendium Edition 2019; SFS-EN I1SO/
IEC 27002:2017 11.2.3
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-kansallinen-TEMPEST.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/International/bsi-it-gs-comp-2019.pdf
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I-15 TURVALLISUUSLUOKITELTUJEN TIETOJEN VALITYS FYYSISESTI SUOJATTUJEN ALUEIDEN VALILLA - TIEDON SAHKOINEN VALITYS

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) V)]

. Kun turvallisuusluokiteltua tietoa siirretaan hyvaksyttyjen fyysisesti suojattujen turvalli- 1. 101/201912 §ja11 §:nk 7, 1. g artiklan 4 kohta
suusalueiden ulkopuolella, tieto/tietoliikenne salataan toimivaltaisen viranomaisen ko. ja 906/201914 § 2. |V liitteen 31 kohta
turvallisuusluokalle hyvaksymalla menetelmalla. Lisdksi tietojensiirto on jarjestettava 2. 1101/201912 §ja1 §:n k 7,
siten, etta vastaanottaja varmistetaan tai tunnistetaan riittavan tietoturvallisella tavalla ja906/201914 §

ennen kuin vastaanottaja padsee kasittelemaan siirrettyja turvallisuusluokiteltuja tietoja.

2. Kun turvallisuusluokiteltua tietoa siirretaan hyvaksyttyjen fyysisesti suojattujen turval-
lisuusalueiden sisdapuolella, alemman tason salausta tai salaamatonta siirtoa voidaan
kdyttaa riskinhallintaprosessin tulosten perusteella toimivaltaisen viranomaisen erillishy-
vaksyntaan perustuen.

Lisatietoja

Yleista: Turvallisuusluokitellun tiedon sahkoiseen valitykseen liittyy useita riskeja. Riskien pienentaminen hyvaksyttavalle tasolle edellyttaa seka henkilostoon etta
tekniseen toteutukseen Iiittyvien tekijb’iden huomiointia Tilanteissa joissa turvallisuusluokiteltua tietoa on tarve vélittéé esimerkiksi kahden organisaation v'&ilillé

joissa salausratkaisun kaytto edellyttaa henkiloston toimia (esimerkiksi turvallisuusluokan IV dokumentm valitys toiseen organisaatioon sahkopostin salattuna |||tteena),
tulee kiinnittaa erityista huomiota salausratkaisun turvallisen kayton jalkautukseen henkilostolle. Teknisesti turvallinen salausratkaisu ei tuota turvallisuusluokitellulle
tiedolle riittavaa suojausta esimerkiksi tilanteissa, joissa avainhallintakaytannot ovat puutteellisia, tai joissa henkilosto ei kayta salausratkaisua siihen liittyvien turvallisen
kayton periaatteiden mukaisesti.

Vastaanottajan riittavan luotettava varmistaminen riippuu merkittavasti kaytetysta salausratkaisusta. Esimerkiksi Liikenne- ja viestintaviraston Kyberturvallisuuskeskuk-
sen turvallisuusluokitellun tiedon suojaamiseen hyvaksymien salausratkaisujen kayttopolitiikoissa otetaan usein kantaa myos kayttajien tunnistamiseen silloin, kun
kyseista salausratkaisua kaytetaan esimerkiksi toisessa organisaatiossa olevalle henkilolle viestintaan. Toisaalta useissa salausratkaisuissa vastapuolen tunnistaminen
nojaa avaimistonhallinnan luotettavuuteen (esimerkiksi jaettuun salaisuuteen perustuva organisaation toimipisteiden tai kahden eri organisaation verkkojen valinen



I-15 TURVALLISUUSLUOKITELTUJEN TIETOJEN VALITYS FYYSISESTI SUOJATTUJEN ALUEIDEN VALILLA - TIEDON SAHKOINEN VALITYS

Internet, seka operaattorin tarjoamat MPLS-verkot ja esimerkiksi niin sanotut mustat kuidut (dark fiber) tulkitaan julkisiksi verkoiksi. Tama kattaa puhelimen, telekopion
(faksi), sahkopostin, pikaviestimet ja muut vastaavat tietoverkon kautta toimivat tiedonsiirtomenetelmat. Turvallisuusluokiteltua tietoa sisaltavien tietovalineiden
(kiintolevyt, USB-muistit ja vastaavat) suojaamisperiaatteet kuvataan vaatimuksessa I-18.

Radiorajapinnan kaytto langattomissa verkkoyhteyksissa (esim. WLAN, 3-5G, Bluetooth) tulkitaan poistumiseksi fyysisesti suojatun turvallisuusalueen ulkopuolelle.
Langattomien verkkojen radiorajapintaa tulisi toisin sanoen kasitella kuin julkista verkkoa. (Vrt. I-05.)

Toteutusesimerkki: Turvallisuusluokkien IV-Il kasittely-ymparistoissa vaatimus voidaan tayttaa siten, etta toteutetaan alla mainitut toimenpiteet:
1. Siirrettdessa turvallisuusluokiteltua tietoa ko. turvallisuusluokalle hyvaksyttyjen fyysisesti suojattujen turvallisuusalueiden ulkopuolella verkon kautta tulee ottaa
huomioon erityisesti salauksen rooli keskeisena suojauksena (vrt. I-01, I-12 ja 1118).
a) Henkilostolla on kaytossa tyovalineet ja menetelmaét turvallisuusluokitellun tiedon suojaamiseksi toimivaltaisen viranomaisen hyvaksymalla salausratkaisulla.
b) Henkiloston osaamisesta toimivaltaisen viranomaisen hyvaksyman salausratkaisun turvalliseen kayttéon on varmistuttu (esimerkiksi ohjeistus, koulutus ja
valvonta).
2. Tilanteissa, joissa turvallisuusluokiteltua tietoa siirretaan fyysisesti suojattujen turvallisuusalueiden sisapuolella,
a) ko. turvallisuusluokan lilkennekanava on fyysisesti suojattu (esimerkiksi kaapelointi, joka kulkee kokonaisuudessaan suppean, esimerkiksi vain yhden huoneen
kattavan ko. turvallisuusluokan tiedon sailytykseen hyvaksytyn fyysisesti suojatun turvallisuusalueen sisalld), tai
b) tieto suojataan toimivaltaisen viranomaisen erillishyvaksyntaan perustuen matalamman tason salauksella (esim. HTTPS ko. turvallisuusluokan verkon sisaisessa
liikenteessa).

Muita lisatietoja: CIS Critical Security Controls (v71) / 13; CIS Critical Security Controls (v7.1) / 14; BSI IT-Grundschutz-Compendium Edition 2019; Kansainvélisen
turvallisuusluokitellun tietoaineiston kasittelyohje; SFS-EN ISO/IEC 27002:2017 10.1.1, 13.2.1, 13.2.3; PiTuKri JT-05; PiTuKri SA-02; PiTuKri SA-03
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116 TURVALLISUUSLUOKITELLUN TIEDON KASITTELYYN LITTYVAN TIETOJENKASITTELY-YMPARISTON SUOJAUS KOKO ELINKAAREN AJAN - MUUTOSHALLINTAMENETTELYT

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

. Turvallisuuden varmistamista pidetdan vaatimuksena koko tietojenkasittely-ympariston 906/201913§ja15§ 1. IV liitteen 8 kohta
elinkaaren ajan sen alullepanosta kdytosta poistamiseen. 2. IV liitteen 11 ja 16 kohdat
2. Tietoturvallisuutta koskevat arvioinnit, tarkastukset ja uudelleentarkastelut 3. IV liitteen 12 kohta

suoritetaan maaraajoin tietojenkasittely-ympariston toiminnan ja huollon aikana seka
poikkeuksellisten tilanteiden ilmetessa.

3. Tietojenkasittely-ympadriston turvallisuusasiakirjoja kehitetdaan sen elinkaaren aikana
erottamattomana osana muutosten- ja asetustenhallintaprosessia.

Lisatietoja

Yleista: Tietojenkasittely-ympariston tietoturvallisuuden ja muutosten luotettava hallinta edellyttaa, etta ympariston tekninen rakenne ja esimerkiksi kaikki siihen
kuuluvat laitteistot ja ohjelmistot ovat tiedossa. Tietojarjestelmien asetuksien ja toiminnan muuttumista tulee valvoa ja havaittujen muutosten tulee johtaa niiden oi-
keellisuuden tarkistamiseen (vrt. myos |-03). Ajantasaista kirjanpitoa vasten tarvittavat muutokset kyetaan koko elinkaaren ajan kohdistamaan tasmallisesti, muutosten

vaikutukset ovat helpommin ennustettavissa ja ympariston turvallisuuden tarkastelu on mahdollista suorittaa. Kirjanpidon toteuttamisessa voi hyodyntaa esimerkiksi
verkkokuvia, laite- ja ohjelmistokomponenttiluetteloita seka konfiguraatiotietokantoja.

Tietojenkasittely-ympariston tietoturvallisuudesta tulee pystya varmistumaan koko elinkaaren ajan. Tama edellyttada muutostarpeiden jatkuvaa seurantaa seka saannol-
lisia muutoksia. Muutostarpeita voi seurata esimerkiksi tietojenkasittely-ympariston jarjestelmien elinkaaren paattymisesta tai nykyisten suojausten kyvyttomyydesta
vastata uusiin hyokkaysmenetelmiin. Esimerkiksi ohjelmistojen paivitykset voivat aiheuttaa odottamattomia seurauksia, kuten turvallisuusasetusten ja kayttooikeuksien
muuttumista tai uusien turvattomien palvelujen mukaantuloa tietojenkasittely-ymparistoon. Haitallisia seurauksia voidaan pyrkia ennaltaehkaisemaan esimerkiksi
kattavalla testauksella ja muutoslokien (tyypillisesti esim. changelog, readme) tarkastelulla. Haitallisia seurauksia voidaan pyrkia havainnoimaan esimerkiksi (testiympa-
ristoon asennettujen) paivitysten jalkeisten konfiguraatioiden tarkastelulla, seka muun muassa automatisoiduilla skannauksilla ja konfiguraatiovertailuilla.

Laitteiston suojauksessa luvattomien laitteiden kytkemista vastaan voidaan hyodyntaa esimerkiksi

a) laitteiden sijoittamista sinetdityyn ja/tai halytyslaitteella varustettuun turvakehikkoon tai vastaavaan,

b) peukalointia vastaan suojattujen laitteiden kayttamista, tai

C) jotain vastaavaa menettelya (esim. kaytettavien laitteiden sinetointia). Kaytettaessa sinetdintiin perustuvaa menetelmaa, tulisi sinettien eheyden tarkastamiseen olla
saannollinen prosessi.



116 TURVALLISUUSLUOKITELLUN TIEDON KASITTELYYN LITTYVAN TIETOJENKASITTELY-YMPARISTON SUOJAUS KOKO ELINKAAREN AJAN - MUUTOSHALLINTAMENETTELYT

Luvattomien muutosten tai laitteistojen tarkasteluun hyvaksyttavissa oleva tarkastustiheys riippuu kyseessa olevassa kohteessa toteutetuista menetelmista, joilla
rajoitetaan ja valvotaan kohteeseen (tietojarjestelma, fyysinen tila) paasya. Useimmissa ymparistoissa voi riittaa tarkastukset esimerkiksi puolivuosittain tai vuosittain.

Luvattomien laitteistojen kytkemista vastaan suojautumisessa tulee huomioida myo6s henkiloston ohjeistus (T-04) ja koulutus (T-12). On otettava huomioon, etta
paatelaitteisiin ei saa kytkea muita kuin kyseisen turvallisuusluokan tietojenkasittely-ymparistoon hyvaksyttyja oheislaitteita (esim. naytto, nappaimisto, hiiri) ja medioita
(esimerkiksi vain kyseiseen ymparistoon hyvaksytty USB-muisti). Erityisesti tilanteissa, joissa paatelaitetta kdytetaan matalamman turvallisuusluokan fyysisessa tilassa

Toteutusesimerkki: Turvallisuusluokkien IV-Ill kasittely-ymparistoissa vaatimus voidaan tayttaa siten, etta toteutetaan alla mainitut toimenpiteet:

1. Tietojenkasittely-ympariston kokoonpanosta on olemassa ajantasainen kirjanpito. Kirjanpidolla tarkoitetaan laitteisto- ja ohjelmistokirjanpitoa, seka tietoa
turvallisuuteen vaikuttavista konfiguraatioista ja menettelyista.

2. Tietojenkasittelyyn ja tietojenkasittely-ymparistoon liittyviin muutoksiin on kaytossa muutostenhallintamenettely. Muutokset ovat jaljitettavissa.

3. On olemassa menetelmat, joilla varmistetaan tietojenkasittely-ympariston turvallisuustason sailyminen tehtyjen muutosten yhteydessa.

4. Kirjanpito on sellaisella tasolla, etta siita pystytaan selvittamaan tietojenkasittely-ymparistossa kaytetyt laitteet ja ohjelmistot versiotietoineen (laite-,
kayttojarjestelma- ja sovellusohjelmistot) ja se tukee myds haavoittuvuuksien hallintaa (vrt. 1-19).

5. Tietojenkasittely-ymparistoja tarkkaillaan luvattomien muutosten tai laitteistojen havaitsemiseksi. Tietojenkasittely-ympariston kirjanpito pidetaan ajan tasalla koko
elinkaaren ajan.

6. Tietojenkasittely-ympariston turvallisuuden toteuttamiseen liittyvan aineiston (dokumentaatiot, sahkdoiset kirjanpidot ja vast.) luokittelu- ja suojaamistarpeet on
maaritetty.

Turvallisuusluokan Il kasittely-ymparistoissa vaatimus voidaan tayttaa siten, etta kohtien 1-6 lisaksi toteutetaan seuraavat toimenpiteet:
7. Laitteistot suojataan luvattomien laitteiden (nappailynauhoittimet, langattomat lahettimet ml. mobiililaitteet ja vastaavat) liittamista vastaan.

Muita lisatietoja: CIS Critical Security Controls (v7.1) / 1; CIS Critical Security Controls (v7.1) / 2; BSI IT-Grundschutz-Compendium Edition 2019; Kansainvalisen
turvallisuusluokitellun tietoaineiston kasittelyohje; SFS-EN ISO/IEC 27002:2017 811, 12.11,12.1.2,12.5.1,14.2.2, 14.2.8, 14.2.9, 18.2.3; Tiedonhallintalautakunnan suositus
(2020:21, luku 5); PiTuKri MH-01
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I-17 TURVALLISUUSLUOKITELTUJEN SAHKOISESSA MUODOSSA OLEVIEN TIETOJEN KASITTELY FYYSISESTI SUOJATTUJEN ALUEIDEN SISALLA - FYYSINEN TURVALLISUUS

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

Turvallisuusluokka IV 1. 1101/201910 § 1. 8 artiklan 3 kohta

1. Turvallisuusluokiteltuja tietoja on turvallisuusalueilla ja niiden ulkopuolella kasiteltava 2. 1101/201910 § 2. Il liitteen 23 kohta, 8
siten, ettd paasy turvallisuusluokiteltuihin tietoihin suojataan sivullisilta (vrt. F-04 ja I-18). 3. 1101/201910 § artiklan 3 kohta

2. Tietojen kasittely on mahdollista toimivaltaisen viranomaisen hyvaksymilla 4. 1101/201910 § 3. Il liitteen 24 kohta, 8
turvallisuusalueilla (vrt. F-04) ja toimivaltaisen viranomaisen hyvaksymilla menettelyilla 5. 1101/2019 10 § artiklan 3 kohta, 9 artiklan
turvallisuusalueiden ulkopuolella (vrt. 1-18). 6. 1101/2019 10 § 4 kohta

3. Tietojen sdilytys on mahdollista toimivaltaisen viranomaisen hyvaksymilla 4. Il liitteen 24 kohta
turvallisuusalueilla (vrt. F-04) ja toimivaltaisen viranomaisen hyvaksymilld menettelyilld 5. Il liitteen 22 ja 26 kohdat,
turvallisuusalueiden ulkopuolella (vrt. I-18). 8 artiklan 4 kohta

4. Turvallisuusluokan IV tietoja sisaltavat tietovarannot ja ndiden tietojen kasittelyyn 6. -

kaytetyt tietojarjestelmat on sijoitettava toimivaltaisen viranomaisen hyvaksymalle
turvallisuusalueelle (vrt. F-04).

Turvallisuusluokka llI-1I: Kohtien 1ja 2 lisaksi:

5. Tietojen siilytys on mahdollista toimivaltaisen viranomaisen hyviaksymilla turva-alueilla (vrt. F-04). Vrt. vain kansallisia tietoja koskeva poikkeus kohdassa 6
sekad etdkdytto kohdassa I-18.

6. Vain kansallisten turvallisuusluokan Ill sahkdisten tietojen sdilytys on mahdollista kyseisen turvallisuusluokan mukaisessa paatelaitteessa turva-alueen
ulkopuolella edellyttden, ettd a) tiedot on suojattu ko. turvallisuusluokalle riittavan turvallisella, toimivaltaisen viranomaisen hyviksymalla salausratkaisulla
(vrt. I-12), ja ettd b) paatelaitteen tietoturvallisuudesta, erityisesti ko. turvallisuusluokalle riittdvasta luottamuksellisuudesta ja eheydesta on huolehdittu
toimivaltaisen viranomaisen hyviksymalla menetelmalla (vrt. F-04). Vrt. etdkayttd kohdassa I-18.

Lisatietoja
Yleista: Hallinnolliselle alueelle, turva-alueille seka esimerkiksi kassakaapeille asetettavat vaatimukset on kuvattu Katakrin F-osa-alueessa (ks. F-02, F-03 ja F-04).

l-osa-alueessa kuvataan puolestaan sidonta sahkoisen kasittelyn mahdollisuuksista F-osa-alueessa kuvatut vaatimukset tayttavilla turvallisuusalueilla, seka niiden
ulkopuolella etakaytossa (ks. 1-18).

Tilanteissa, joissa turvallisuusluokan Ill tai Il tietoa kasitellaan tilapaisesti luokkaa matalamman tason tilassa, tulisi myos esimerkiksi hajasateilysuojaus (vrt. 1-14) toteut-
taa ko. tiedon turvallisuusluokan mukaisesti. Toteutuksessa huomioitava myos esimerkiksi toiminta tyoskentelytaukojen aikana (tieto vietava esimerkiksi turva-alueen

kassakaappiin tauon ajaksi), nakyvyyden rajaus tilaan (esim. mahdollisten ikkunoiden peittaminen) ja kasittelytilaan paasyn rajaaminen vain hyvaksyttyihin henkilgihin.
Naton turvallisuusluokiteltujen tietojen kasittelyssa on huomioitava, etta suojausperiaatteet eroavat osin kansallisiin ja EU:n turvallisuusluokiteltuihin tietoihin sovellettavista.



I-17 TURVALLISUUSLUOKITELTUJEN SAHKOISESSA MUODOSSA OLEVIEN TIETOJEN KASITTELY FYYSISESTI SUOJATTUJEN ALUEIDEN SISALLA - FYYSINEN TURVALLISUUS

Sahkoinen kasittely hallinnollisella alueella: Tiedon kasittelyyn kaytettavan tietojarjestelman tai tietoliikennejarjestelyn tulee olla kyseisen turvallisuusluokan mukai-
sesti suojattu. Esimerkiksi turvallisuusluokan Ill mukaisesti suojattu paatelaite voidaan tuoda hallinnolliselle alueelle tai sen ulkopuolelle, josta paatelaite ottaa turvalli-
suusluokan Il mukaisella liikennesalauksella suojatun yhteyden turva-alueella sijaitsevaan turvallisuusluokan Ill tietovarantoon tietojen kasittelyn ajaksi. Paatelaitetta
ei voi jattaa ilman valvontaa hallinnolliselle alueelle, vaan se tulee palauttaa kasittelyn jalkeen sailytettavaksi turva-alueelle, ellei paatelaitteen luottamuksellisuudesta,
eheydesta ja kaytettavyydesta pystytd muuten varmistumaan (vrt. F-04). Turvallisuusluokkien Il tai Il kiinteaa tietoverkkoa ei voi ulottaa hallinnolliselle alueelle.

Kansallisten turvallisuusluokkien IV tai lll tietojen kasittely ja sdilyttaminen paatelaitteessa: Tilanteissa, joissa kansallista turvallisuusluokan IV tai lll tietoa
kasitellaan ja sdilytetaan kyseisen turvallisuusluokan mukaisessa paatelaitteessa turvallisuusalueiden ulkopuolella, tai turvallisuusluokan lll tietoja hallinnollisella
alueella, padtelaitteessa olevat tiedot tulee olla suojattu kyseiselle turvallisuusluokalle riittavan turvallisella, toimivaltaisen viranomaisen hyvaksymalla salausratkaisulla
(vrt. I112), ja erityisesti paatelaitteen kyseiselle turvallisuusluokalle riittavasta eheydesta tulee huolehtia toimivaltaisen viranomaisen hyvaksymalla menetelmalla (vrt. F-04).

Paatelaitteen eheys tulee pystya varmistamaan riittavalla tasolla, jotta tiedon luottamuksellisuus ei vaarannu paatelaitteen eheyden menetyksen seurauksena.
Tyypillisin tapa tietojarjestelman eheydesta varmistumiseen on sen suojaaminen turvallisuusalueiden fyysisen paasynhallinnan menettelyin, mukaan lukien esimerkiksi
kaikki tietojarjestelmaan liittyvat fyysiset palvelimet, verkkolaitteet, paatelaitteet seka esimerkiksi kaapeloinnit. Esimerkiksi turvallisuusluokan IV tietojarjestelman
eheyden suojaamisessa yleisia turvallisuusluokiteltuun tietoon kohdistuvia riskeja vastaan voi riittaa tietojarjestelman tietovarantojen sijoittaminen hallinnolliselle

tai turva-alueelle, seka riittavalla salauksella varustettujen paatelaitteiden osalta myos rajattu sailytys muussa lukittavassa tilassa, esimerkiksi virkamiehen kotona.

Turvallisuusluokan Il tietojarjestelmat tulisi kokonaisuudessaan sijoittaa turva-alueelle. Mikali turvallisuusluokan Il tietojen kasittelyyn kaytettavaa paatelaitetta
joudutaan sailyttamaan hallinnollisella alueella (vrt. F-04) tai jopa turvallisuusalueiden ulkopuolella, voidaan fyysisen paasynhallinnan tuoman eheyssuojauksen
puuttumista pyrkia riskiperustaisesti kompensoimaan esimerkiksi paatelaitteen sijoittamisella luvattoman paasyn paljastavaan koteloon tai pakkaukseen. Saatavilla
on esimerkiksi niin sanottuja turvasalkkuja, jotka pyrkivat havaitsemaan salkun sisaltoon kohdistuvat luvattomat paasy-yritykset siten, etta luvattomasta paasysta

Riskienarvioinnissa tulee kuitenkin huomioida, etta turvallisuusalueiden ulkopuolella toimiessa seka turvallisuusluokiteltuun tietoon, etta sen kasittelyyn kaytettaviin
paatelaitteisiin kohdistuu erityisesti turvallisuusluokasta lll Iahtien riskeja, joiden riittava pienentaminen voi olla useissa kayttotapauksissa erittain haastavaa, ellei
jopa mahdotonta. Kasittelyssa tulee huomioida lisaksi salakatselulta ja -kuuntelulta suojautuminen, seka riskipohjaisesti myos esimerkiksi hajasateilyriskeja vastaan
suojautuminen. Turvallisuusluokan Il paatelaitteen sailyttamisessa on otettava huomioon myos kansainvaliset tietoturvavelvoitteet, joissa turva-alueen ulkopuolinen
sailyttaminen voi olla kokonaan kielletty.

Muita lisdtietoja: BSI IT-Grundschutz-Compendium Edition 2019; CPNI - Security Advice - Physical Security; SFS-EN ISO/IEC 27002:2017 1111, 11.1.3, 11.1.5, 11.2.1;
Tiedonhallintalautakunnan suositus (2020:19, luku 5); PiTuKri FT-02
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1-18 TURVALLISUUSLUOKITELTUJEN TIETOJEN VALITYS JA KASITTELY FYYSISESTI SUOJATTUJEN ALUEIDEN VALILLA - ETAKAYTTO JA ETAHALLINTA

Turvallisuusluokka IV

1. Kadyttdjat ja paatelaitteet tunnistetaan riittavan luotettavasti. Tietojen vdlitys ja kasittely
turvallisuusalueiden (vrt. F-04) valilla on mahdollista vain toimivaltaisen viranomaisen ko.
turvallisuusluokalle hyvaksymien korvaavien menettelyjen mukaisesti.

2. Turvallisuusluokiteltuja tietoja on turvallisuusalueiden ulkopuolella kasiteltava siten, etta
paasy turvallisuusluokiteltuihin tietoihin suojataan sivullisilta. Henkilosto on koulutettu ja
ohjeistettu turvalliseen etakaytt66n/-hallintaan.

3. Elleivat turvallisuusalueiden ulkopuolelle viedyt turvallisuusluokiteltua tietoa sisaltavat
tietovalineet (kiintolevyt, USB-muistit ja vastaavat) ole salattu toimivaltaisen viranomaisen
ko. turvallisuusluokalle hyvaksymalla menetelmallg, tietovalineita ei jateta valvomatta.

4. Jarjestelmien etdkaytto ja -hallinta edellyttaa toimivaltaisen viranomaisen ko.
turvallisuusluokan tietojen suojaamiseen hyvaksymaa liikenteen salausta.

5. Padtelaitteessa olevat tiedot tulee olla suojattu kyseiselle turvallisuusluokalle riittavan
turvallisella, toimivaltaisen viranomaisen hyvaksymalla salausratkaisulla, ja paatelaitteen
ko. turvallisuusluokalle riittavasta eheydesta tulee huolehtia.

Turvallisuusluokka llI-1I: Kohtien 1-5 lisaksi:

6. Turvallisuusluokiteltuja tietoja ei avata matkalla eika lueta julkisilla paikoilla.

7. Jarjestelmien etakaytto ja -hallinta rajataan toimivaltaisen viranomaisen hyvaksymalle
turvallisuusalueelle (vrt. F-04). Vrt. vain kansallisia tietoja koskeva poikkeus kohdassa 8.

8. Vain kansallisten turvallisuusluokan Il sihkdisten tietojen etakayttd (kasittely) ja
sailytys on mahdollista kyseisen turvallisuusluokan mukaisessa paatelaitteessa turva-
alueiden ulkopuolella edellyttden, etta a) tiedot on suojattu ko. turvallisuusluokalle
riittavan turvallisella, toimivaltaisen viranomaisen hyvaksymalla salausratkaisulla, ja
ettd b) paatelaitteen tietoturvallisuudesta, erityisesti ko. turvallisuusluokalle riittdvasta
luottamuksellisuudesta ja eheydesta on huolehdittu toimivaltaisen viranomaisen
hyvaksymalla menetelmalla.

§ Lahde (906/2019

N W N

ja/tai 1101/2019)

101/2019 11 §:nk 5

. 906/2019 4 §
. 101/201910 §ja13 §
. 1101/201912 §jan §n k7

ja 906/201914 §
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1-18 TURVALLISUUSLUOKITELTUJEN TIETOJEN VALITYS JA KASITTELY FYYSISESTI SUOJATTUJEN ALUEIDEN VALILLA - ETAKAYTTO JA ETAHALLINTA

Lisatietoja

Yleista: Etakaytolla ja -hallinnalla tarkoitetaan perinteisessa merkityksessaan organisaation toimitilojen ulkopuolelta tapahtuvaa tietojarjestelmien kayttoa/hallintaa
tata tarkoitusta varten hankitulla paatelaitteella. Normaalisti paatelaitteena toimii organisaation henkilon kayttoon antama kannettava tietokone. Turvallisuusluokitellun
tiedon osalta etakayttd ja -hallinta soveltuu perinteisessa merkityksessaan vain turvallisuusluokan IV tiedoille.

Turvallisuusluokasta Il lahtien tiedon kasittely edellyttaa toimivaltaisen viranomaisen hyvaksymaa fyysisesti suojattua turvallisuusaluetta, ellei toimivaltainen viranomai-
nen ole hyvaksynyt korvaavia menettelyjd, joilla saavutetaan vastaavat fyysisen turvallisuuden olosuhteet (esimerkiksi tietyissa viranomaisoperaatioissa). Poikkeuksena
vain kansallisten turvallisuusluokan Il sahkoisten tietojen etakaytto ja sailytys ko. turvallisuusluokan mukaisessa paatelaitteessa (vrt. I-17:n Lisatietoja-kentan kohta
"Kansallisten turvallisuusluokkien IV tai |l tietojen kasittely ja sailyttaminen paatelaitteessa”). Seka kansallisten etta kansainvalisten turvallisuusluokan Ill kasittely-ympa-
ristojen etahallinta tulee rajata toimivaltaisen viranomaisen hyvaksymille turvallisuusalueille.

Vaatimuksessa 1 tarkoitettuihin toimivaltaisen viranomaisen hyvaksymiin korvaaviin menettelyihin sisaltyvat turvallisuusluokan IV kasittely-ymparistoissa seuraavat:

b. Vain kayttoymparistoon hyvaksyttyja laitteita ja etayhteyksia kaytetaan.

Turvallisuusluokkien Il ja Il kasittely-ymparistoissa korvaavana menettelyna edellytetaan lisaksi kayton teknistd sitomista hyvaksyttyyn etakayttolaitteistoon (esim.
laitetunnistus).

Henkiloston koulutuksessa ja ohjeistuksessa on huomioitava erityisesti turvallisuusluokiteltujen tietojen suojaaminen sivullisilta. Sivullisilta suojaamiseen sisaltyy muun
muassa mahdollisten kasittelypaikkojen valinta ja erilaisiin paikkoihin liittyvat rajoitteet kasittelylle (salakatselun ja salakuuntelun estaminen), paatelaitteiden ja muiden
tyovalineiden suojaaminen varkauksilta ja peukaloinneilta (sdilytys vain lukitussa tilassa ja aina muistialueiden salaus aktivoituna, seka esimerkiksi suojapakkausten ja
-koteloiden kaytto, vrt. I-17:n Lisatietoja-kentta), seka muut kyseisten paatelaitteiden ja muiden tyovalineiden turvallisen kayton menettelyt.

Hallintayhteyksien suojaus on eréds kriittisimmista tietojarjestelmien turvallisuuteen vaikuttavista tekijoista (vrt. I-04). Erityisesti turvallisuusluokan IV jarjestelmia voi
kuitenkin olla perusteltua pystya hallinnoimaan myos fyysisesti suojattujen turvallisuusalueiden ulkopuolelta. Tilanteissa, joissa etahallinta nahdaan perustelluksi,
suositellaan se suojattavan etakayttoa kattavammilla turvatoimilla. Esimerkiksi turvallisuusluokan IV jarjestelman etahallintayhteydet voidaan rajata yksittaisiin fyysisiin
ja loogisiin pisteisiin.

Muita lisatietoja: CPNI - Personnel Security in Remote Working; CPNI - Configuring and managing Remote Access for Industrial Control Systems; BSI IT-Grund-
schutz-Compendium Edition 2019; CPNI - Security Advice - Physical Security; SFS-EN ISO/IEC 27002:2017 6.2.1, 6.2.2, 7.2.2, 8.31, 8.3.3, 1111, 11.1.3, 11.1.5, 11.2.1, 11.2.3, 11.2.5,
11.2.6, 12.1.1; PiTuKri IP-03; PiTuKri JT-05; PiTuKri SA-02
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https://www.cpni.gov.uk/system/files/documents/af/05/personnel-security-in-remote-working-a-good-practice-guide.pdf
https://www.us-cert.gov/sites/default/files/recommended_practices/RP_Managing_Remote_Access_S508NC.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/International/bsi-it-gs-comp-2019.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/International/bsi-it-gs-comp-2019.pdf
https://www.cpni.gov.uk/physical-security
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf

I-19 TIETOJENKASITTELY-YMPARISTON SUOJAUS KOKO ELINKAAREN AJAN - OHJELMISTOHAAVOITTUVUUKSIEN HALLINTA

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

Tietojenkasittely-ympariston koko elinkaaren ajalle toteutetaan luotettavat menettelyt 906/201913 § IV liitteen 8, 11 ja 16 kohdat
ohjelmistohaavoittuvuuksien hallitsemiseksi.

Lisatietoja

Yleista: Ohjelmistovirheiden, toisin sanoen haavoittuvuuksien, hyodyntaminen on useissa hyokkaystyypeissa jossain vaiheessa mukana. On huomioitava, etta haavoit-

sissa ja ajureissa, BIOS:issa ja erillisissa hallintaliittymissa (esim. iLo, iDrac). Ohjelmistovirheiden lisaksi haavoittuvuuksia aiheutuu konfiguraatiovirheista ja vanhoista
kaytanteista, esimerkiksi vanhentuneiden salausalgoritmien kaytosta. Vastuulliset toimittajat korjaavat ohjelmistoistaan |oytyneita haavoittuvuuksia. Riskeja voidaan
pienentaa korjausten asennuksilla. Haavoittuvuuden hallintaa toteuttaessa tulee huolehtia haavoittuvuusskannerin, CMDB:n ja muiden jarjestelmien ajantasaisuudesta
ja tietoturvallisuudesta.

Haavoittuvuuksien hallinnan tulisi tahdata tarkan tilannekuvan muodostamiseen siten, etta toimintaan liittyy ohjelmisto- ja jarjestelmaympariston jatkuva seuranta

ja kehittaminen. Osana tilannekuvan yllapitoa havaittujen puutteiden ja erilaisten haavoittuvuuksien aiheuttama riski tulisi arvioida suhteessa kayttoymparistoon ja
asettaa korjaavat toimenpiteet perustuen taman arvion kriittisyyteen. Korjaavia toimenpiteita ovat mm. ohjelmistotoimittajien haavoittuvuuskorjaukset, paivitykset ja
konfiguraatiomuutokset, jotka tahtaavat riskin poistamiseen tai rajaamiseen. Lisaksi on syyta seurata kaytettavien ohjelmistoversioiden tukea niiden toimittajalta. Van-
hentuneisiin ohjelmistoversioihin ei julkaista aktiivisesti paivityksia, jolloin myos tietoturvahaavoittuvuuksien korjaaminen voi olla mahdotonta. Tehokas prosessimainen
haavoittuvuuksien hallinta edellyttaa organisoitua ja vastuutettua toimintamallia, seka yleensa myos organisaation sisdisten ja ulkoisten sidosryhmien yhteistyota.

Ohjelmistohaavoittuvuuksien hallintaa voidaan toteuttaa esimerkiksi siten, etta

1. Sahkopostiin on tilattu CERT-toimijoiden seka valmistajien tiedotukset. Tiedotuksista poimitaan sellaiset, jotka vaikuttavat organisaation jarjestelmien turvallisuu-
teen. Poiminnan mahdollistamiseksi on olemassa ajantasainen jarjestelmakirjanpito ohjelmistojen ja naiden versioiden osalta (ks. jarjestelmakirjanpito kohdasta
I-16). Ladattujen ohjelmistojen ja paivitysten eheys tarkistetaan (tarkistussummat, haittaohjelmatarkistus) ennen niiden jakamista tuotantoymparistoon. Paivitysten
vaikutukset tulisi mahdollisuuksien mukaan testata ennen tuotantoymparistoon asennusta. Testaus voidaan suorittaa esimerkiksi eristetyssa testiymparistossa tai

2. Pdivitysten asentumisen onnistumista tarkastellaan saannallisesti, vahintaan kuukausittain. Tarkasteluun voidaan hyodyntaa esimerkiksi keskittyja paivityksenjako- ja
-hallintapalveluita tai vastaavia menettelyja.

3. Verkko ja sen palvelut, palvelimet seka verkkoon kytketyt tybasemat, kannettavat tietokoneet, tulostimet, mobiililaitteet ja vastaavat tarkastetaan kattavasti (haavoit-
tuvuusskannaus, CMDB jne.) saannallisesti ja aina merkittavien muutosten jalkeen paivitysmenettelyjen korjauskohteiden l6ytamiseksi.
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I-19 TIETOJENKASITTELY-YMPARISTON SUOJAUS KOKO ELINKAAREN AJAN - OHJELMISTOHAAVOITTUVUUKSIEN HALLINTA

4. Laitteisto- ja ohjelmistokirjanpidon (vrt. I16) sekd skannausohjelmiston ajantasaisuudesta ja tietoturvallisuudesta on huolehdittu. Erityisesti skannausohjelmistot
voivat edellyttda laajoja paasyoikeuksia eri tietojenkasittely-ympariston osiin tuottaakseen luotettavia havaintoja, mika tulee huomioida skannausohjelmiston

5. Loytyneiden haavoittuvuuksien seka paivitysmenettelyjen puutteiden kasittely on jarjestetty siten, etta tietojenkasittely-ympariston suojaamiseen oleellisesti vai-
kuttavat heikkoudet poistetaan, korjataan tai muuten rajoitetaan siten, etta turvallisuusluokiteltujen tietojen kasittely ei tarpeettomasti vaarannu. Haavoittuvuuksien
vakavuuden arviointiin voi hyodyntaa esimerkiksi CVE-luokittelua ja sen suhteuttamista kyseiseen kasittely-ymparistoon toteutettuihin haavoittuvuuksien hyodynta-
mista estaviin, rajaaviin ja havaitseviin suojauksiin.

Toteutusesimerkki: Turvallisuusluokan IV kasittely-ymparistoissa vaatimus voidaan toteuttaa siten, etta haavoittuvuuksien hallintaan on olemassa prosessi, joka

sisaltaa vahintaan alla mainitut toimenpiteet:

1. Viranomaisten, laite- ja ohjelmistovalmistajien seka muiden vastaavien tahojen tietoturvatiedotteita seurataan aktiivisesti ja tarpeellisiksi arvioidut turvapaivitykset
asennetaan hallitusti.

2. Paivitysten asentumisen onnistumista tarkastellaan saannallisesti, vahintaan kuukausittain.

3. Verkko ja sen palvelut, palvelimet seka verkkoon kytketyt tydasemat, kannettavat tietokoneet, tulostimet, mobiililaitteet ja vastaavat tarkastetaan kattavasti vahintaan
(haavoittuvuusskannaus, CMDB jne.) vuosittain ja aina merkittavien muutosten jalkeen paivitysmenettelyjen korjauskohteiden 6ytamiseksi.

4. Laitteisto- ja ohjelmistokirjanpidon (ml. CMDB) seka skannausohjelmiston ajantasaisuudesta ja tietoturvallisuudesta on huolehdittu.

5. Loytyneiden haavoittuvuuksien seka paivitysmenettelyjen puutteiden kasittely on jarjestetty siten, etta tietojenkasittely-ympariston suojaamiseen oleellisesti
vaikuttavat heikkoudet poistetaan, korjataan tai muuten rajoitetaan siten, etta turvallisuusluokiteltujen tietojen kasittely ei tarpeettomasti vaarannu.

Turvallisuusluokkien Ill ja Il kasittely-ymparistoissa vaatimus voidaan toteuttaa siten, etta kohtien 1-2 ja 4-5 lisaksi toteutetaan seuraava toimenpide:
6. Verkko ja sen palvelut, palvelimet seka verkkoon kytketyt tydasemat, kannettavat tietokoneet, tulostimet, mobiililaitteet ja vastaavat tarkastetaan kattavasti vahintaan
(haavoittuvuusskannaus, CMDB jne.) puolivuosittain ja aina merkittavien muutosten jalkeen paivitysmenettelyjen korjauskohteiden Ioytamiseksi.

"Merkittaviin muutoksiin” voidaan laskea esimerkiksi verkkotopologian muutokset, uusien jarjestelmien kayttoonotot ja/tai vanhojen service pack -tason paivitykset,
palomuurien ja vastaavien suodatussaantojen merkittavat muutokset, jne.

Muita lisatietoja: CIS Critical Security Controls (v7.1) / 3; BSI IT-Grundschutz-Compendium Edition 2019; SFS-EN ISO/IEC 27002:2017 12.6.1; Tiedonhallintalautakunnan
suositus (2020:21, luku 5); PiTuKri KT-04
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https://www.cisecurity.org/controls/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/International/bsi-it-gs-comp-2019.pdf
http://urn.fi/URN:ISBN:978-952-367-300-7
http://urn.fi/URN:ISBN:978-952-367-300-7
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf

I-20 TIETOJENKASITTELY-YMPARISTON SUOJAUS KOKO ELINKAAREN AJAN - VARMUUSKOPIOINTI

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

Turvallisuusluokiteltua tietoa sisdltavat varmuuskopiot suojataan niiden elinkaaren ajan 906/201913ja15 g, [l liitteen 18 ja 27 kohdat,
vahintdan vastaavan tasoisilla menetelmilld, kuin milla alkuperdinen tieto on suojattu. 1101/20197 6, 1Gja14 § IV liitteen 8 ja 16 kohdat

Yleista: Varmuuskopiointi suositellaan aina mitoitettavan toimintavaatimuksiin. Toimintavaatimuksiin nahden riittavassa varmuuskopioinnissa tulisi huomioida ainakin seuraavat:
1. Varmistusten taajuus on riittava varmistettavan tiedon kriittisyyteen nahden. Edellyttaa selvitysta siita, kuinka paljon dataa voidaan menettaa (recovery point objective, RPO).

. Palautusprosessin nopeus on riittava toimintavaatimuksiin nahden. Edellyttaa selvitysta siita, kuinka kauan palautuminen voi kestaa (recovery time objective, RTO).

. Varmuuskopioinnin ja palautusprosessin oikea toiminta testataan saannallisesti.

. Palautusprosessin dokumentointi on riittavalla tasolla.

. Varmuuskopioiden fyysinen sijoituspaikka on riittdvan eriytetty varsinaisesta jarjestelmasta (eri sortuma-/palotila, valimatka varmuuskopion ja varsinaisen tilan valillg, jne.).
Huom: Varmuuskopiot tulisi suojata fyysisen ja loogisen paasynhallinnan menetelmin vahintaan tiedon (mahdollisesti kasautumisvaikutuksen nostaman) turvallisuus-
luokan mukaisesti.

6. Kasiteltaessa samalla varmistusjarjestelmalla eri omistajien tietoja, tarkastusoikeuden (vrt. I-06) mahdollistavat erottelumenettelyt on toteutettava varmistusjarjestelman

liittymien ja tallennemedioiden osalta (esim. omistaja-/hankekohtaiset eri avaimilla salatut nauhat, joita sailytetadn asiakaskohtaisissa kassakaapeissa/kassakaappilokeroissa).

UMW N

Toteutusesimerkki: Turvallisuusluokan IV kasittely-ymparistoissa vaatimus voidaan tayttaa siten, etta toteutetaan alla mainitut toimenpiteet:

1. Varmuuskopiot kasitellaan ja sailytetaan niiden elinkaaren ajan vahintaan ko. turvallisuusluokan jarjestelmissa.

2. Kasiteltaessa samalla varmistusjarjestelmalla tarkastusoikeuden varaavien eri omistajien tietoja, tarkastusoikeuden (vrt. I-06) mahdollistavat erottelumenettelyt on
toteutettava ko. turvallisuusluokan mukaisesti varmistusjarjestelman liittymien ja tallennemedioiden osalta.

3. Mikali varmuuskopioita siirretaan ko. turvallisuusluokan fyysisesti suojatun turvallisuusalueen ulkopuolelle, on menettelyt toteutettava kohtien I-15:ssa (sahkoinen
valitys) ja/tai F-08.1 (posti/kuriiri) seka 1-18 (kuljetus fyysisesti suojatun turvallisuusalueen ulkopuolelle).

4. Varmistusmediat havitetdan ko. turvallisuusluokan mukaisesti (I-21).

5. Jarjestelman ja tiedon palauttamista testataan saannollisesti esimerkiksi automatisoidusti, jotta tieto voidaan palauttaa oikeaan tilaansa eheyden varmistamiseksi.

Turvallisuusluokkien llI-Il kasittely-ymparistoissa vaatimus voidaan toteuttaa siten, etta kohtien 1-5 lisaksi toteutetaan seuraava toimenpide:
6. Varmuuskopioista on rekisterit ja varmuuskopioiden kasittely kirjataan sahkoiseen lokiin, tietojarjestelmaan, asianhallintajarjestelmaan, manuaaliseen diaariin tai
tietoon (esimerkiksi dokumentin osaksi). (Vrt. F-08.3)

Muita lisatietoja: CIS Critical Security Controls (v71) / 10; BSI IT-Grundschutz-Compendium Edition 2019; SFS-EN ISO/IEC 27002:2017 12.3.1; Tiedonhallintalautakunnan
suositus (2020:21, luku 5); PiTuKri KT-03
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https://www.cisecurity.org/controls/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/International/bsi-it-gs-comp-2019.pdf
http://urn.fi/URN:ISBN:978-952-367-300-7
http://urn.fi/URN:ISBN:978-952-367-300-7
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf

I-21 TIETOJENKASITTELY-YMPARISTON SUOJAUS KOKO ELINKAAREN AJAN - SAHKOISESSA MUODOSSA OLEVIEN TURVALLISUUSLUOKITELTUJEN TIETOJEN TUHOAMINEN

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai 1101/2019) EU)

Turvallisuusluokka IV 1. 906/2019 21§, 1101/2019 1. Il liitteen 8 kohta 8, Il

1. Sahkoisessa muodossa olevien turvallisuusluokiteltujen tietojen tuhoaminen on 159 litteen 46 kohta, IV
jarjestetty luotettavasti. Tuhoamisessa kaytetaan menetelmig, joilla estetaan tietojen 2. - litteen 8 ja 37-38 kohdat
kokoaminen uudelleen kokonaan tai osittain. Ei-sahkoisten tietojen osalta ks. F-08.4. 3. 1101/2019 15 § 2. lll liitteen 45 kohta, Il

Turvallisuusluokka Ill: Kohdan 1 lisaksi 4 1_101/2019 159 |_||tteen kohta 43

2. Kansainvilisten turvallisuusluokan Ill (CONFIDENTIAL) tietojen osalta, kirjaajan on > j‘ _

allekirjoitettava tuhoamistodistus, joka tallennetaan kirjaamoon/rekisterdintipisteeseen.
Kirjaustiedot on paivitettdva vastaavasti. Kirjaamon/rekisterdintipisteen on sdilytettava
tuhoamistodistukset vahintdan viiden vuoden ajan. (vrt. F-08.3).

5. lll liitteen 44 kohta

Turvallisuusluokka Il: Kohtien 1-2 lisaksi

3. Jos tiedon on laatinut toinen viranomainen, tarpeettomaksi kdyneen tiedon tuhoamisesta on ilmoitettava tiedon laatineelle viranomaiselle, jollei sita
palauteta tiedon laatineelle viranomaiselle.

4. Tiedon tuhoamisen saa suorittaa vain henkild, jonka viranomainen on tahan tehtavaan maarannyt. Valmisteluvaiheen versiot voi tuhota ne laatinut henkilo.

5. Kansainvalisten turvallisuusluokan Il (SECRET) tietojen tuhoaminen on suoritettava todistajan |dsna ollessa. Todistajalla on oltava vahintaan tuhottavan
tiedon turvallisuusluokkaa vastaava turvallisuusselvitys.

Lisatietoja

Yleista: Tekniikan kehitysaskeleet vaikuttavat myos turvallisuusluokiteltujen tietojen luotettavaan tuhoamiseen. Esimerkiksi kaytettavissa oleva laskentakapasiteetti
mahdollistaa silputun, paperisessa muodossa olleen tiedon koneellisen kokoamisen aikaisempaa tehokkaammin. Toisaalta sahkoisessa muodossa olleen tiedon
tallennemedioiden (kiintolevyt, USB-muistit, ja vastaavat) luotettava tuhoaminen on entista useammin perustelua toteuttaa esimerkiksi sulattamalla, perinteisen
silppuamisen sijaan.

Tiedon suojaamisesta tulee huolehtia tiedon elinkaaren paattymiseen asti. Tama tulee huomioida erityisesti tilanteissa, joissa kaytetaan kolmannen osapuolen palvelua
tiedon tuhoamiseen, esimerkiksi kiintolevyjen sulattamiseen. Kaytannon toteutusmallina yleensa menettely, jossa tiedosta vastuussa oleva organisaatio valvoo tiedon
tuhoamisprosessin aina elinkaaren paattymiseen saakka.

My0ds henkiloston rooli on syyta huomioida tuhoamisprosesseissa. Organisaation tulee jarjestaa henkilostolle yksikasitteinen tapa turvallisuusluokiteltujen tietojen
tuhoamiseen. Tama voi kaytannossa tarkoittaa esimerkiksi asianmukaisia paperisilppureita ja henkildston turvallisuustietoisuudesta varmistumista (vrt. T-12).
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I-21 TIETOJENKASITTELY-YMPARISTON SUOJAUS KOKO ELINKAAREN AJAN - SAHKOISESSA MUODOSSA OLEVIEN TURVALLISUUSLUOKITELTUJEN TIETOJEN TUHOAMINEN

Tuhoaminen silppuamalla: Turvallisuusluokan IV tietojen silppuaminen voidaan toteuttaa esimerkiksi siten, etta
« magneettisten kiintolevyjen silppukoko on enintdan 320 mm2 (DIN 66399 / H-5),

« SSD-kiintolevyjen ja USB-muistien silppukoko on enintaan 10 mm2 (DIN 66399 / E-5), ja

« optisten medioiden silppukoko on enintdan 10 mm2 (DIN 66399 / O-5).

Turvallisuusluokan Il tietojen silppuaminen voidaan toteuttaa esimerkiksi siten, etta

« magneettisten kiintolevyjen silppukoko on enintdan 10 mm2 (DIN 66399 / H-6),

« SSD-kiintolevyjen ja USB-muistien silppukoko on enintaan 10 mmz2 (DIN 66399 / E-5),
- optisten medioiden silppukoko on enintdan 5 mm2 (DIN 66399 / O-6).

Turvallisuusluokan Il tietojen silppuaminen voidaan toteuttaa esimerkiksi siten, etta

« magneettisten kiintolevyjen silppukoko on enintdan 10 mm2 (DIN 66399 / H-6),

« SSD-kiintolevyjen ja USB-muistien silppukoko on enintaan 1 mmz2 (DIN 66399 / E-6),
« optisten medioiden silppukoko on enintdan 5 mm2 (DIN 66399 / O-6).

Kaytettdessd edella mainittuja silppukokoja, voidaan silppuamisesta syntyva jate havittaa normaalin toimistojatteen mukaisesti. Esimerkiksi DIN 66399 / O-6:n mukais-
ta optisista medioista syntynytta silppua ei siten turvallisuusluokan Ill tiedoille edellyteta tuhottavan esimerkiksi valvotun sulatusprosessin mukaisesti.

Tuhoaminen eri menetelmia yhdistaen: Tuhoamiseen voidaan kayttaa silppuamisen korvaavana tai sita tukevana suojauksena myos muita menetelmia, joilla tietojen
kokoaminen estetaan luotettavasti (esimerkiksi silputun kiintolevyn sulattaminen). Myos salauksella pystytaan pienentamaan huomattavasti turvallisuusluokiteltuan
tietoon kohdistuvia riskeja tiedon ja laitteistojen elinkaarten eri vaiheissa. Sahkdisten tietojen tuhoamista on kuvattu yksityiskohtaisemmin Kyberturvallisuuskeskuksen
ylikirjoitusohjeessa (www.ncsa.fi > Asiakirjat > Ylikirjoitusohje).

Sahkoisessa muodossa olevien tietojen tuhoamisessa huomioon otettavaa: Sahkoisessa muodossa olevien tietojen luotettavan tuhoamisen menettelyjen tulisi
kattaa kaikki laitteistot, joihin on elinkaarensa aikana tallennettu turvallisuusluokiteltua tietoa. Laitteistojen osien (kiintolevyt, muistit, muistikortit, jne.) sisdltaman
turvallisuusluokitellun tiedon luotettavasta tuhoamisesta on huolehdittava erityisesti kdytosta poiston, huoltoon lahetyksen tai uusiokdyttoon siirron yhteydessa. Mikali
luotettava tyhjennys (esimerkiksi toimivaltaisen viranomaisen hyvaksyma ylikirjoitusmenettely) ei ole mahdollista, turvallisuusluokiteltua tietoa siséltavaa osaa ei tule
luovuttaa kolmansille osapuolille. Tilanteissa, joissa laitteen muistia tai vastaavaa ei voida luotettavasti tyhjentaa ennen huoltotoimenpiteita, tulisi kolmannen osapuolen
suorittamia huoltotoimenpiteita valvoa, ja pyrkia varmistumaan siita, etta turvallisuusluokiteltua tietoa ei vieda huoltotoimenpiteen yhteydessa.

Tuhoamisen dokumentoinnista I6ytyy lisatietoja kohdasta F-08.3 (kirjaaminen).

Muita lisatietoja: Kyberturvallisuuskeskuksen ylikirjoitusohje; Secure destruction of sensitive items - CPNI standard - 2014; BSI IT-Grundschutz-Compendium Edition
2019; SFS-EN ISO/IEC 27002:2017 8.3.2, 11.2.4, 11.2.7; Tiedonhallintalautakunnan suositus (2020:21, luku 4); PiTuKri SI-02



https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-ylikirjoitus.pdf
https://www.cpni.gov.uk/system/files/documents/c5/e1/2017_01_20_CPNI_Secure_Destruction_Standard.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/International/bsi-it-gs-comp-2019.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/International/bsi-it-gs-comp-2019.pdf
http://urn.fi/URN:ISBN:978-952-367-300-7
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf

LIITE I: Yritysturvallisuusselvitys

Katakrin kaytto osana
yritysturvallisuusselvitysta

Yritysturvallisuusselvityksista saadetaan turvallisuusselvityslaissa
(726/2014). Yritysturvallisuusselvityksessa toimivaltainen viranomainen voi
selvittaa laissa mainittujen tietolahteiden, yritysten vastuuhenkiloiden hen-
kiloturvallisuusselvitysten seka yritykseen ja sen toimitiloihin kohdistuvan
tarkastusten avulla, miten yritys kykenee huolehtimaan tietoturvallisuutta
koskevista turvallisuusvelvoitteistaan. Tarkasteltavia turvallisuusjarjestelyja
ovat muun muassa turvallisuusluokiteltujen tietojen suojaaminen oikeu-
dettomalta paljastumiselta, asiattoman paasyn estaminen tiloihin, joissa
turvallisuusluokiteltuja tietoja kasitellaan, seka henkiloston ohjeistaminen
ja kouluttaminen. Katakria voidaan kayttaa tyokaluna, kun arvioidaan yri-
tyksen toimitiloihin ja tietojarjestelmiin kohdistuvan tarkastuksen avulla
yrityksen kykya huolehtia tietoturvallisuusjarjestelyista.
Yritysturvallisuusselvitykseen liittyva arviointiprosessi on esitetty
kuvassa 1. Prosessikaaviossa kuvataan viranomaisen ja yrityksen tehtavat
arvioinnin eri vaiheissa. Arviointiin sisaltyy yrityksen tietojarjestelmien audi-
tointiprosessi silloin, kun se tehdaan osana yritysturvallisuusselvitysta.

Yritysturvallisuusselvitys voidaan laatia osittaisena. Jos yritysturvalli-
suusselvityspyynnossa edellytetaan kykya suojata viranomaisen turvalli-
suusluokiteltuja tietoja yrityksen toimitiloissa ("FSC with safeguards”),
arvioinnissa kaytetaan turvallisuusjohtamisen (T) ja fyysisen turvallisuuden
(F) osa-alueita. Jos yritysturvallisuusselvityspyynnossa edellytetdaan ky-
kya viranomaisen turvallisuusluokitellun tiedon sahkoiseen kasittelyyn
("FSC with safeguards including CIS") arvioinnissa kaytetdan lisdksi teknisen
tietoturvallisuuden (I) osa-aluetta. Sahkoisen kasittelyn arviointi osana yri-
tysturvallisuusselvitysta on kuvattu tarkemmin liitteessa Il.
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LIITE II: Tietojarjestelmien arviointi

Lain viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietotur-
vallisuuden arvioinnista 5 mukaisesti viranomaiset saavat kayttaa tietojar-
jestelmiensa ja tietoliikennejarjestelyjensa tietoturvallisuuden arvioinnissa
Liikenne- ja viestintavirastoa tai sen hyvaksymaa tietoturvallisuuden
arviointilaitosta ©. Katakria voidaan kayttaa tyokaluna selvitettaessa, miten
viranomaisen maaraamisvallassa olevan tai hankittavaksi suunnitteleman
tietojarjestelman tietoturvallisuudesta on huolehdittu suhteessa kansal-
lisiin tai kansainvalisiin suojausvaatimuksiin. Myos viranomaisten tieto-
jarjestelmien turvallisuuden arvioinnissa Katakrin kayton tulee perustua
jarjestelmalliseen riskienarviointiin, sen pohjalta soveltuviksi valittaviin
suojausvaatimuksiin ja niiden tayttymisen arviointiin toteutusesimerkkeja
hyodyntaen. Tassa liitteessa kuvataan Katakrin eri kayttotapauksia tietojar-
jestelmatarkastuksissa. Kuvauksessa keskitytaan yritysturvallisuusselvityk-
sen ja viranomaisten tietojarjestelmien arvioinnin kayttotapauksiin, joissa
toimivaltaisena viranomaisena on Liikenne- ja viestintavirasto. Kuvaus on
jaoteltu kayttotapausten, arviointi- ja hyvaksyntaprosessien seka hyvaksyn-
nan ja todistuksen esittelyyn. Kuvauksessa ei kasitella muita kayttotapauk-
sia, esimerkiksi kayttoa osana organisaation sisaista turvallisuustyota.

5 Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden
arvioinnista (1406/20M), https://www.finlex.fi/fi/laki/alkup/2011/20111406.

6 Laki tietoturvallisuuden arviointilaitoksista (L 1405/201), https:/www.finlex.fi/fi/laki/
ajantasa/2011/20111405.
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https://www.finlex.fi/fi/laki/ajantasa/2011/20111405
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Kayttotapaukset

Lilkenne- ja viestintaviraston NCSA-toiminnon suorittamissa tietojarjestel-
matarkastuksissa Katakrin kayttotapaukset on jaettavissa viiteen kokonai-
suuteen:

1. Viranomaisen maaraamisvallassa olevat tai hankittavaksi suunnittelemat
jarjestelmat, joista viranomainen on tehnyt Liikenne- ja viestintavirastolle
arviointipyynnon (L 1406/2011, L 10/2015 7).

- Jarjestelmaa arvioidaan talloin viranomaisen tekeman pyynnon mukai-
sesti joko kansallisen, kansainvalisen tai seka kansallisen etta kansain-
valisen turvallisuusluokitellun tiedon nakokulmasta.

2. Valtiovarainministerion pyynnosta tehtavat selvitykset valtionhallinnon vi-
ranomaisen maaraamisvallassa olevien tietojarjestelmien tai tietoliikenne-
jarjestelyjen yleisesta tietoturvallisuuden tasosta (L 1406/201, L 10/2015).
- Jarjestelmaa arvioidaan talloin Valtiovarainministerion tekeman pyyn-

non mukaisesti joko kansallisen, kansainvalisen tai seka kansallisen
etta kansainvalisen turvallisuusluokitellun tiedon nakokulmasta.

7 Lakijulkisen hallinnon turvallisuusverkkotoiminnasta (10/2015), http://www.finlex.fi/fi/
laki/alkup/2015/20150010.

3. Valtionhallinnon toimijoiden jarjestelmat silta osin, kun ne liittyvat kan-
sainvalisten tietoturvavelvoitteiden tayttamiseen (L 588/2004 8).
» Jarjestelmaa arvioidaan talloin kansainvalisen turvallisuusluokitellun
tiedon nakokulmasta.

4. Kansalliseen tai kansainvaliseen yritysturvallisuusselvitysprosessiin ha-
keutuneiden yritysten jarjestelmat silta osin, kun ne vaativat kansallisen
tietoturvallisuusviranomaisen (NCSA) hyvaksyntda (L 588/2004) tai/ja
selvitysta vaatimustenmukaisuudesta (L 726/2014 9).

« Jarjestelmaa arvioidaan talloin kansallisen tai/ja kansainvalisen turval-
lisuusluokitellun tiedon nakokulmasta.

5. Viranomaisten tietojarjestelmat, joista viranomainen hakee Liikenne- ja
viestintaviraston hyvaksyntaa osoittavaa todistusta vaatimustenmukai-
suudesta (L 1406/2011).

» Jarjestelmaa arvioidaan talloin kansallisen turvallisuusluokitellun
tiedon nakokulmasta.

Tietojarjestelmatarkastusten kayttotapauksia on mahdollista myos yhdis-
tella arvioinnin tilaajan toiveiden mukaisesti.

8 Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004), https.//www.finlex.fi/fi/
laki/alkup/2004/20040588.

9 Turvallisuusselvityslaki (726/2014), https:/www.finlex.fi/fi/laki/alkup/2014/20140726.
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https://www.finlex.fi/fi/laki/alkup/2004/20040588
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Arviointiprosessi

Tietojarjestelmien turvallisuuden arviointiprosessi (L 1406/201) alkaa, kun
arvioinnin kohde toimittaa Liikenne- ja viestintavirastolle arviointipyynnon.
Arviointiprosessin keskeisia muita vaiheita ovat arvioinnin suunnittelu, tar-
kastukset seka raportointi. Arviointiprosessia on havainnollistettu yksinker-
taistetussa muodossaan kuvassa 2. Arviointiprosessia voidaan hyodyntaa
esimerkiksi kohdeorganisaation sisaisen turvallisuustyon tukena, jattaen
muun muassa jaannosriskien kasittelyn taysin kohdeorganisaation vastuul-
le. Arviointiprosessia kuvataan yksityiskohtaisemmin ohjeessa "NCSA-toi-
minnon suorittamat tietoturvallisuustarkastukset - Tilaajaorganisaation
nakokulma” .

10 Kyberturvallisuuskeskus. 2019. URL: https.//www.kyberturvallisuuskeskus.fi/sites/defau-
It/files/media/regulation/ohje_NCSA-toiminnon_suorittamat_tietoturvallisuustarkastukset.
pdf
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Kuva 2. Arviointiprosessi yksinkertaistettuna.
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Hyvaksyntaprosessi

Liikenne- ja viestintaviraston hyvaksyntaan tahtaava hyvaksyntaprosessi
(L 588/2004 tai 1406/201) alkaa, kun arvioinnin kohde toimittaa Liikenne-
ja viestintavirastolle hyvaksyntapyynnon. Hyvaksyntaprosessi mukailee
arviointiprosessia silla keskeisella erolla, etta tarkastuksissa mahdollisesti
havaittujen poikkeamien tulee olla todennetusti korjattuja ennen, kuin
hyvaksynta voidaan myontaa. Hyvaksyntaprosessia on havainnollistettu
yksinkertaistetussa muodossaan kuvassa 3. Hyvaksyntaprosessia voi-
daan hyodyntaa esimerkiksi silloin, kun arvioinnin kohde haluaa osoittaa
tietojarjestelmansa suojausten riittavyyden Liikenne- ja viestintaviraston
hyvaksynnalla. Hyvaksyntaprosessissa riskienarviointi toteutetaan hyodyn-
taen seka kohdeorganisaation, etta Liikenne- ja viestintaviraston arvioita.
Hyvaksyntaprosessia kuvataan yksityiskohtaisemmin ohjeessa “NCSA-toi-
minnon suorittamat tietoturvallisuustarkastukset — Tilaajaorganisaation
nakokulma”.
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Kuva 3. Hyvaksyntaprosessi yksinkertaistettuna.



Viranomaishyvaksynta

Liikenne- ja viestintavirasto voi myontaa vaatimukset tayttavalle kansallista tai kansainvalista
turvallisuusluokiteltua tietoa kasittelevalle jarjestelmalle hyvaksynnan (accreditation). Hyvak-
synnan myontaminen edellyttaa, etta tarkastuksen kohde sitoutuu turvallisuuden tason sailyt-
tamiseen. Hyvaksynta edellyttaa tyypillisesti " myos sita, etta jarjestelma on kokonaisuudes-
saan Suomen lainsaadannon alaisuudessa, toimivaltaisten viranomaisten toimivallan piirissa.

Hyvaksynnan voimassaolo raukeaa, mikali tarkastetussa kohteessa tapahtuu merkittava
sen turvallisuuteen vaikuttava muutos. Tallaisia voivat olla esimerkiksi merkittavat verkkora-
kenteen, henkiloston, turvakaytantojen tai toimitilojen muutokset. Tavanomaisesta yllapidosta
aiheutuvat muutokset, kuten esimerkiksi ohjelmistojen turvapaivitysten asennukset, eivat
aiheuta voimassaolevan hyvaksynnan raukeamista. Tapauskohtaiset ehdot hyvaksynnan rau-
keamiselle maaritellaan hyvaksynnan myontamisen yhteydessa. Merkittavat muutokset tulee
hyvaksyttaa etukateen Liikenne- ja viestintavirastolla.

Liikenne- ja viestintavirastolla on mahdollisuus myontaa jarjestelmalle hyvaksynta pohjau-
tuen hyvaksytyn arviointilaitoksen suorittamaan arviointiin (L 1405/2011). Myodntamisen kes-
keisina ehtoina ovat tehtyjen tarkastusten rajausten yhtenevaisyydet haettavan hyvaksynnan
rajauksiin seka toimitettujen arviointiraporttien sisaltamien tietojen riittavyys. Arviointilaitosten
kayttomahdollisuudet rajautuvat kansallisen turvallisuusluokan IV ja tietyin rajauksin myos
turvallisuusluokan Il tietoa kasitteleviin tietojarjestelmiin ja tietojenkasittely-ymparistoihin.
Hyvaksyntaa varten Liikenne- ja viestintavirasto suorittaa tarvittaessa tarkentavia arviointeja
tai pyytaa tilaajaorganisaatiolta lisaselvitysta sen selvittamiseksi ja varmistamiseksi, etta kohde
tayttaa soveltuvat tietoturvallisuusvaatimukset.

11 Poikkeuksena esimerkiksi kansainvaliseen viranomaisyhteistyohon liittyvat jarjestelmahankkeet, joissa jarjestelma-
kokonaisuuksien osien tarkastamisen ja hyvaksyntien toimivallasta ja vastuusta on kyseiseen viranomaisyhteistyohon
osallistuvien jasenmaiden turvallisuusviranomaisten kesken erikseen toisin sovittu.
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LIITE lll: Turvallisuuden arviointi Katakrin turvallisuusmallissa

Turvallisuusjarjestelyjen riittavyyden arvioinnin tulee pohjautua jarjestelmal-
liseen riskienarviointiin. Turvallisuusriskien hallinnalla on pyrittava toteutta-
maan turvatoimien yhdistelma, jolla saadaan aikaan tyydyttava tasapaino
nosriskin valilla. Tassa liitteessa kuvataan Katakrin perustana oleva turvalli-
suusmalli, seka riskienhallinnan rooli Katakrin tuetuissa kayttotapauksissa.
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Katakrin turvallisuusmalli

Katakrin turvallisuusmallina on yhdistelmamalli, joka koostuu vahimmais-
suojauksista seka niiden riskiperusteisesta sovittamisesta ja hallinnoinnista
kussakin tarkasteltavassa kayttoymparistossa. Vahimmaissuojausten ta-
voitteena on pienentaa yleisia turvallisuusluokiteltuun tietoon kohdistuvia
riskeja hyvaksyttavalle tasolle ja vastata seka lainsaadannon etta tiedon
omistajien ja/tai originaattorien koko tiedon elinkaarelle asettamiin vahim-
maisvaatimuksiin. Riskiperusteinen sovittaminen tukee puolestaan paitsi
yleisten turvallisuusluokiteltuun tietoon kohdistuvien riskien myos kayt-
toymparistokohtaisten riskien pienentamista. Riskiperusteisen hallinnoin-
nin tavoitteena on taydentaa vahimmaissuojauksia kayttoymparistokoh-
taisten riskien osalta ja yllapitaa turvallisuutta riskiympariston muuttuessa.



Riskienhallinnan rooli tuetuissa
kayttotapauksissa

Kaikkiin turvallisuusluokitellun tiedon kasittely-ymparistoihin kohdistuu
jaannosriskeja. Eri tiedon omistajilla on toisistaan eroava riskinottohaluk-
kuus. Lisaksi eri organisaatioiden riskienhallintaa ohjaavat osittain erilaiset
tekijat. Katakrin tavoitteena ei ole eri organisaatioiden riskienhallinnan
taydellinen yhdenmukaistaminen, vaan tuottaa kyseiseen kayttotapauk-
seen soveltuvaksi arvioitu jaannosriskitaso turvallisuusluokiteltujen tietojen
kasittelylle.

Katakrin hyvaksyntaan tahtaavissa (L 726/2014, L 588/2004) tue-
tuissa kayttotapauksissa on kaytossa kaksivaiheinen riskienhallintamalli.
Kaksivaiheisessa riskienhallinnassa kohteen tulee saavuttaa hyvaksyttava
jaannosriskitaso seka kohdeorganisaation etta riippumattoman ulkopuoli-
sen arvioijan riskiarvioihin nahden. Kohteen riskienarvioinnissa pystytaan
usein huomioimaan kohdekohtaiset erityisriskit. Riippumattoman ulko-
puolisen arvioijan riskienarvioinnissa korostuu sen varmistaminen, etta

yleiset turvallisuusluokiteltuihin tietoihin kohdistuvat riskit on pienennetty

hyvaksyttavalle tasolle. Katakrin arviointikayton (L 1406/2011) tuetussa
kayttotapauksessa on kaytossa riskienhallintamalli, jossa kohteen suojauk-
sia peilataan riippumattoman ulkopuolisen arvioijan riskiarvioihin nahden.
Seka hyvaksyntaan tahtaavissa, etta arviointikayton tuetuissa kaytto-
tapauksissa ulkopuolisen arvioijan arvio pohjautuu toimivaltaisella turvalli-
suusviranomaisella kaytettavissaan olevaan uhkatietoon. Riskienarvioinnin
rooli korostuu erityisesti korvaavien suojausten riittavyyden arvioinnissa.

Katakria voidaan kayttaa myos tuetuista kayttotapauksista (L 726/2014,
L 588/2004, L 1406/201) eroaviin kayttotapauksiin, joissa myds soveltuva
riskienhallintamalli voi olla eroava. Esimerkiksi kaytettaessa Katakria orga-
nisaation sisaisessa turvallisuustyossa, organisaation omistamien tietojen
suojaamisen tukena, on usein perusteltua hyodyntaa organisaation sisaisia
riskienhallinnan kaytantoja.
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